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RESUMEN
Ecuador enfrenta un desafio creciente de inseguridad, potenciado por el narcotrafico y
la proliferacion de armas de fuego, lo que exige soluciones inteligentes que combinen
estrategias de seguridad publica y tecnoldgica. En este contexto, los sistemas de
videovigilancia basados en circuitos cerrados de television (CCTV) se han convertido
en herramientas cruciales para el monitoreo y registro de eventos en tiempo real. Sin
embargo, para combatir eficazmente la amenaza de las armas de fuego, se requieren

sistemas precisos de deteccion en tiempo real.

Este proyecto aborda una necesidad urgente al explorar técnicas de aprendizaje profundo
y Vvision por computadora para desarrollar un sistema de reconocimiento de armas en
sistemas de CCTV, con el objetivo de proponer una herramienta informética que pueda
contribuir a la lucha contra la proliferacion de armas de fuego y la violencia en la
sociedad ecuatoriana. Se analizaron diversas herramientas para la construccion de
modelos de vision artificial: YOLOvVS8, Teacheable Machine (EfficientNet) y la
metodologia Haar-Cascade. Se evaluaron los rendimientos de los modelos de deteccion
generados empleando varias metricas de precision. Entre los modelos evaluados, se
encontr6 que el modelo basado en YOLOv8 demostrd ser el més eficaz en términos de

precision y rendimiento.

Palabras claves: Deteccion de armas, Aprendizaje Profundo, Vision por Computadora,

Modelos de deteccion, CCTV.



ABSTRACT
Ecuador faces a growing challenge of insecurity, driven by drug trafficking and the
proliferation of firearms, necessitating smart solutions that blend public security and
technological strategies. In this context, closed-circuit television (CCTV) surveillance
systems have become crucial tools for real-time monitoring and event recording.
However, effectively combating the threat of firearms requires precise real-time detection
systems. Thus, this project addresses this urgent need by exploring deep learning
techniques and computer vision to develop a firearms recognition system within CCTV
systems, aiming to propose a computational approach to combat the proliferation of
firearms and violence in Ecuadorian society. Various tools for constructing artificial
vision models were analyzed: YOLOv8, Teacheable Machine (EfficientNet), and the
Haar-Cascade methodology. The performance of detection models was evaluated using
multiple precision metrics. Among the evaluated models, it was found that the YOLOV8-

based model proved to be the most effective in terms of precision and performance.

Keywords: Weapon Detection, Deep Learning, Computer Vision, Detection Models,

CCTV.
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PROLOGO
En un mundo marcado por la creciente complejidad de los desafios en materia de
seguridad, la innovacion tecnoldgica se alza como una herramienta fundamental para
proteger a nuestras comunidades y preservar la tranquilidad de nuestras sociedades. En
este contexto, la deteccion de armas de fuego en sistemas de videovigilancia emerge como
un objetivo crucial en la busqueda de soluciones efectivas para contrarrestar el crimen y

garantizar la seguridad publica.

Esta tesis, titulada "Aprendizaje Profundo para la Deteccion de Armas de Fuego en
Sistemas de Videovigilancia”, representa un esfuerzo oportuno por explorar nuevas
fronteras en el campo de la vision por computadora y el reconocimiento de objetos. A
través del estudio y la aplicaciéon de técnicas de aprendizaje profundo, este trabajo se
propone desarrollar un sistema eficiente y preciso capaz de identificar la presencia de

armas de fuego en iméagenes y videos capturados por camaras de seguridad.

A lo largo de estas péginas, nos sumergiremos en el fascinante mundo de los algoritmos
de deteccion de objetos, explorando diferentes enfoques y metodologias para abordar esta
problematica critica. Desde la recopilacion y etiquetado de datos hasta el disefio y
entrenamiento de modelos de aprendizaje automaético, cada paso en este viaje de
investigacion nos acerca mas a la creacion de una herramienta poderosa para fortalecer la

seguridad publica y proteger a nuestras comunidades.
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INTRODUCCION
En las ultimas décadas, el fendmeno del narcotrafico ha dejado una huella imborrable en
la historia del Estado ecuatoriano, transformando el paisaje social y amenazando la
seguridad de los ciudadanos. Ecuador, conocido por su belleza natural y diversidad
cultural, se ha visto desafiado por una creciente ola de inseguridad y crimen organizado
que afecta profundamente al pais. La proliferacion de armas de fuego, que en su mayoria
ingresan ilegalmente al territorio ecuatoriano, ha contribuido significativamente a este

escenario de violencia.

El comercio de armas ilicitas y el trafico de drogas se han entrelazado de manera
preocupante, lo que ha generado una constante amenaza a la paz y la estabilidad de la
sociedad ecuatoriana (ACUNA, 2021). La delincuencia se ha vuelto mas sofisticada y ha
demostrado la capacidad de adaptarse a las medidas de seguridad existentes. Esta
situacion plantea la necesidad urgente de desarrollar soluciones innovadoras y efectivas

para contrarrestar la proliferacion de armas de fuego y proteger a la comunidad.

En este contexto, surge la importancia de la vision por computadora como un aliado en la
lucha contra la inseguridad. Los sistemas de videovigilancia, a través de los Circuitos
Cerrados de Television (CCTV), se han convertido en una herramienta fundamental para
monitorear y registrar eventos en tiempo real. Sin embargo, la simple presencia de
camaras de seguridad no es suficiente. La capacidad de detectar armas de fuego en
sistemas de CCTV en tiempo real se ha convertido en un objetivo crucial para
salvaguardar la seguridad publica y prevenir incidentes violentos ya que permitiria una

respuesta rapida y efectiva de las fuerzas de seguridad y la disuasion de crimenes.



Dado este escenario, esta tesis aborda el reconocimiento de armas en redes de
videovigilancia, con el objetivo de desarrollar un sistema eficiente y preciso que pueda
identificar la presencia de armas de fuego en imégenes y videos capturados por camaras
de seguridad. A lo largo de este trabajo de investigacion, se exploran las técnicas de
aprendizaje profundo, la vision por computadora y el procesamiento de imagenes para
abordar esta problematica critica. En respuesta a este desafio, esta tesis busca ofrecer una

contribucion significativa al campo de la seguridad pablica en Ecuador.

La estructura del presente trabajo esta organizada de la siguiente manera:

Capitulo I: Marco Contextual de la Investigacion - Este capitulo abarca la ubicacion y
contextualizacion de la problematica, la situacion actual de la problematica, la
formulacién del problema de investigacion, la delimitacion del problema, los objetivos y

la justificacion del estudio.

Capitulo I1: Marco Teo6rico - Aqui se presenta la fundamentacion conceptual, tedrica y
legal, incluyendo los aportes de diversos autores relacionados con el tema tratado en el

proyecto.

Capitulo I11: Metodologia de la Investigacion - Este capitulo describe los métodos y
técnicas utilizados en la investigacion, los instrumentos empleados, la elaboracion del

marco tedrico, asi como la recoleccion, procesamiento y anélisis de la informacion.

Capitulo 1V: Resultados y Discusion - En este capitulo se presentan y discuten los

resultados obtenidos en relacion con los objetivos especificos planteados.



Capitulo V: Conclusiones y Recomendaciones - Este capitulo finaliza el trabajo con las

conclusiones derivadas de los resultados obtenidos y las recomendaciones pertinentes.

Finalmente, se incluyen las Referencias Bibliograficas y los Anexos.
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CAPITULO |

1. MARCO CONTEXTUAL DE LA INVESTIGACION
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1.1. Ubicacién y contextualizacion de la problematica

Las armas de fuego representan un gran problema en todo el mundo. El comercio y
posesion de armas impacta en la sociedad de distintas formas, siendo este uno de los
principales desafios en el panorama de la seguridad y se encuentra dentro de los esfuerzos
de aplicacion de la ley (UNODC, 2020). Este problema se genera debido a que muchas
de las armas circulando alrededor de todos los paises son adquiridas de manera ilegal,

permitiendo el incremento significativo de crimenes y violencia.

La violencia con armas impacta principalmente a regiones que muestran altos niveles de
desigualdad en los ingresos, incapacidad para cubrir necesidades basicas y sistemas
judiciales vulnerables (Alvarez, 2020). Ecuador no queda fuera de esta situacion; en este
Estado, la creciente ola de violencia y crimen organizado ha generado preocupacion a
nivel nacional. La delincuencia se ha vuelto més sofisticada y ha demostrado la capacidad

de adaptarse a las medidas de seguridad existentes (Rojas Daniel, 2024).

Muchos de estos hechos han sido registrados en sistemas de videovigilancia. Sin
embargo, lamentablemente no se han podido frustrar o atender de forma inmediata debido
a que los sistemas de alarma antirrobo y de videovigilancia actuales no cuentan con la
suficiente inteligencia para tomar decisiones en funcion de la situacién de peligro por la
que estemos pasando. De esta manera, no pueden notificar a las autoridades competentes

de una manera rapida y eficiente.

En la region, se observa una carencia de sistemas de vigilancia sofisticados capaces de
brindar informacion crucial ante actos delictivos que involucren armas de fuego. Esta
situacion convierte a los establecimientos comerciales e instituciones vulnerables a la

accion de los delincuentes.

12



1.2. SITUACION ACTUAL DE LA PROBLEMATICA

De acuerdo con el aumento del uso de armas de fuego y de muertes violentas que esta
propagandose rapidamente en Ecuador, existe un principio rector: el narcotréfico, como
resultado de las disputas entre los grupos por las rutas y otras economias criminales

(Doherty, 2023)

Las bandas criminales gestionan su propio armamento tanto dentro como fuera de las
carceles. A nivel internacional, Ecuador ha pasado de ser considerado solo un punto de

consumo de drogas a convertirse también en un centro de distribucion (Pichel, 2021).

Esta problemética se acentta ain més debido a la abundante informacion sin explotar en
la actualidad, especialmente en forma de videos. La produccion de contenido digital ha
alcanzado niveles tan extraordinarios que resulta practicamente imposible supervisarla
con medios humanos (Sanchez Valdés, 2016). Por ello, surge la necesidad de emplear

técnicas modernas para poder procesar la informacién de forma masiva.

Aunque existen equipos y tecnologias avanzadas capaces de abordar este desafio, su alto
costo limita significativamente su implementacion. En este contexto, surge la propuesta
de implementar nuevas tecnologias mas accesibles y especificas para el procesamiento y
analisis de informacion digital relacionada con actividades delictivas, con el objetivo de

mejorar la capacidad de respuesta y control en situaciones de seguridad.

1.3. PROBLEMA DE INVESTIGACION

¢Como se podria detectar la presencia de armas de fuego en un sistema de

videovigilancia?

13



1.3.1. Problemas derivados

e /Como habilitar camaras para reconocer armas de fuego de manera efectiva?

e ;Qué técnica de reconocimiento de objetos es la méas eficaz en la deteccion de
armas de fuego?
e Como establecer comunicacién entre los usuarios y el modelo para alertar la

presencia de armas de fuego?

1.4. DELIMITACION DEL PROBLEMA

CAMPO: Tecnologias de la Informacién y Comunicacion
AREA: Tecnologias de la Informacion y Comunicacion
LINEA: Ciencia de Datos

LUGAR: Esmeraldas

TIEMPO:  Septiembre del 2023 — Agosto del 2024

1.5. OBJETIVOS
1.5.1. Objetivo General

Implementar un modelo de deteccion basado en técnicas de aprendizaje profundo para

alertar la presencia de armas de fuego en sistemas de videovigilancia.

1.5.2. Objetivos especificos

e Preparar un conjunto de datos con imagenes de diversas armas de fuego para el
entrenamiento de modelos de reconocimiento.

e Aplicar distintas técnicas de reconocimiento de objetos para determinar cual es la
mas eficaz en la deteccion de armas de fuego.

e Establecer un canal de comunicacion que permita la notificacion de la presencia

de armas de fuego a partir de los resultados generados por el modelo.

14



1.6. JUSTIFICACION

La deteccidn de objetos mediante cAmaras tiene aplicaciones en diversas areas, siendo
una de las més relevantes el monitoreo en sistemas de vigilancia (Miranda-Ramos et al.,
2022). En la actualidad, se han desarrollado sistemas de vigilancia que emplean visién
artificial para mejorar la eficiencia de estos sistemas. Este avance representa un progreso
significativo, ya que anteriormente la deteccién de objetos dependia exclusivamente de

la atencion y capacidad de los operadores de las cAmaras.

El desarrollo de este proyecto supone un logro de gran importancia en el ambito de la
seguridad. Se trata de una propuesta innovadora que ofrece una solucion real a una
problematica que afecta a la sociedad ecuatoriana en términos de seguridad y economia.
Los beneficios de esta tecnologia se extienden a nivel macroecondémico, impactando
inicialmente en las empresas de seguridad. Estas empresas experimentarian mejoras
notables en la automatizacion de sus procesos, la optimizacion de los tiempos de respuesta

y una mayor eficiencia en la deteccion de objetos.

Sin embargo, el alcance positivo de esta tecnologia va mas alla del &mbito empresarial,
beneficiando a toda la sociedad. La capacidad de detectar de manera temprana la
presencia de armas de fuego ofrece una ventaja crucial para la seguridad publica. Esto
permite la posibilidad de una notificacion rapida a las autoridades pertinentes en casos de
amenazas, lo que puede tener un impacto significativo en la prevencion de delitos y en la

proteccion de la comunidad en general.
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CAPITULO 11

2. MARCO TEORICO

16



2.1. Fundamentacién conceptual

Este marco conceptual establece los cimientos tedricos que respaldaran el reconocimiento
de armas de fuego en sistemas de videovigilancia. Se exploran los conceptos y teorias
relacionadas con las armas de fuego, circuitos cerrados de television, mineria de datos,
aprendizaje automatico, asi como las técnicas mas utilizadas. Este marco proporcionara
la base necesaria para comprender como las técnicas avanzadas de ciencia de datos

pueden automatizar tareas deteccion de objetos en tiempo real.

2.1.1. Deteccion de objetos

La deteccidn de objetos es una tarea en el campo de la visién por computadora que implica
identificar y localizar objetos especificos en imagenes o videos. El objetivo principal de
la deteccion de objetos es encontrar la presencia de objetos dentro de una imagen y, en
algunos casos, proporcionar informacion adicional, como la ubicacién y las dimensiones

de los objetos detectados (MATLAB & Simulink, 2020).

2.1.2. Aprendizaje de maguina

El aprendizaje de maquina es una rama de la inteligencia artificial que le proporciona a
las maquinas la capacidad de aprender y mejorar por medio de un conjunto de
experiencias que son datos e informacion que provienen de interacciones con el mundo

real (Mirjalili & Raschka, 2020).

Este trabajo busca por medio de la experiencia, en este caso un conjunto de videos de
armas de mano conseguir que en un video se detecten pistolas y revolveres usando

algoritmos de aprendizaje profundo.

17



2.1.3. Aprendizaje profundo

El aprendizaje profundo es una subcategoria del aprendizaje de méaquina, que permite a
las computadoras aprender. Este aprendizaje sigue teorias acerca de como funciona el
cerebro humano, especificamente las neuronas, buscando fundamentarse en ideas basicas
al inicio para después basarse en ellas para abstraer ideas mas amplias (Jesus Alfonso

Lopez Sotelo, 2023).

2.1.4. Aprendizaje supervisado

Es un conjunto de algoritmos de inteligencia artificial que hace uso de un conjunto de
datos, que se conoce como conjunto de entrenamiento, con el cual realiza predicciones
(APD, 2019). EIl conjunto de datos de entrenamiento incluye datos de entrada y valores
de respuesta (etiquetas). Todo esto con el fin de obtener un modelo que permita realizar

predicciones en conjuntos de datos nuevos.

El aprendizaje profundo contiene dos categorias de algoritmos, los algoritmos de
clasificacion que dan como respuesta valores categoéricos; los algoritmos de regresion que
trabajan con predicciones continuas, segun los datos de entrada (Ramasubramanian &

Moolayil, 2019).

2.1.5. Inteligencia artificial

La inteligencia artificial es una rama de la informatica con bases en la l6gica y las ciencias
cognitivas. Esta disciplina estudia y desarrolla sistemas capaces de realizar tareas que
normalmente se atribuyen a la inteligencia humana, como traducir un documento o
reconocer a una persona por su rostro, asi como sistemas que aprenden a comportarse de

manera autonoma, como vehiculos sin conductor o robots (Gongalves & Partyk, 2021).
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La inteligencia artificial se utiliza por medio de algoritmos que permiten programar una
maquina para simular comportamientos inteligentes, como la deteccion automatica de

armas de fuego.

2.1.6. OpenCV

OpenCV (Open Source Computer Vision Library) es una biblioteca abierta que
proporciona las herramientas y los marcos necesarios para implementar aplicaciones de
visién por computadora. Esta libreria proporciona una amplia gama de funciones y
herramientas que permiten a los desarrolladores y cientificos realizar una variedad de
tareas relacionadas con el procesamiento de imégenes y el analisis de video (Sunila

Gollapudi, 2019).

2.1.7. Armas de fuego

Ante el concepto amplio del término arma de fuego, ya que las armas de fuego no se
limitan a los dispositivos con al menos un cafion, sino que el derecho internacional
también ha agregado algunas armas extremadamente pesadas, para los fines de este

estudio, el estudio se limita a las armas de fuego.

Asi, como primera aproximacion al concepto de armas, tenemos denominaciones de

motores térmicos capaces de expulsar o propulsar un proyectil a causa de la polvora.

Con trayectorias y fuerzas definidas, el destino es el objetivo preseleccionado o no
seleccionado. McNab (2009) sefiala que las armas de fuego como maquinas con
compuestos quimicos como propulsores que, al encenderse o quemarse, crean presion de
aire, debido a que propulsan un tiro con fuerza y direccion como puede observarse en la
llustracion 1.
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llustracién 1

Armas de fuego

Fuente: Diario La Hora (Fedexpor, 2023)

2.1.8. Céamaras IP

Las camaras IP, estan proyectadas especificamente al uso en una red de area local “LAN”
desde un navegador. Hay cdmaras en las que se puede observar en tiempo real lo que
sucede. Las camaras IP también se conectan a un punto de red inalambrica o Ethernet

(Silhavy & Silhavy, 2023).

A cambio de las camaras web que deben conectarse a una computadora a través de un
puerto USB o de video, no requiere hardware adicional porque procesa la imagen y el

sonido internamente.

2.1.9. Videovigilancia CCTV

Los sistemas de CCTV son muy faciles de usar ya que se procesan de la misma manera
que el video normal. EI CCTV se utiliza para la grabacion de imagenes mediante camaras
cuando nos encontramos fuera, podemos observar todo el mundo en tiempo real, controlar
distintas dependencias y rincones sin movernos y tener una vision unificada desde la

comodidad (Armstrong & Norris, 2020), tal como podemos observar en la llustracién 2.
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llustracién 2

Sistema CCTV

Fuente: LatinPyme (LatinPyme, 2023)

Estas cAmaras de circuito cerrado de television también actian como elemento disuasorio
contra el robo y el vandalismo, lo que es de especial interés para nosotros en este articulo.
Lo mejor de registrar todo lo que sucede es que no tenemos que estar alli para ver las
cosas, cada vez que sucede un evento, podemos mirar el registro y ver por nosotros

mismos si sucedid o no.

2.1.10. Redes neuronales convolucionales

Las (RNC) o CNN en sus siglas en ingles Estos e refieren especificamente a datos con
una topologia de cuadricula conocida, los datos de series de tiempo se consideran una
cuadricula unidimensional muestreada en ciertos intervalos de tiempo, y los datos de
imagen son lo que consideran una red bidimensional. Pixeles (Liu, 2020). Este tipo de
red realiza una operacion de convolucién sobre la sefial de entrada con respecto a la

propagacion a la salida de la neurona.
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2.1.11. Algoritmo Yolov8

YOLOV8 es una herramienta popular de deteccion de objetos basada en redes neuronales,
que puede ser entrenada con Python y Torch. Es una excelente opcion para la deteccion
de armas en tiempo real debido a su alta velocidad de ejecuciény precision en la deteccion

de objetos. A diferencia de otras herramientas similares como RetinaNet,

YOLOV8 ha demostrado ser especialmente eficiente en situaciones de tiempo real y su
facilidad de uso lo hace accesible para usuarios con menos experiencia en el campo de

las redes neuronales (Singh Sisodia et al., 2023).

2.1.12. Algoritmo Tensorflow

TensorFlow es una plataforma de cddigo abierto de extremo a extremo para el aprendizaje
automatico. Cuenta con un ecosistema completo y flexible de herramientas, bibliotecas y
recursos comunitarios que permite a los investigadores avanzar en el estado del arte en el
aprendizaje automatico y a los desarrolladores construir y desplegar facilmente

aplicaciones impulsadas por el aprendizaje automatico (Shetty et al., 2021).

2.1.13. Algoritmo Haar Cascade

Haar Cascading es el método de aprendizaje automatico donde un clasificador se entrena
con una gran cantidad de fotos positivas y negativas (Shetty et al., 2021). Este clasificador
sigue un procedimiento de aprendizaje automatico en el que una operacion en cascada se
inculca a partir de las fotos para descubrir elementos en fotos adicionales. El
entrenamiento se realiza ofreciendo al clasificador imagenes positivas y negativas. Luego,

se extraen las caracteristicas de la imagen. Cada caracteristica es un valor individual, que
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se obtiene restando la suma de pixeles en un rectangulo blanco de la suma de pixeles en

un rectangulo negro. Esto permite detectar patrones en distintos entornos.

2.2. Fundamentacion teérica

El trabajo de Manikandan & Rahamathunnisa (2022) su trabajo se basé en la deteccion
de objetos dafiinos en imégenes de cdmaras de CCTV para mejorar la seguridad. Utiliza
un esquema llamado AODS que se basa en una red neuronal convolucional (CNN) para
detectar y clasificar objetos peligrosos. Este proceso implico analizar las caracteristicas
de los objetos y ajustarlas para una deteccidn precisa. Se evalud el sistema utilizando
métricas como precision y exactitud, y se encontré que el entrenamiento con datos
externos mejord el rendimiento. Ademas, se sugiere la futura implementacién de la

clasificacion basada en etiquetas.

El articulo presentado por Debnath & Bhowmik (2021) se centra en la deteccion
automatica de armas de fuego, ya sea que estén visibles o escondidas en el cuerpo,
utilizando sistemas de vision por computadora. Se compara esta tarea con la habilidad
humana de detectar armas y su importancia en la seguridad. El articulo revisa la literatura
sobre este tema, propone una taxonomia, discute las dificultades y compara los enfoques
existentes. Finalmente, el articulo concluye sefialando posibles brechas de investigacion

en campos relacionados con la deteccion de armas de fuego.

En su trabajo Salazar Gonzélez et al. (2020), destaca las mejoras recientes en los
detectores de objetos, pero sefiala que la deteccion de objetos pequefios, como armas en
sistemas de CCTV, sigue siendo un desafio. Presenta un nuevo conjunto de datos obtenido
de un sistema de CCTV real en una universidad e imagenes generadas de forma sintética.

Los autores utilizaron Faster R-CNN con Feature Pyramid Network y ResNet-50 para
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crear un modelo de deteccion de armas en tiempo casi real. Se realiza un estudio
exhaustivo y se destacO el impacto de los conjuntos de datos sintéticos en el
entrenamiento. También se sefialan las limitaciones actuales de estos sistemas y se pone

a disposicion de la comunidad de investigacion los conjuntos de datos generados.

El articulo presentado por Qasim & Verdu (2023) se centra en la deteccidon automatica de
anomalias en videos de vigilancia utilizando una red neuronal convolucional profunda
(CNN) y una unidad recurrente simple (SRU). El enfoque combina caracteristicas
espaciales y temporales para identificar acciones inusuales en los videos. Se proponen

tres modelos diferentes y se evalian en un conjunto de datos Ilamado UCF-Crime.

Los resultados muestran que estos modelos logran altos niveles de precision en la
deteccion de acciones inusuales, con la mayor precisién alcanzada por el modelo
ResNet50 + SRU. Estos modelos superan a otros enfoques de aprendizaje profundo

comparables.

El estudio de Veranyurt & Sakar (2020) se enfoca en evaluar métodos de aprendizaje
profundo para detectar armas de fuego en imagenes. Se comparan tres enfoques: entrenar
una red neuronal convolucional (CNN) desde cero, utilizar transferencia de aprendizaje
con el modelo VGG-16 y realizar un ajuste fino basado en el mismo modelo. Los
resultados se basan en 8300 imagenes que contienen o no armas de fuego. Se encontrd
que el método de ajuste fino obtiene las precisiones mas altas en la deteccion de armas de
fuego en iméagenes. Ademas, se destaca que este enfoque logra un equilibrio en la

precision al identificar imagenes con armas de fuego y aquellas sin ellas.
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El estudio presentado por Dextre et al. (2021) aborda el desafio de la deteccion
automatizada de armas en imégenes de vigilancia de video, que es complicado debido a
factores como la iluminacion, el enfoque y la resolucion. La resolucion de este problema
tendria aplicaciones valiosas en la seguridad ciudadana. En este trabajo de investigacion,
se entrena un sistema de deteccion de armas basado en YOLOV5 (You Only Look Once)
utilizando diferentes fuentes de datos. El sistema logra una precision del 98.56% en
imagenes de vigilancia de video y puede realizar inferencias en tiempo real a una
velocidad de 33 fps en el Nvidia's Jetson AGX Xavier, lo cual es un resultado destacable

en comparacion con otros trabajos de investigacion en el estado del arte.

2.3. Marco Legal

Ecuador enfrenta un desafio creciente en materia de seguridad publica debido al
narcotréfico y la proliferacion de armas de fuego. Para abordar esta problematica, se han
implementado sistemas de videovigilancia basados en CCTV como una herramienta

crucial para la prevencion del crimen y la proteccién de la sociedad.

En este contexto, el marco legal, en particular el Cédigo Organico Integral Penal (COIP)
y la Ley Organica de Transparencia y Acceso a la Informacién Publica, desempefian un
papel fundamental. Estas regulaciones establecen delitos, penas y el derecho a acceder a
informacion, lo que es esencial para garantizar el uso adecuado de los sistemas de
videovigilancia y, en este proyecto, para respaldar la deteccion de armas en sistemas de

CCTV.

25



1.3.1. Cddigo Orgénico Integral Penal

El Cddigo Organico Integral Penal (COIP) de Ecuador es la pieza legislativa fundamental
que regula el sistema penal en el pais. Este codigo establece una amplia variedad de
normativas y sanciones en relacion con delitos y penas. Algunos de los articulos clave

vinculados al COIP son los siguientes (Oficial Suplemento, 2021):

Art. 178: Este articulo, prohibe acceder, grabar o divulgar datos personales, mensajes,
grabaciones de audio y video, y otras comunicaciones privadas de una persona sin su
consentimiento o autorizacion legal. La violacion de esta prohibicion puede resultar en
una pena de prision de uno a tres afios. Sin embargo, existen excepciones, como cuando
una persona divulga grabaciones en las que participa o cuando se trata de informacion
publica segun lo establecido por la ley. El objetivo del articulo es proteger la privacidad

y la confidencialidad de la informacion personal y las comunicaciones.

Art. 179: Este articulo establece sanciones para quienes comercien o trafiquen con
informacion personal grabada o difundida sin autorizacion. Es decir, prohibe la venta o
intercambio de informacion privada de personas que ha sido grabada o divulgada sin su
consentimiento. El objetivo de este articulo es proteger la privacidad de las personas y
prevenir la explotacion comercial de informacion personal sin permiso. La violacién de

esta disposicion puede dar lugar a sanciones legales de acuerdo con las leyes ecuatorianas.

1.3.2. Ley Organica de Transparencia y Acceso a la Informacion Publica

La Ley Orgénica de Transparencia y Acceso a la Informacion Publica, conocida como
LOTAI, es una legislacion fundamental en Ecuador que regula el acceso de los

ciudadanos a la informacion publica. Algunos de los aspectos clave de esta ley son:
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Art 4: Este articulo establece los principios fundamentales para el acceso a la informacion
publica en Ecuador. Entre ellos, se destaca que la informacién publica pertenece a los
ciudadanos y debe ser accesible de manera general y gratuita, fomentando la

transparencia en la funcion publica y la participacion ciudadana en la toma de decisiones.

La implementacion de sistemas de deteccion de armas en tiempo real a través de camaras
de videovigilancia no vulnera la privacidad de las personas, ya que se rige por las
disposiciones legales establecidas en la Constitucion Politica de la Republicay en la Ley
Orgénica de Transparenciay Acceso a la Informacion Publica (LOTALI). Estas normativas
garantizan el derecho a la informacidn y, al mismo tiempo, protegen la privacidad y los
datos personales de los ciudadanos. Los sistemas de deteccidn de armas estan disefiados
para cumplir con los principios de apertura y publicidad de actuaciones, lo que promueve
la transparencia en la gestion publica, la seguridad ciudadana y la prevencién de delitos,

sin afectar la privacidad de las personas.
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CAPITULO HII

3. METODOLOGIA DE LA INVESTIGACION
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3.1. TIPO DE INVESTIGACION

Con base en los objetivos planteados, los tipos de investigacion a emplear son los

siguientes:

3.1.1. Investigacion descriptiva

La investigacion descriptiva se enfoca en describir detalladamente un fendmeno,
situacion o problema especifico. En este estudio, se empled para proporcionar una
descripcion detallada de las técnicas de deteccion de objetos aplicadas a la identificacion
de armas de fuego, las métricas de evaluacién y los resultados obtenidos. Ademas, se

describio el proceso de comunicacion entre el modelo y los encargados de seguridad.

3.1.2. Investigacion aplicada

La investigacion aplicada se centra en la aplicacion préctica del conocimiento existente
para abordar problemas especificos o satisfacer necesidades concretas. En este estudio,
se adopta un enfoque de investigacion aplicada para desarrollar y aplicar algoritmos de
inteligencia artificial preexistentes en el analisis de imagenes de videovigilancia. Se
utiliza el conocimiento y las técnicas disponibles en el campo de la inteligencia artificial
para desarrollar soluciones practicas y efectivas para el reconocimiento de armas de fuego

en entornos de videovigilancia.

3.2. METODOS DE INVESTIGACION

En el marco de este proyecto de deteccion de armas de fuego en sistemas de

videovigilancia, se aplican los siguientes metodos.
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3.2.1. Método de Andlisis

Este método se utiliza para evaluar y comparar diferentes técnicas y algoritmos de
deteccion de armas de fuego. Se descompone cada técnica en sus componentes esenciales,
como caracteristicas, pardmetros y métricas de rendimiento, con el fin de comprender su

funcionamiento y efectividad en la deteccion.

3.2.2. Método de Sintesis

La sintesis se emplea para integrar y combinar informacion proveniente de diversas
fuentes, incluyendo la literatura existente sobre deteccién de armas de fuego y los
resultados de las pruebas realizadas. El objetivo es desarrollar un enfoque unificado y

efectivo para la deteccion en tiempo real.

3.2.3. Método Deductivo

Se sigue un enfoque deductivo para comprobar el rendimiento de las técnicas de deteccion
de armas de fuego en el contexto de sistemas de videovigilancia. Se basa en teorias
previas y conocimientos existentes para establecer expectativas antes de la realizacion de

pruebas y experimentos.

3.3. CONSTRUCCION METODOLOGICA DEL OBJETO DE INVESTIGACION

3.3.1. Tecnicas de investigacion

Para llevar a cabo esta investigacion sobre la deteccion de armas en sistemas de CCTV,

se emplearon las siguientes técnicas.
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Revision bibliogréafica y documental

Esta técnica implica la recopilacion y revision exhaustiva de la literatura especializada en
deteccion de armas, sistemas de videovigilancia, algoritmos de aprendizaje profundo y
métodos relacionados. Esto proporciona una base sélida de conocimientos tedricos para

la investigacion. En la Tabla 1 se describen los medios utilizados.

Tabla 1

Fuentes bibliogréaficas

Fuente Descripcion

Base de datos sobre ciencia y tecnologia que permite la

consulta y el acceso a las referencias bibliogréaficas de

Scopus o o
14.000 publicaciones cientificas procedentes de 4.000
editoriales distintas.
Base de datos de investigacion académica que
IEEE proporciona acceso al texto completo de articulos y
Xplore trabajos sobre Ciencias de la Computacién, Ingenieria
Eléctrica y Electronica.
Buscador de Google enfocado y especializado en la
Google . . - e
busqueda de contenido Yy bibliografia cientifico-
Scholar

académica.

Nota. En esta tabla se describen las fuentes y medios utilizados para la investigacion.

Disefio de investigacion

El grupo de investigacion utilizado en este estudio es de tipo cuasi-experimental. Se
definen tres grupos que corresponden a cada una de las técnicas de deteccion de objetos

seleccionadas.
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Grupo A: You Only Look Once (YOLO)

Para la implementacion de YOLO se ha decidido utilizar la YOLOV8 debido a su rapidez
y a su capacidad de procesar imagenes con un gran numero de etiquetas. Esto permitira
facilitar la creacion de los datos de entrenamiento permitiendo el etiquetado multiple en

las imégenes.

Implementacion de YOLO

El algoritmo YOLO emplea redes neuronales convolucionales (CNN) para predecir varias

probabilidades de clase y cuadros delimitadores simultdneamente.

En el caso de este algoritmo se variara sus 3 pardmetros principales:

e Batch: El tamafio del lote (batch size) es un hiper pardmetro que define la cantidad
de muestras a traves de las cuales trabajar antes de actualizar los parametros
internos del modelo.

e InputSize: Es el tamafio de entrada de las imagenes. Una resolucion de pixeles
mas grande puede ayudar a su modelo a detectar objetos pequefios. La resolucion
de pixeles del modelo YOLO debe ser un multiplo de 32.

e Epoch: El nimero de épocas (epoch) es un hiper pardmetro que define el nimero
de veces que el algoritmo de aprendizaje funcionara en todo el conjunto de datos
de entrenamiento.

Estas variaciones en los parametros de se llevan a cabo con el objetivo de explorar
diversas configuraciones del modelo, prevenir el sobreajuste, ajustar la convergencia del
mismo y optimizar el uso de recursos computacionales durante el entrenamiento. Estas

adaptaciones permitieron encontrar el equilibrio éptimo entre el rendimiento del modelo
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y la eficiencia computacional, contribuyendo asi a mejorar la precision y generalizacion

del modelo en diferentes conjuntos de datos y escenarios de aplicacion.

Métricas de Evaluacién para YOLO

La métrica de evaluacion para YOLO en este caso son principalmente la precision para
medir la exactitud, la matriz de confusion, que permitio analizar el desempefio de los
modelos en términos de verdaderos positivos (TP), falsos positivos (FP), verdaderos
negativos (TN) y falsos negativos (FN). Ademas, se utiliz6 la F1 Confidence Curve, que
proporciona una medida equilibrada de la precision y el recall del modelo a lo largo de
diferentes umbrales de decisién, ayudando a evaluar la robustez del modelo en diversos

escenarios.

Grupo B: TensorFlow No-Code a través de Teachable Machine

Para el segundo grupo, se ha seleccionado la plataforma Teachable Machine, la cual
utiliza TensorFlow No-Code. Esta eleccion se basa en su facilidad de uso y su capacidad
para entrenar modelos de aprendizaje automatico sin necesidad de escribir cédigo.
Utilizar esta plataforma permiti6 desarrollar un modelo de deteccion de armas de manera

rapida y eficiente, sin requerir experiencia previa en programacion.

Al usar Teachable Machine, cuando se entrena un modelo de reconocimiento de
iméagenes, se esta reentrenando un modelo EfficientNet preentrenado con datos propios.
Esto garantiza que los modelos creados no solo son altamente precisos y eficientes en el
reconocimiento de objetos, sino que también estan especificamente adaptados a las

necesidades del proyecto mediante la utilizacion de datos personalizados.
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Implementacion de TensorFlow

La plataforma Teachable Machine emplea una interfaz intuitiva que permite entrenar
modelos de aprendizaje automatico sin necesidad de escribir codigo. En el caso de este
proyecto, se utilizara para entrenar un modelo de deteccidn de armas utilizando el mismo

conjunto de iméagenes etiquetadas.

Los parametros principales que se variaran en la configuracion del modelo son los

siguientes:

e Clases de armas a detectar: Se etiquetaran las imagenes con las distintas clases
de armas que se desean detectar, como pistolas, cuchillos, etc.

e Numero de épocas: Se define el numero de épocas como el nimero de veces que
el algoritmo de aprendizaje funcionard a través del conjunto de datos de
entrenamiento.

e Tamafio de entrada de las imagenes: El tamafio de entrada de las imagenes se
ajustard para optimizar la deteccion de armas en diferentes tamafios y

resoluciones.

Estas variaciones en los pardmetros del modelo se llevaran a cabo con el objetivo de
explorar diversas configuraciones del mismo, prevenir el sobreajuste y mejorar la

precision de la deteccidn de armas en diferentes escenarios.
Métricas de Evaluacion para TensorFlow No-Code
La métrica de evaluacion para el grupo que utiliza Teachable Machine es principalmente

la precisiéon para medir la exactitud del modelo, la matriz de confusion, que permite
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analizar el desempefio del modelo en términos de verdaderos positivos (TP), falsos

positivos (FP), verdaderos negativos (TN) y falsos negativos (FN).

Grupo C: Haar Cascade

Se optd por este algoritmo debido a su capacidad para realizar detecciones con un alto
rendimiento en tiempo real. Haar Cascade aborda el problema de la deteccidn de objetos
mediante un enfoque basado en caracteristicas de Haar y clasificadores en cascada. Este
método es eficiente en términos de velocidad de deteccidn, especialmente cuando se
compara con métodos mas complejos como Faster R-CNN, ya que no requiere generar

propuestas de region.

Implementacion de Haar Cascade

Haar Cascade utiliza una serie de clasificadores en cascada, cada uno entrenado con un
conjunto de caracteristicas simples de Haar extraidas de imagenes con y sin el objeto de
interés. Estas caracteristicas son usadas para crear un clasificador fuerte a partir de
muchos clasificadores débiles, que filtran las regiones de la imagen donde el objeto podria

estar presente.

Para optimizar el rendimiento del modelo en términos de precision y velocidad, se
realizaron ajustes en los parametros del algoritmo, como el nimero de etapas de la
cascada, el tamafio minimo del objeto y el factor de escala. Estos ajustes permiten que
Haar Cascade detecte objetos de diferentes tamafios y en diversas condiciones de

iluminacidn con alta precision y rapidez.
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La experimentacion con diferentes configuraciones permitio encontrar la combinacion
Optima de parametros que maximizara la precision de deteccion de estos algoritmos para

espectar una alta eficiencia computacional.

Métricas de Evaluacién para Haar Cascade

La matriz de confusion proporciona una vision detallada del rendimiento del modelo,
permitiendo identificar posibles areas de mejoray ajuste. Esta evaluacion es fundamental
para garantizar que el modelo de Haar Cascade pueda detectar de manera precisa y

eficiente los objetos de interés en diferentes escenarios y condiciones.

3.3.2. Instrumentos de investigacion

En el desarrollo de este estudio, se emplearon diversos instrumentos y tecnologias
especializadas para llevar a cabo la investigacion de manera efectiva y rigurosa. A
continuacion, se presenta una tabla detallada que resume los principales instrumentos
utilizados, destacando su funcidn especifica y su valiosa contribucion al éxito del
proyecto:

Tabla 2

Instrumentos de investigacion

Instrumento Descripcion

Python Lenguaje de programacion fundamental para el desarrollo de
algoritmos 'y procesamiento de datos, permitiendo la
implementacion de técnicas de visidn por computadora y
aprendizaje automatico.

OpenCV Biblioteca de visibn por computadora que proporciona
herramientas para el procesamiento de imagenes y andlisis de
video, esenciales para la deteccidn y reconocimiento de armas de

fuego en los sistemas de CCTV.
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Google Colab Plataforma en linea que permite ejecutar cddigo Python en un
entorno de notebook colaborativo, facilitando el acceso a recursos
computacionales y la colaboracion en el desarrollo del proyecto
entre diferentes investigadores.

PyCharm Entorno de desarrollo integrado (IDE) que ofrece herramientas
avanzadas para la escritura, depuracion y ejecucion de codigo
Python, mejorando la eficiencia y precision en el desarrollo de los
algoritmos necesarios para la investigacion.

Roboflow Plataforma utilizada para la gestion y etiquetado de conjuntos de
datos de iméagenes, simplificando el proceso de preparacion de
datos y generacidn de anotaciones, cruciales para entrenar modelos

de deteccion de armas de fuego con precision.

Nota. Los instrumentos mencionados han sido seleccionados por su relevancia y utilidad

en el contexto de la investigacion.

3.4. ELABORACION DEL MARCO TEORICO

En la elaboracion del marco tedrico para este proyecto, se siguieron los pasos detallados

en la lustracion 3:

lHustracion 3
Diagrama de elaboracién del marco tedrico

Conceptos ] Fuentes de l Analisis de la
Clave ) Informacidon . Literatura

Organizacion _ Marco

de Conceptos i Conceptual Marco Legal

Sintesis y : Validacion y

Redaccidn ll Actualizacidn
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Paso 1: Identificacion de conceptos clave

Se comenzo por identificar los conceptos clave relacionados con la deteccion de armas
de fuego en sistemas de videovigilancia, como algoritmos de aprendizaje profundo,

sistemas de seguridad, tecnologia de camaras, entre otros.

Paso 2: Busqueda de fuentes de informacion

Se llevo a cabo una busqueda exhaustiva de fuentes de informacidn secundaria en libros,
revistas académicas, tesis, ensayos, informes técnicos y paginas web confiables. Se
emplearan bases de datos académicas y bibliotecas digitales para acceder a la informacién

pertinente.

Paso 3: Analisis de la literatura

Se procedi6 a leer y analizar criticamente la literatura encontrada. Se buscaran estudios
previos relacionados con la deteccion de armas de fuego en sistemas de videovigilancia,
métodos de aprendizaje profundo, tecnologia de cdmaras de seguridad y aplicaciones
practicas en la seguridad publica. Se identificaron tendencias, avances tecnoldgicos y

desafios actuales en el campo.

Paso 4: Organizacién de conceptos

Los conceptos clave y los hallazgos del andlisis se organizaron en categorias tematicas,

lo que facilitara la estructuracion légica y coherente del marco teorico.
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Paso 5: Identificacion de marco conceptual

Se definird un marco conceptual que presente los conceptos clave y las relaciones entre
ellos. Se utilizardn diagramas conceptuales, mapas conceptuales o esquemas para

visualizar estas conexiones.

Paso 6: Revision de marco legal

Si el proyecto involucra aspectos legales, se revisaron y analizaron las legislaciones y
regulaciones pertinentes relacionadas con la videovigilancia, la privacidad y la seguridad.

Se aseguro de entender las implicaciones legales del proyecto.

Paso 7: Sintesis y redacciéon

Se sintetiz6 la informacidn recopilada en un marco teérico coherente. EI marco teérico se
redacté de manera clara y organizada, relacionando los conceptos clave, teorias y marco

legal con la investigacion.

Paso 8: Validacion y actualizacion

El marco tedrico se compartio con expertos en el campo para obtener retroalimentacion.
Se asegurard de que el marco tedrico sea completo y actualizado de acuerdo con las

ultimas investigaciones.

3.5. RECOLECCION DE LA INFORMACION

La recoleccion de informacion para este proyecto se llevo a cabo creando conjuntos de
datos de imagenes de armas de fuego utilizando camaras de alta resolucién. Estos datasets

proporcionaron la informacion primaria necesaria para entrenar y evaluar el sistema de
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deteccion de armas de fuego en sistemas de videovigilancia. Para ello se planted seguir

los siguientes pasos:

Obtencion de iméagenes: Se extrajeron imagenes para la creacion de un dataset propio
de armas de fuego capturadas por las camaras de un sistema de videovigilancia de una
unidad educativa, asegurando que las armas estuvieran claramente visibles en el campo
de vision de las cAmaras para para optimizar los algoritmos en diversos escenarios. En
este caso particular, se trabajé con dos tipos de armas de fuego: pistolas y carabinas. La
razén de seleccionar estos tipos se debid a su disponibilidad; fueron las armas a las que
se tuvo acceso. Es importante destacar que se cont6 con una mayor cantidad de iméagenes
de pistolas en comparacion con las de carabinas. Ademas, se consideraron imégenes en
distintos angulos, condiciones de iluminacion y escenas, utilizando herramientas de
clasificacion de imagenes y técnicas de aprendizaje automatico para garantizar la calidad

y diversidad del conjunto de datos.

Construccién del conjunto de datos de entrenamiento: Se construyd un dataset de
entrenamiento que incluya una variedad de imégenes de armas de fuego de distintos tipos
en diferentes condiciones y escenarios. Esto permitira que el modelo de deteccién se

entrene de manera efectiva.

Etiquetado de imagenes: Las imagenes en el conjunto de datos se etiquetaron
minuciosamente para identificar la presencia de armas de fuego en cada imagen. El
etiquetado se realiz6 con informacion precisa que indique la ubicacién y la clase del

objeto detectado.
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Validacion y prueba: Se dividio el conjunto de datos en conjuntos de entrenamiento,
validacion y prueba para evaluar el rendimiento del modelo. El conjunto de validacion se
utilizé para ajustar hiper pardmetros y el conjunto de prueba para evaluar la precision del

sistema.
3.6. PROCESAMIENTO Y ANALISIS

Para el procesamiento de la informacion, se empled principalmente el lenguaje de
programacion Python, reconocido por su versatilidad y la amplia gama de bibliotecas y
herramientas disponibles para el procesamiento de datos y vision artificial, convirtiéndolo

asi en la eleccion idonea para este proyecto.

llustracién 4

Arquitectura de alerta de objetos

RTSP procesamiento

l% _— Cargar imagen E— OpenCV

l

Envio de alerta Almacenamiento
en BD
>80% - .
Imagen en vivo
-— g
Salidas Procesamiento de imagen

I l /‘I
L] W A — ‘
Nota. La captura de video de la camara se lleva a cabo utilizando el protocolo RTSP, en

el cual se implementa el algoritmo de deteccion de objetos.
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Los mecanismos de procesamiento se desarrollardn mediante software y se dividiran en

las siguientes etapas:

Captura de video

Para la captura de secuencias de video en tiempo real de sistemas de videovigilancia, se
empleard la biblioteca OpenCV (cv2 en Python). Esta herramienta permite procesar cada

cuadro de video de manera individual para su andlisis y procesamiento posterior.

Deteccidn de armas de fuego

La deteccion de objetos, especificamente armas de fuego, se realizard& mediante
algoritmos avanzados de aprendizaje profundo. Se utilizaran las siguientes bibliotecas

especializadas:

e YOLO (Ultralytics): Este modelo preentrenado permitird una deteccion rapida 'y
precisa de objetos en imagenes y videos.

e TensorFlow: Utilizado para la construccion y entrenamiento de modelos de
aprendizaje profundo, serd fundamental para la deteccién de objetos en tiempo
real.

e PyTorch: Esta biblioteca se aplicard en tareas especificas de vision por
computadora y redes neuronales, mejorando la precision y eficiencia del sistema

de deteccién.
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Variacion de Parametros del Modelo

Para optimizar el rendimiento del modelo de deteccion de armas, se llevaron a cabo varios
experimentos variando los parametros clave del modelo. Los parametros ajustados

incluyen el nimero de épocas, la tasa de aprendizaje y el tamarfio del lote.

Generacion de alertas

Cuando se detecte la presencia de un arma de fuego, el sistema activara alertas tanto
visuales como auditivas. Estas alertas estaran disefiadas para informar de manera

inmediata a los usuarios sobre la situacion detectada.

Ademaés de las herramientas mencionadas para el procesamiento de video y deteccion de

objetos, se utilizaran las siguientes bibliotecas complementarias:

e 0s: Para gestionar y almacenar imagenes capturadas en el sistema local.

e pyodbc: Utilizado para la conexion y manipulacion de datos en una base de datos
SQL Server, donde se almacenaran los registros y resultados del sistema.

e telebot: Implementado para enviar imagenes procesadas a través de un bot en
Telegram, facilitando la notificacion y visualizacién remota de incidentes.

e datetime: Para registrar la fecha y hora exactas de cada deteccion,

proporcionando contexto temporal a los eventos capturados.

Esta infraestructura tecnoldgica asegura un funcionamiento integral y eficiente del
sistema de vigilancia y deteccion de armas de fuego, contribuyendo significativamente a

la seguridad y proteccion publica.
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Andlisis de Datos

El anélisis de datos se Ilevé a cabo utilizando técnicas de procesamiento de imagenes y
datos para evaluar el rendimiento del sistema de deteccion. Los criterios para el analisis

de datos incluiran:

e Precision de deteccion: Se evalla la capacidad del sistema para detectar armas
de fuego con precision. Se calculard la tasa de verdaderos positivos, falsos
positivos, verdaderos negativos y falsos negativos.

e Tiempo de respuesta: Se mide el tiempo que el sistema tarda en detectar un arma
de fuego desde el momento en que aparece en el cuadro de video.

e Rendimiento del modelo: Se evalla el rendimiento del modelo de deteccion,
incluyendo su capacidad para manejar diferentes condiciones de iluminacion,

resoluciones de video y angulos de camara.

El procesamiento y andlisis de datos se Ilevo a cabo de manera sistematica y se utilizaran
herramientas y bibliotecas especificas en Python para cumplir con los objetivos del

proyecto.
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CAPITULO IV

4. RESULTADOS Y DISCUSION
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4.1. CREACION DEL CONJUNTO DE DATOS DE IMAGENES DE ARMAS DE
FUEGO DE ALTA CALIDAD Y DIVERSIDAD PARA EL ENTRENAMIENTO
DE LOS MODELOS

Para el primer objetivo especifico, se desarrollé un conjunto de datos de imagenes de
armas de fuego, incluyendo pistolas y carabinas, con el fin de entrenar los modelos de

deteccidn. A continuacion, se describe el proceso paso a paso:

4.1.1. Recopilacién de iméagenes

Imagenes Capturadas por Camaras de Seguridad
¢+ Se utilizaron cdmaras de seguridad de 4MP instaladas en un CCTV de una unidad
educativa, capturando iméagenes en las entradas principales.
¢+ Las camaras lograron registrar con claridad las personas que entraban y salian,
proporcionando una base de datos solida para el analisis.
Simulaciones con Personal de Seguridad

++ Durante las simulaciones, se grabaron personas portando pistolas y carabinas en

diversas posiciones y distancias.

%+ Las simulaciones incluyeron tomas a diferentes distancias, especificadas a

continuacion:
e Camara 1: Capturd imagenes con claridad a distancias entre 1y 3 metros.

e Camara 2: Capturd imagenes efectivas a distancias entre 2 y 6 metros.

Tomas en Superficie Plana

¢+ Se filmaron tomas detalladas de las armas sobre una superficie plana con fondo
solido.
+« Laclaridad y definicion de las imagenes en estas condiciones fueron optimas para

el propdsito del analisis.
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Estas iméagenes de armas siendo manipuladas por personas demostraron ser altamente

efectivas para el entrenamiento del modelo, como se muestra en la Ilustracion 5.

llustraciéon 5

Construccién del conjunto de imagenes

Se repiti6 el proceso con pistolas, revélveres, escopeta de mano, pistola de juguete y

cuchillo como objeto de interés adicional.

4.1.2. Extraccién y etiquetado de imagenes

El etiquetado de las imagenes de armas de fuego utilizando la herramienta
GroundingDino de Python resultd en un conjunto de datos de alta calidad, con un notable
grado de precision gracias a la integracion de inteligencia artificial. La validacion de este
conjunto de datos a través de la plataforma Roboflow permitié identificar y corregir los
errores en el etiquetado inicial, garantizando asi la fiabilidad del conjunto de datos para
el entrenamiento del modelo. Como resultado, el conjunto de datos refinado contiene
iméagenes etiquetadas con precisidn, proporcionando una base sélida para el desarrollo de

modelos de deteccion de armas altamente efectivos.
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llustracion 6

Conjunto de datos para entrenamiento (Algoritmo YOLOv8)

3288 Total Images View All Images >

) o

TRAIN SET C) VALID SET TEST SET

2892 256 140

Dataset Split

La llustracion 6 muestra el proceso de recopilacion y etiquetado que dio como resultado
un conjunto de datos compuesto por 3288 imagenes de alta calidad y diversidad. De estas,
2892 iméagenes se destinaron al entrenamiento de los modelos, 140 imagenes a la prueba

y 256 imagenes a la validacion. Esta distribucion estratégica permite garantizar:

e Un entrenamiento robusto: La cantidad considerable de imégenes de
entrenamiento (2892) expone a los modelos a una amplia variedad de escenarios
y caracteristicas, fortaleciendo su capacidad para detectar armas de fuego con
precision.

e Una validacion confiable: Las 256 imagenes de validacion, también
independientes, corroboran la precision y confiabilidad de los modelos en

diferentes condiciones.

e Una evaluacion precisa: Las 140 imagenes de prueba, independientes del
conjunto de entrenamiento, permiten evaluar el rendimiento real de los modelos

en situaciones nuevas.
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Finalmente, se exportd el conjunto de datos etiquetado y validado para su aplicacion en
el modelo de vision por computadora YOLOVS, el cual seréa entrenado para la deteccion

de armas de fuego en tiempo real.

Este proceso de etiquetado y validacion ha permitido obtener un conjunto de datos de alta
calidad y precision, lo cual es fundamental para entrenar este modelo de aprendizaje

profundo.

Roboflow no solo facilit6 la creacion y validacion del conjunto de datos, sino que también
permitié su exportacion en diversos formatos. Esto facilita el entrenamiento de modelos
de deteccion de objetos con diferentes arquitecturas y técnicas, como YOLOvV8, Haar
Cascade o Tensorflow. De esta manera, se pueden comparar y evaluar diferentes enfoques
para la deteccion de armas de fuego, seleccionando la solucion méas adecuada para las

necesidades especificas del proyecto

4.1.3. Discusioén

La creacion del conjunto de datos de imagenes de armas de fuego fue un proceso
meticuloso y estratégico. Las camaras del sistema de CCTV permitieron capturar
imagenes realistas en las entradas principales y realizar simulaciones controladas con la
colaboracidn del personal de seguridad. Estas incluyeron personas manipulando pistolas
y carabinas, asi como tomas con un arma de juguete realista para garantizar la seguridad

durante las grabaciones adicionales.

Las imagenes recopiladas fueron etiquetadas con precision utilizando GroundingDino de
Python y validadas en Roboflow para corregir posibles errores. EI conjunto final consistié

en 3288 imagenes, distribuidas estratégicamente para entrenamiento, validacion y prueba.
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Esta diversidad asegurd un entrenamiento robusto y una evaluacion confiable del modelo

de deteccion.

Se exporto el conjunto de datos en varios formatos para ser compatible con diferentes
arquitecturas de modelos como YOLOvV8, Haar Cascade y TensorFlow, permitiendo la
flexibilidad en el desarrollo y evaluacion de los modelos. Este proceso es fundamental
para mejorar la seguridad pablica mediante tecnologias de vision por computadora en

entornos de vigilancia.

4.2. APLICACION DE DISTINTAS TECNICAS DE RECONOCIMIENTO DE
OBJETOS PARA DETERMINAR CUAL ES LA MAS EFICAZ EN LA
DETECCION DE ARMAS DE FUEGO.

4.2.1. Entrenamiento y evaluacion de modelos de deteccion
GRUPO A:

La implementacién del modelo de deteccion de armas de fuego se llevo a cabo utilizando
el algoritmo YOLOV8 en el entorno de programacién Python. Los pasos seguidos durante

la implementacion incluyeron:

e Preparacion de los datos: Se utilizd el conjunto de datos compuesto por
imagenes de armas de fuego etiquetadas con sus respectivas clases vy
localizaciones y se optimizaron a través de roboflow para su correcta
compatibilidad con YOLO. Este conjunto de datos se utiliz6 para el entrenamiento

del modelo de deteccion con la estructura que puede apreciarse en la figura:
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llustraciéon 7

Estructura del conjunto de imagenes de entrenamiento, validacion y evaluacion

Archivos
B Cc B =
(—
~ W dataTrain
> B test
» B train
~ W val
» B images
» [ labels

» [ sample_data

. data.yaml

Nota. Esta imagen muestra la distribucion estratégica de las iméagenes en conjuntos

de entrenamiento, validacion y prueba. Es crucial para asegurar que el modelo
se entrene adecuadamente con datos diversificados y se evalle de manera

efectiva su rendimiento en diferentes condiciones.

Entrenamiento del modelo: Se llevé a cabo el entrenamiento del algoritmo
YOLOV8 utilizando el conjunto de datos preparado. Durante este proceso, se
variaron los parametros del modelo, como el tamafio del lote, el tamafio de entrada
de las imagenes y el nimero de épocas, con el fin de encontrar la configuracion
Optima que maximizara la precision y el rendimiento del modelo.

Evaluacion del modelo: Una vez completado el entrenamiento, se evaluo el
rendimiento del modelo utilizando un conjunto de datos de prueba independiente.
Se calcularon métricas como la precision, la sensibilidad y el valor F1 para evaluar
la capacidad del modelo para detectar con precision la presencia de armas de fuego

en las imagenes.
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La llustracion 8 muestra una curva de precision-confianza. La curva de precision-
confianza es un grafico que muestra la relacion entre la precision de las predicciones de

un modelo y la confianza que el modelo tiene en esas predicciones.

llustracion 8
Curva de confianza — YOLOvVS8

F1-Confidence Curve

1.0

Pistola
Carabina
w— all classes 0.90 at 0.563

0.0 0.2 0.4 0.6 0.8 1.0
Confidence

Nota. Como se observa, la eleccion del umbral de confianza adecuado depende de la
aplicacion especifica y de los requisitos del usuario. Un umbral alto (por ejemplo,
0,95) minimiza los falsos positivos (instancias que se identifican errbneamente como
armas) a costa de perder algunas armas reales. Por otro lado, un umbral bajo (por
ejemplo, 0,5) aumenta la probabilidad de detectar todas las armas reales, pero también

incrementa el nimero de falsos positivos.

e El eje X: Representa la confianza del modelo en su clasificacion. Una confianza
de 1.0 significa que el modelo estd 100% seguro de que un punto de datos dado

pertenece a una clase particular (pistola, carabina, etc.).

52



e Eleje Y: Muestra la precision, que es la proporcion de predicciones positivas que
fueron realmente correctas. Una precision de 1.0 significa que todas las

clasificaciones positivas fueron correctas.

La precision del modelo, medida en 0.884, indica que tiene un 88% de probabilidades de
clasificar correctamente una instancia como "Pistola” cuando la confianza del modelo es
de al menos 0.884. En términos préacticos, esto significa que si el modelo predice que una

instancia es una "Pistola" con una confianza de 0.884 o superior, existe un 88% de
probabilidad de que efectivamente sea una "Pistola”.
A continuacion, se observa la matriz de confusion:

llustracién 9

Matriz de confusion normalizada

Confusion Matrix Normalized

Pistola

Predicted
Carabina

F]

Pistola Carabina
True

Nota: La matriz de confusion muestra que el modelo es muy bueno para clasificar
pistolas. De la 1 instancia que en realidad era una pistola, el modelo la clasifico
correctamente como pistola 1 vez y la clasifico incorrectamente como carabina 0 veces.
Esto significa que el modelo tiene una precision de 1.0 para pistolas, que es la precision

mas alta posible.
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El modelo también es bueno para clasificar carabinas. De la 1 instancia que en realidad
era una carabina, el modelo la clasificd correctamente como carabina 1 vez y la clasificd
incorrectamente como pistola 0 veces. Esto significa que el modelo tiene una precision

de 1.0 para carabinas.

GRUPO B:

La implementacion del modelo de deteccion de armas de fuego se llevo a cabo utilizando
el algoritmo Tensorflow - Teachable Machine en el entorno de programacion Python. Los

pasos seguidos durante la implementacion incluyeron:

Se utilizé la plataforma Teachable Machine para entrenar un modelo de reconocimiento
de armas de fuego, especificamente pistolas y carabinas. El proceso incluyd las siguientes

etapas:

¢ Recopilacion de Datos: Se reunieron imagenes de pistolas y carabinas en diversas
condiciones de iluminacion y angulos para asegurar la diversidad del conjunto de
datos.

e Entrenamiento del Modelo: Las imagenes se cargaron en Teachable Machine,
clasificandose en dos categorias: pistolas y carabinas. EI modelo se entreno
utilizando la interfaz intuitiva de la plataforma.

e Evaluacion del Modelo: Tras el entrenamiento, se evalué el modelo con un

conjunto de imagenes de prueba no incluidas en el entrenamiento inicial.

El modelo logro una alta precision en la identificacion de pistolas, mostrando una

capacidad robusta para reconocer esta categoria. Ademas, se observé que el modelo sufrio
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de sobreajuste en la identificacion de carabinas, mostrando menor precision y una

tendencia a reconocer incorrectamente esta categoria en las imagenes de prueba.

llustracién 10

Matriz de confusion — Teachable Machine

Matriz de confusiones

scaleCoun’
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Carabina -| 0 60
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Carabina
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Teachable Machine facilité un entrenamiento rapido y sencillo del modelo de
reconocimiento de armas de fuego. Aunque el modelo mostré alta precision para pistolas,
el sobreajuste en carabinas indica la necesidad de ajustar el conjunto de datos y

parametros de entrenamiento para mejorar su rendimiento en esta categoria.
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llustracién 11

Interfaz de Teachable Machine
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GRUPO C:

Se utilizo la técnica Haar Cascade para entrenar un modelo de reconocimiento de armas
de fuego, especificamente pistolas y carabinas. A diferencia de otros métodos, Haar
Cascade requiere imagenes tomadas en el lugar con y sin el objeto de estudio, lo que

limito el tamafio del conjunto de datos utilizado para el entrenamiento.

¢ Recopilacién de Datos: Se reunieron imagenes especificas del entorno, tanto con
las armas de fuego (pistolas y carabinas) como sin ellas, debido a los requisitos de
la técnica Haar Cascade.

e Entrenamiento del Modelo: Utilizando la técnica Haar Cascade, se entreno el
modelo con el conjunto de imagenes reducido. El proceso implico la creacion de

clasificadores en cascada basados en caracteristicas de Haar.
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e Evaluacion del Modelo: Se evalu6 el rendimiento del modelo con un conjunto
de imagenes de prueba que incluian las mismas condiciones del entorno utilizado

para el entrenamiento.

El modelo mostré buenos resultados en la identificacion de pistolas y carabinas cuando
se evaluo6 en el mismo entorno utilizado para el entrenamiento. La precision fue alta

debido a la similitud de las condiciones.

La aplicacion del modelo en entornos que no fueron previamente entrenados mostrd
deficiencias significativas. La precision disminuyd notablemente debido a la falta de

iméagenes de esos nuevos entornos en el conjunto de entrenamiento.

La técnica presenta limitaciones significativas al aplicarse en entornos no entrenados, lo
que sugiere la necesidad de recopilar un conjunto de datos mas amplio y diverso para

mejorar su capacidad de generalizacion.

Resumen

En este estudio, se evaluaron tres técnicas diferentes para la deteccion de armas de fuego:
YOLOvV8, Teachable Machine con Tensorflow, y Haar Cascade. A continuacién, se

presentan los principales hallazgos de cada método:

YOLOvV8

e Implementacion: Utilizacién de Python y optimizacion de datos con Roboflow.
e Rendimiento: Alcanzd una precision del 88%, destacandose por su capacidad

para identificar pistolas con alta precision bajo diferentes umbrales de confianza.
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Discusion: Se resalta la importancia de seleccionar el umbral de confianza

adecuado para equilibrar la precision y la deteccion de falsos positivos.

Teachable Machine (Tensorflow)

Implementacion: Entrenamiento intuitivo a través de la plataforma Teachable
Machine.

Rendimiento: Mostro alta precision en la deteccion de pistolas, pero evidencid
sobreajuste en la clasificacion de carabinas.

Discusion: Se identificé la necesidad de ajustar los datos y parametros del modelo

para mejorar su rendimiento en categorias menos representadas.

Haar Cascade

Implementacion: Utilizacion de clasificadores en cascada basados en
caracteristicas de Haar.

Rendimiento: Buen desempefio en entornos especificos con alta precision en la
identificacion de pistolas y carabinas.

Discusién: Limitaciones significativas al aplicarse en entornos no entrenados,
sugiriendo la expansion del conjunto de datos para mejorar la generalizacién del

modelo.

Variaciéon de Parametros del Modelo YOLOvVS

Dado el rendimiento superior de YOLOVS, se procedio a optimizar este modelo ajustando

varios parametros clave, tales como el numero de épocas, la tasa de aprendizaje vy el

tamario del lote. Los resultados de estos experimentos se resumen en la siguiente tabla.
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Tabla 3

Tabla 3 Variacion de parametros YOLOV8

Experimento Epocas Tasa fie . Tamano del Precision Recall (%) F1-Score
Aprendizaje Lote (%) (%)
1 50 0.01 32 85 80 82.5
2 100 0.001 32 90 85 87.5
3 100 0.01 64 88 83 85.5
4 150 0.001 64 92 88 90.0
5 150 0.005 32 89 87 88.0

Los resultados de la variacion de parametros del modelo YOLOv8 demuestran que el
experimento con 150 épocas, una tasa de aprendizaje de 0.001 y un tamafio del lote de 64
(Experimento 4) mostrd el mejor rendimiento general, con una precision del 92%, un

recall del 88% y un F1-Score del 90%.

4.3. ESTABLECIMIENTO DE UN CANAL DE COMUNICACION QUE
PERMITA LA NOTIFICACION DE LA PRESENCIA DE ARMAS DE FUEGO A
PARTIR DE LOS RESULTADOS GENERADOS POR EL MODELO

Para capturar las imagenes de las camaras del sistema de videovigilancia NVR, se habilitd
el protocolo RTSP. Esto permitio la obtencion del video en vivo de las camaras mediante
OpenCV, en este caso en particular se trabajé con una camara de 4MP para la integracion

del modelo de deteccién en tiempo real.

llustracion 12

Caodigo — Deteccion de objetos en tiempo real

#Realizar deteccidén de objetos

if len(results) > 0:
for res in results:
print("Tool detect")
# Crear imagen etiquetada

annotated frames = results[0].plot()
# Generar una marca de tiempo
timestamp =

datetime.datetime.now() .strftime ("5Y%m%sd SHIMZS")
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#Se guarda la imagen
save image(annotated frame, timestamp, output folder,
class_name)

# Redimensionar el frame para ajustarlo a la pantalla
frame redimensionado = cv2.resize(frame, (1280, 720))

# Mostrar la imagen

cv2.imshow('Tool detect', annotated frames)

t = cv2.waitKey (5)
if t == 27:
break

cap.release()

cv2.destroyWindow ()

4.3.1. Proceso de deteccion y generacion de alertas

El sistema opera continuamente utilizando un bucle de lectura de video donde se aplica
la deteccidn de objetos mediante un modelo preentrenado. Cuando se detecta la presencia
de un arma de fuego con una confianza minima del 80%, se procede con la generacion de
alertas automaticas. Este proceso incluye la creacion de una imagen etiquetada con el

objeto detectado y la inclusion de una marca de tiempo precisa utilizando la biblioteca.

Para garantizar una comunicacion efectiva y rapida de las notificaciones, se opté por
utilizar la aplicacion de mensajeria Telegram debido a su versatilidad y robustez en
cuanto a servicios disponibles. El primer paso consistio en identificar y obtener el 1D del
grupo especifico al cual se dirigirian las alertas. Para esto, se empleo el bot de Telegram

@Rose, una herramienta que facilita la extraccion automatica del 1D del grupo objetivo.

Con el ID del grupo obtenido, se procedio a configurar un bot personalizado en Telegram

utilizando la libreria Telebot en Python. Este bot fue nombrado *"@alertArma_bot"
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(Nustracion 13), disefiado especificamente para integrar y gestionar la funcion de
generacion de alertas. La configuracion incluyé la programacion de comandos y
funciones necesarias para enviar iméagenes capturadas en tiempo real cuando se detecta
la presencia de armas de fuego con una precisién del 80% o superior.

llustracion 13

Bot de Telegram

<

* AlertArmaBot

Informacion

@alertArma_bot

Notificaciones

Posteriormente, se desarroll6 una funcion personalizada que permite al bot enviar una
imagen al grupo de Telegram cuando se detecta la presencia de un arma con una precisién

del 80 % o superior.

El bot @alertArma_bot se convirti6 en una pieza central para la operacion del sistema de
vigilancia, permitiendo la entrega instantanea de alertas visuales al grupo de Telegram
configurado. Esta solucion no solo facilita la supervision remota y la respuesta inmediata
ante incidentes, sino que también optimiza la gestién de emergencias al proporcionar
informacidn crucial de manera eficiente y directa a los responsables de la seguridad.
lustracion 14

Cadigo — Envio de alertas
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def enviar imagen con mensaje(chat id, imagen path, mensaje):
with open(imagen path, "rb") as imagen:

bot.send photo(chat id, imagen, caption=mensaje)

La funcidn de generacion de alertas se disefid para ejecutarse en tiempo real, integrandose
con el flujo de procesamiento de video y deteccion de armas. Cuando el sistema identifica
la presencia de un arma de fuego en un cuadro de video con la precision establecida, se

activa automaticamente la funcion de alerta del bot.

llustracién 15

Chat de telegram —Alarma de deteccion de objeto

443a.m 4O s o

’ Coded y Cristhian
i -

gn

Alerta de arma

Alena de arma

Nota: La imagen ilustra como se envian automaticamente las alertas visuales al grupo de

chat mediante un bot de Telegram, facilitando la supervision en tiempo real.

62



6.1.1. Discusion

El envio de la notificacion es automaético y se produce inmediatamente después de que el
sistema reconoce la presencia de un arma. Sin embargo, persiste un ligero retardo desde
el momento en que la camara captura la imagen y la transmite a través del protocolo
RTSP, aproximadamente de un segundo, seguido de un segundo adicional mientras el

algoritmo realiza la deteccion.

También se observa que, en algunas tomas, especialmente cuando el arma estd
parcialmente cubierta, el reconocimiento no es tan preciso. A pesar de que se establecio
un umbral de precision del 80%, aun se presentan momentos leves de falsos positivos. Si
bien podria considerarse trabajar con un umbral de precision del 85%, existe el riesgo de

pasar por alto objetos relevantes, por lo que se opt6 por mantenerlo en el 80%.

Este analisis llevé a concluir que, si bien el sistema responde de manera automatica y casi
instantanea a la deteccion de armas, aln existen algunos aspectos a mejorar, como la
reduccion del retardo en la transmisién de imagenes y la minimizacién de los falsos
positivos en situaciones donde las armas estan parcialmente cubiertas. Estos hallazgos

proporcionan una base para futuras mejoras en el sistema de deteccion y alerta.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES
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Conclusiones

En base a los resultados obtenidos en esta investigacion, a modo de conclusién se puede

resaltar lo siguiente:

Se llevo a cabo la creacién de un conjunto de datos de imagenes para el
entrenamiento de los modelos de deteccion. Este proceso implico la recopilacion
de imégenes de camaras de seguridad, asi como la grabacion controlada de
situaciones con armas de fuego, incluyendo pistolas y carabinas, en diferentes
distancias y angulos de vision. Posteriormente, se procedio al etiquetado
meticuloso de las iméagenes utilizando herramientas especializadas como
GroundingDino y Roboflow. El conjunto de datos resultante, compuesto por 3288
imagenes de alta calidad y diversidad, proporciona una base sélida para el
entrenamiento de los modelos de deteccion, garantizando un proceso de
aprendizaje robusto y una evaluacidn precisa de su rendimiento.

Con el objetivo de determinar la técnica mas eficaz en la deteccion de armas de
fuego, se llevaron a cabo pruebas con distintas técnicas de reconocimiento de
objetos, incluyendo YOLO, Tensorflow y Haar Cascade. Los resultados obtenidos
indican que la técnica YOLO, especificamente la versién YOLOvV8, demostro ser
la méas efectiva en la deteccion de armas de fuego en términos de precision y
rendimiento. Este andlisis se sustenta en métricas como la precisién, la matriz de
confusion y F1, asi como en la evaluacion cualitativa de las detecciones realizadas
por cada técnica. Estos hallazgos respaldan la eleccion de YOLOv8 como la
técnica preferida para la deteccién de armas de fuego en este proyecto.

Para establecer un canal de comunicacion efectivo que permitiera la notificacion

de la presencia de armas de fuego, se desarrollo un sistema automatizado de alerta
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utilizando la aplicacién de mensajeria Telegram. Este sistema, integrado con el
modelo de deteccidn de armas, envia notificaciones en tiempo real a un grupo de
Telegram designado cuando se identifica la presencia de un arma con una
precision del 80% o superior. A pesar de algunos desafios relacionados con la
transmision de imagenes y la precision de la deteccion, el sistema de notificacion
proporciona una solucion efectiva para alertar a los usuarios sobre la presencia de
armas de fuego en entornos de vigilancia, mejorando asi la capacidad de respuesta

y seguridad del sistema de vigilancia.
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Recomendaciones

A continuacion, se presentan algunas sugerencias para ampliar las prestaciones de la

aplicacion y aumentar la precision del algoritmo de reconocimiento de armas de fuego.

Se recomienda incorporar técnicas de aumento de datos durante el entrenamiento
del modelo. Aplicar transformaciones como rotaciones, traslaciones y cambios en
la escala de las imagenes puede aumentar la diversidad del conjunto de datos. Esto
mejorard la capacidad de generalizacion del modelo y reducird el riesgo de
sobreajuste.

Se sugiere explorar el uso de varios modelos de deteccion de objetos optimizados
para detectar tipos especificos de armas de fuego. Al combinar los resultados de
estos modelos especializados, se puede mejorar la precision global del sistema y

reducir la incidencia de falsos positivos.

Se recomienda implementar un sistema automatizado de retroalimentacion que
permita a los usuarios proporcionar comentarios sobre las detecciones realizadas
por el modelo. Este proceso sera fundamental para identificar y corregir areas de
mejora en la capacidad de deteccion y clasificacion de armas de fuego, facilitando

el reentrenamiento automatico del modelo para una mejora continua.
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