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RESUMEN EJECUTIVO

En este trabajo de investigacion esta originado por el incremento de las acciones
fraudulentas y las pérdidas de los operadores de telefonia a nivel mundial,
principalmente en la telefonia movil. Por esta razén se propone un método para
la deteccion del fraude y anomalias en redes telefonicas celulares mediante la
utilizacion de redes neuronales, usando como principal fuente de informacién los

registros de las llamadas telefonicas.

Se crean perfiles de usuario, con los que se hace un analisis diferencial para
detectar cambios en los patrones de consumo de los clientes y asi generar
alarmas ante posibles fraudes; persiguiéndose resultados satisfactorios en cuanto
a la eficiencia y eficacia del método aplicado.

Se abordara el problema de la deteccion de cambios de consumo de usuarios de
telefonia celular de lo normal, la correspondiente construccion de estructuras de
datos que representen el comportamiento reciente e histérico de cada uno de los
usuarios, teniendo en cuenta la informacion que contiene una llamada y lo complejo
de la construccién de una funcién con tantas variables de entrada parametrizacion
no siempre conocida. Si bien existen diferentes formas de detectar fraude, todas
ellas trabajan con picos de consumo o reglas fijas, que no siempre indican
comportamiento fuera de lo normal. La solucién que se presenta utiliza la tecnologia

de redes neuronales no supervisadas, en particular las redes SOM.

Una vez obtenidos los patrones que definen el espacio de todas las llamadas,
se realizaron las pruebas de construccion de los perfiles de usuario a través del
desarrollo de una distribucion de frecuencias de cada uno de los patrones para
cada perfil (CUP y UPH) y la correspondiente deteccion de alarmas. El proceso
se basé en presentar al sistema las llamadas realizadas en un periodo de 3

meses por los usuarios reportados como “alto consumo”. Con cada llamada se



actualizaba el perfil CUP del usuario, se comparaba con el perfii UPH obteniendo
la distancia Hellinger (H) entre ambos, y si la misma superaba el umbral fijado, se
lanzaba una alarma. Dependiendo del parametro de frecuencia de actualizacion del
perfil UPH (f), se actualizaba el UPH con el aporte del CUP segun corresponda.
Vale aclarar, que el proceso de construccion y actualizacion se hizo desde la
primer llamada del wusuario; en cambio la comparacion y correspondiente
deteccion de la alarma se realizd solamente luego que la cantidad de llamadas
analizadas para el usuario pasara la cantidad minima para construir un perfil (QL)
con la suficiente informacion del usuario. En el momento de ingresar la primera
llamada de un usuario, se inicializaba a todos los patrones del CUP y UPH con la
misma distribucion de frecuencia, asumiendo que el usuario tenia la misma
tendencia a realizar cualquier tipo de llamada a priori, sin informacion. A su vez esta
experiencia se realizdé dos veces: la primera actualizando el UPH con cada llamada
y por consiguiente con un bajo umbral Hellinger (H) para la detecciéon de
alarmas debido a que la diferencia que se pudiera presentar entre los perfiles CUP
y UPH era muy pequefia actualizando el perfil historico con cada llamada, el mismo
tendria a ser igual al perfil actual. La segunda experiencia se realizdé actualizando
el UPH una vez por dia y un umbral Hellinger (H) alto para detectar diferencias

importantes que puedan ser consideradas como cambios de comportamiento.
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INTRODUCCION

Este trabajo se enfoca al hallazgo de una solucién para combatir los diferentes
tipos de fraudes en la telefonia moévil celular, fenobmeno que en el mundo
moderno se encuentra en constante expansion y cambio. Estas ilegalidades se
han convertido en un problema actual y de gran importancia debido a las
pérdidas multimillonarias que le ocasionan a la industria de las
telecomunicaciones y en especial a la telefonia celular como sector mas
vulnerable y afectado por este suceso. Segun célculos de la ARCOTEL las
pérdidas en la telefonia movil oscilan del 2 al 5% de sus ganancias econdmicas
debido a los distintos fraudes en la telefonia celular. Los beneficios de la
implementacion de los sistemas contra las ilegalidades son indudables no solo
por parte de los operadores sino también a nivel de clientes, que contaran con
redes mas confiables y seguras.

La busqueda de métodos y algoritmos para detectar los distintos métodos de
fraude en la telefonia celular se ha convertido en un negocio fructifero y sus
productos y soluciones suelen venderse a precios elevados, por lo que se
pretende hallar una solucion econémica al problema que podria servir de base

para una futura implementacion practica en centrales telefénicas celulares.

Para poder llegar a esta solucion Optima se realizé un estudio sobre los fraudes
mas comunes Yy las técnicas mas usadas para su deteccion en esta area de las

comunicaciones.

Las novedosas técnicas de inteligencia artificial con sus caracteristicas vy
particularidades han probado su efectividad brindando soluciones a los distintos
problemas de deteccién de fraude en la telefonia celular y tienen un amplio uso
en este campo. De estas técnicas se usara especificamente las redes neuronales
artificiales (RNA), las cuales ofrecen ventajas en cuanto al manejo de grandes

cantidades de informacion y la clasificacion de datos sin criterios predefinidos.



Con este propésito se realizd un estudio acerca de las redes neuronales y de la

red mas conveniente para ser empleada en dicha aplicacion.

En la elaboracion del trabajo se buscaron los indicadores adecuados que
denotan los distintos tipos de fraudes basandose en los registros de las llamadas

telefénicas y se confeccionaron perfiles de usuario para el proceso de deteccion.

También se realizaron comparaciones entre los perfiles para hallar

comportamientos sospechosos y generar alarmas.

Este trabajo puede servir de ayuda a quienes quieran profundizar en el tema y se
apoya en investigaciones anteriores hechas en el campo por diversos autores
segun se muestra en la bibliografia.

El trabajo se encuentra distribuido de la siguiente forma: En el primer capitulo
marco contextual de la investigacion, situacion, delimitacién y los obijetivos,
capitulo dos se muestran algunos de los fraudes mas comunes y métodos mas
usados para la deteccion de los mismos. Se hace una revisién de las redes
neuronales: rasgos esenciales, tipos de arquitectura, algoritmos empleados para
el aprendizaje, implementaciones y especificidades de la red neuronal de mapas
auto organizados (SOM). En el capitulo cuatro se presenta el método
desarrollado, sus caracteristicas y resultados. Esta investigacion enriquece la
teoria existente para combatir el fraude en Ecuador, al introducir las redes
neuronales artificiales como una alternativa a tomar en cuenta en la construccion

de mecanismos contra este perjudicial fendmeno que nos afecta.

Vi
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1.1. Ubicacién y Contextualizacion de la Problematica

Uno de los sistemas de telecomunicaciones que se ha desarrollado con mayor
rapidez debido, al consumismo y al éxito que tiene el servicio de telefonia celular
ha roto todos los prondsticos en los escenarios mas optimistas realizados hace 22
afios atrds, cuando las operadoras internacionales estudiaban al Ecuador como
mercado potencial para introducir este negocio exitoso a nivel mundial, que genera

riqueza y bienestar para la comunidad empresarial, sus empleados y distribuidores.

Tabla # 1.1 Resumen de Abonados en Telefonia Celular desde el (2009 — 2015).

RESUMEN
FECHA TOTAL ABONADOS TOTAL PREPAGO TOTAL POSPAGO
Mar-15 16.174,686 12.095,818 4.078,868

Fuente: Agencia de Regulacién y Control de las Telecomunicaciones.

e )
DISTRIBUCION DEL MERCADO DE TELEFONIA MéVIL, PORTIPO DE ABONADO
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Figura 1.1 Distribucion de abonados de Telefonia Mévil en el Ecuador.
Fuente: Agencia de Regulacién y Control de las Telecomunicaciones.



Asimismo, ha sido el motor de generacion de micro emprendimientos. Las
reparaciones de celulares, ventas de tarjetas, pines electrénicos, accesorios,
teléfonos, etc., se han convertido en toda una actividad paralela, que complementa el
negocio de telefonia celular, generando empleo, subempleo e impuestos para el
Gobierno, ademas de la satisfaccion a sus usuarios, que encontraron en la telefonia
celular probablemente como una necesidad primordial y necesario de su diario vivir,

solo después de los alimentos. (Telecomunicaciones, 2015)

Las operadoras de telefonia celular en Ecuador son 3: CNT con el 6.35%, Conecel
64.75% y Otecel 28.91%, mas de 16 millones estan abonados a la telefonia mévil en
el Ecuador con una penetracion del 113.3% a julio del 2014 lo cual se comprende
gue desde un recién nacido hasta el ciudadano de mayor edad en el pais son
clientes, superando incluso la poblacion que es de 15.74 millones habitantes en el
pais, hasta marzo del 2015, se registraron 16.174,68 debemos descremar el
mercado para establecer el mercado potencial real, restando a los nifios desde los 8
afios y los adultos mayores de 70 afos, lo que nos da una poblacién real estimada

de 10.150 clientes, que representa una penetracion telefénica del 80%. (Meza, 2011)

- =

DISTRIBUCION DEL MERCADO DE TELEFONIA
MOVIL, POR OPERADORA ( CONSIDERANDO SOLO
TERMINALES DE USUARIO ) Marzo - 2015
28,91%

6,35% ' 64,75%

B CONECELS.A. B CNT E.P. OTECEL S.A.

Figura 1.2 Distribucion del mercado de telefonia Movil

Fuente: Agencia de Regulacion y Control de las Telecomunicaciones.



A todas luces, las estadisticas no son reales, es evidente que hay clientes con varios
nameros asignados, teléfonos no operativos. La mezcla de teléfonos personales y
corporativos evidencia la necesidad de regular el mejor registro estadistico por
abonados a nivel corporativo y personas naturales, generar la guia telefénica celular
virtual publica y privada en donde todos los clientes deben reportarse, y la excepcion
la constituyen los clientes protegidos a los que no se les publican sus datos.
Lamentablemente, muchos de los delitos en telefonia celular transitan por via
celular, de alli el incremento de controles mas rigidos y monitoreo de llamadas a

nameros sospechosos. (Sellan, 2015)

La investigacion se desarrollara en la Provincia de Los Rios, localizada en la Region
Costa del pais. Su capital es la ciudad de Babahoyo y su localidad mas poblada es la
ciudad de Quevedo, se caracteriza por estar fuertemente comunicada por vias
terrestres que la conectan a varias provincias y es un punto de conexién entre la

sierra y la costa ecuatoriana. (Wikipedia.org, 2015)

Su territorio esta ubicado en la parte central del litoral del pais y limita con las
provincias de Guayas, Santo Domingo de los Tséachilas, Manabi, Cotopaxi y Bolivar.
Abarca 6.254 km2. Segun el Instituto Nacional de Estadisticas y Censos, en 2010 su
poblacién era de 778.115 habitantes, siendo ligeramente superior el niumero de
hombres, la densidad de poblacién es de 124,42 hab./km2. Cuenta con 13 cantones.
(Wikipedia.org, 2015).

Los principales cantones de la provincia en cuanto a poblacion son: Quevedo, con
173.575 habitantes, Babahoyo (153.776 hab.), Vinces (71.736 hab.), Ventanas
(71.093 hab.), Buena Fe (63.148 hab.) y Valencia (42.556 hab.). (Wikipedia.org,
2015)

Dentro de los cantones citados, las localidades mas pobladas son:

e Quevedo (150.827)


https://es.wikipedia.org/wiki/2010

e Babahoyo (90.191 hab.)

e San Jacinto de Buena Fe (38.263 hab.)
e Ventanas (38.168 hab.)

e Vinces (30.241 hab.)

e Valencia (16.983 hab.)

Los Rios es parte importante del conjunto de las seis provincias del litoral
ecuatoriano que genera el 42,30% de las divisas no petroleras (alrededor de 75 818
millones de dolares cada afio). La Provincia genera mas de 2000 millones de dolares

como produccién bruta al afio, aproximadamente el 2,63% del total nacional®

Segun estadisticas del INEC hasta el afio 2013 la penetracion de telefonia celular en

la provincia de los rios es del 48.1% de lineas activas.?

PROVINCIA SANTO DOMINGO
Mapa de DE LOS TSACHILAS
La Provincia

de Los Rios
Ciudades/Cantones

% .

PROVINCIA
DE

MANABI PROVINCIA

DE
COTOPAXI

PROVINCIA
DE
BOLIVAR

PROVINCIA
DEL
GUAYAS

Figura 1.3 Zona de influencia Los Rios

Fuente: Elaborado por Cempecuador

L http://aplicaciones.los-
rios.gob.ec/phocadownloadpap/PlandeOrdenamientoTerritorial/Sistema%20Economico.pdf
2 http://www.ecuadorencifras.gob.ec/documentos/web-
inec/Estadisticas_Sociales/TIC/Resultados_principales_140515.Tic.pdf



1.2. Situacién actual de la problemética

Los fraudes en el area de telecomunicacion sobre todo en la telefonia celular se han
presentados en el Ecuador desde 1995 con la aparicion del denominado Call Back o
llamada revertida siendo este el primer tipo de fraude identificado en nuestro pais. En
1996 se descubre el Bypass el mismo que se encuentre conformado por un enlace
internacional, hasta este entonces Unicamente se lo hacia con lineas fijas, haciendo
llamadas internacionales y haciéndolas pasar como llamadas locales. Hasta el 2000
se empez6 a combatir el Bypass este se realizaba mediante la identificacion de
grupos de lineas telefonicas fijas, instaladas en un mismo lugar, las cuales
generaban considerables volimenes de trafico local, en el 2003 se descubre por
primera vez que el bypass se estaba utlizando en lineas celulares, las
probabilidades de encontrar las instalaciones clandestinas que forman parte de esos
sistemas ilegales, son bastantes limitadas, a diferencia de las fijas la celular no se
cuentan con medios fisicos pares de cobre cuyo seguimiento permite descubrir la

ubicacion de dicha instalacion ilegal y su posterior incautacion.

En el 2011 se encontraron fraudes telefonicos a través de las PBX o PABX son las
siglas en inglés de Private Branch Exchange y Private Automatic Branch Exchange,
en ese orden, cuya traduccién seria Central Secundaria Privada Automatica. Se
refiere a cualquier central telefénica conectada directamente a la red publica de

telefonia.

Este dispositivo, generalmente, pertenece a la empresa que lo tiene instalado y no a
la compafiia telefonica. Esta seré la que enrute la llamada hasta su destino final
mediante enlaces unificados de transporte de voz, llamados lineas troncales, para
gestionar, ademas de las llamadas internas, las entrantes y las salientes, con

autonomia sobre cualquier otra central telefénico.

La SUPERTEL ha realizado investigaciones en varios casos relacionados con

fraudes a PBX; en los cuales, se vuelve un elemento comin la falta de atenciéon a



medidas bésicas de seguridad. De la experiencia, se ha podido identificar algunos
métodos utilizados por los defraudadores para atacar las PBX y realizar llamadas
gratuitas. Técnicas como los ataques de fuerza bruta o conexiones remotas
anonimas son las mas utilizadas, Este tipo de fraudes se han vuelto mas comunes en
los ultimos meses y lamentablemente, identificar a los responsables no garantiza que
se eviten las pérdidas generadas. Estos representan un  gran impacto  para
pequefias y medianas empresas, para las cuales asumir el costo de una planilla
telefonica mensual superior a 10 mil délares puede resultar devastador. Sin embargo,
tomando las medidas adecuadas, se puede evitar ser una victima potencial, entre las
principales formas de ataques que han sido detectados en las centrales PABX,

podemos encontrar los siguientes:

¢ Llamadas mediante acceso remoto.

e Servicio de atencién automatica.

¢ Mantenimiento remoto.

e Transferencia de llamadas a operadoras internacionales.

¢ Redireccionamiento de llamadas moviles, LDl y LDN.

A continuacién se muestra el nimero de intervenciones que el organismo de control
en telecomunicaciones en el Ecuador ha realizado con existo desde 1999 y los

montos econdmicos de ahorro al pais.

Montos estimados de ahorro al pais
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Fuente: Agencia de Regulacién y Control de las Telecomunicaciones.



1.3. Problema de investigacion

¢La Construccién y mantenimiento de perfiles de usuario y el poder regular los
niveles de adaptaciéon de los mismos, ayudara a reducir las alertas innecesarias y

maximizan la captura de casos reales de fraude?

¢El Plantear un método para detectar cuando un usuario cambia su

comportamiento, determinan un indicador de fraude?

1.4. Delimitacion del problema

CAMPO: Ciencias de la Ingenieria
AREA: Redes y Telecomunicaciones.

ASPECTO: Patrones de Fraude neuronales

TEMA: “SISTEMA DE DETECCION DE PATRONES DE FRAUDE
CON REDES NEURONALES EN LA PROVINCIA DE LOS RIOS Y SU
INSIDENCIA EN LA TELEFONIA CELULAR”, ANO 2015.

PROBLEMA: (COMO FAVORECER LA DETECCION DE FRAUDES
EN LA TELEFONIA MOVIL CELULAR?

1.5. Objetivos
1.5.1. Objetivo General

Disefiar un sistema que sea capaz de detectar cambios de comportamiento
susceptibles de describirse como fraudulentas utilizando redes neuronales artificiales
para construir perfiles de usuarios que puedan ser comparables con patrones

historicos del mismo.



1.5.2. Objetivos Especificos.

e Determinar cuales son los principales tipos de fraude que afectan a la
telefonia celular, sus rasgos mas significativos, frecuencia de ocurrencia e

incidencia sobre la empresa y/o clientes.

e Entrenar una o varias redes neuronales de tipo SOM (Self-Organizing Maps -

mapa auto organizado) con un numero de llamadas previamente acordado.

e Crear perfiles de usuario y regular los niveles de adaptacion de los mismos,
asi como los umbrales de comparacion de los perfiles, tratando de reducir las

alertas innecesarias y maximizando la captura de casos reales de fraude.

e Someter las redes y patrones creados, a pruebas con base de datos,
comparar y validar los resultados y llegar a conclusiones acerca de la

fiabilidad de la aplicacion.



CAPITULO I
MARCO TEORICO



2. FRAUDE EN TELEFONIA CELULAR

2.1. Fraude en telefonia celular

Fraude en redes de telecomunicaciones segun GCI (2004) es el uso de servicios
de una red de telecomunicaciones con la intencion de no pagar por dichos
servicios o modificar el pago de los mismos. Las organizaciones calculan las
pérdidas monetarias por el dinero que dejan de percibir por los servicios que no
cobraron debido a los fraudes. El dinero que han dejado de devengar las

empresas ha ido en aumento afio tras afo.

Los fraudes son un reto de hoy para los operadores de telecomunicaciones del
mundo, convirtiéndose en un problema en expansion que se va desarrollando
paralelamente a la tecnologia con una velocidad de adaptacion elevada. Sus
impactos se hacen sentir como innumerables pérdidas financieras y en un
malestar de los clientes. Las comunicaciones mdviles son las mas afectadas por
este flagelo y han dado abrigo a lucrativos negocios de organizaciones

criminales que han hecho del fraude un préspero modo de vida.

Segun CFCA se estima que las pérdidas de los operadores de telefonia movil
ascienden de unos 12 000 millones de doélares en 1999 a unos 35 en el 2003, 40
000 millones en el 2011. Estas pérdidas afectan tanto a las compafiias como a
los consumidores al incrementar los costos de operacion de las compafias, lo

que se revierte en la politica de precios.

Los operadores conservan en silencio las medidas a tomar para resarcir los
dafios que los perpetradores les ocasionan como politicas de seguridad para no
alertar a los criminales sobre sus sistemas de defensa. Una discusion abierta
puede ser vista como un desafio a los criminales y el riesgo de compartir
informacion confidencial. A la vez mantienen en secreto sus pérdidas por
cuestiones de prestigio y por miedo a mas ataques al revelarse como una red

insegura.



El fraude en la telefonia celular tiene sus caracteristicas propias, que lo
distinguen del efectuado en la telefonia fija publica. Debido a la movilidad
implicita de la telefonia celular se hace dificil la localizacion de los atacantes,
actuando estos en ocasiones durante mucho tiempo sin poder ser detenidos. He
ahi la necesidad de que los intentos de realizar llamadas ilegales sean
detectados con la mayor brevedad posible para minimizar las pérdidas

monetarias.

La inminente integracion de la telefonia con los datos en las nuevas
generaciones de telefonia celular con un enfoque centrado en conexiones a
velocidades elevadas con Internet, ha lanzado predicciones de un incremento
en las acciones fraudulentas a llevarse a cabo con una integracion logica del
fraude en las redes de datos junto al de la telefonia celular. Al avanzar el
tiempo, la tecnologia se va complejizando, y se hace mas propensa a tener

vulnerabilidades en el sistema, es decir es mas susceptible ante nuevos ataques.

El fraude tiene una naturaleza compleja, es dindmico y evoluciona junto con las
tecnologias. Para acometerlo no siempre se necesita tecnologia de punta y el
mercado irbnicamente pone en las manos de los infractores las herramientas de
forma barata para que estos cometan los delitos. Por otro lado es dificil de
detectar pues la diferencia entre una conducta fraudulenta y una normal puede

ser sutil.

En el fraude se deben tener en cuenta los escenarios en los que este se comete,
la manera en que estos son perpetrados, cuales partes de la red son vulnerables
0 usadas para cometer los fraudes. Se deben conocer los indicadores que indican
gue acciones ilegales se estan cometiendo y que se clasifican segun (Moreau,

1997) por su tipo y su uso en: (su tipo y uso).
2.1.1.Por su tipo:

¢ Indicadores de uso, relacionados con la forma en que el movil es usado.
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¢ Indicadores de movilidad, relacionados con la movilidad del teléfono.
e Indicadores deductivos, que surgen producto de comportamientos
fraudulentos (colisiones de llamadas, etc).

2.1.2. Por su uso:

e Indicadores primarios, que pueden ser usados aislados para detectar
fraudes.

¢ Indicadores secundarios, que dan informacion valiosa por si solos, pero que
no son suficientes por ellos mismos.

e Indicadores terciarios que dan informacion de apoyo cuando se usan

combinados con otros indicadores.

Varias son las formas de perpetrar los ataques a las redes de telefonia celular,
por aire 0 por cables, con equipos mas sofisticados o simplemente robando un
terminal. Algunos de los fraudes méas usuales son los siguientes, de los cuales se

analizara sus caracteristicas principales:

e Hacking

e Clonacion

e Tumbling

e Refiling

¢ Robo de identidad

e Hijacking

e Fraude interno Call back

e Abuso del roaming

e Tarjetas prepagadas falsas
e Robo de celulares

e Estafa de transferencia de llamadas
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2.1.3. Hacking

Las estaciones base para comunicarse con el centro de conmutacion o para que los
centros de conmutacion se comuniquen entre si o con la red publica conmutada usan
cables, fibra u otro medio fisico y tienen computadoras que son las que controlan todo
estos procesos y las bases de datos de los clientes. Las estaciones de conmutacion
celular necesitan la maxima seguridad posible contra atagues, estas computadoras
no solo controlan las conexiones celulares sino que también mantienen los registros
de los numeros de serie electronicos y el nimero de identificacion del movil junto con

la informacioén de tarificacion.

Estas maquinas son accesibles por la red telefénica publica conmutada, la cual a su
vez es accesible a través de Internet. Los ordenadores estan fisicamente conectados
a modems, varias computadoras, LANs y WANSs directa o indirectamente. Cualquier
fallo de seguridad en los médems, computadoras o enlaces puede hacer una o mas
estaciones de conmutacién vulnerables. Un ataque efectivo que le dé acceso a las
bases de datos de usuarios a un atacante puede convertirse en pérdidas econémicas

enormes para el proveedor.

En 1993, los laboratorios GTE fueron seleccionados por la CTIA (Cellular
Telecommunications Industry Association) para formar un laboratorio técnico de la
industria para la deteccion de fraudes y en 1994 los laboratorios realizaron un ataque
a una estacion celular. Solamente se usaron técnicas de hackeo ordinarias, como la

blusqueda de acceso a puertos abiertos y crackear contrasefias débiles.

El equipo atacante gano rapidamente el privilegio de administracibn remotamente,
alteraron el fichero de contrasefas, obtuvieron informacioén confidencial acerca de

los ESN/MINSs y la tarificacion de los clientes.

El equipo dejé huellas deliberadamente con la esperanza de ser capturado, pero no
fueron detectados. El equipo uso también ingenieria social para ganar acceso fisico a
las oficinas y al cuarto de las computadoras, quebrando el mecanismo de seguridad y

ubico un troyano en una computadora de una oficina.



A partir de ese momento se hizo un estudio sobre la vulnerabilidad de la industria
celular y se propusieron recomendaciones sobre politicas de seguridad y estandares

para la industria celular en cuanto a la seguridad.
2.1.4. Clonacién

El fraude de mayor envergadura en la telefonia movil es sin lugar a dudas la
clonacion Hai- Ping (1997). Los teléfonos celulares contienen dos numeros
esenciales: el numero de serie electronico (ESN) y el nimero de identificacion del
movil (MIN). El nUmero de serie electronico viene en la tarjeta fisica del teléfono y es
un ndmero Unico para cada terminal y el nimero de identificacién del movil se le
ofrece al cliente por el proveedor. La clonacion consiste en la escucha en el espacio
radioeléctrico de estos numeros con el objetivo de grabarlos en la tarjeta de otro
terminal telefénico y asi valerse de la cuenta de un infortunado cliente para realizar

llamadas gratis.

Los equipos de telefonia analdgica son mas golpeados por este tipo de fraude pues
no tienen un mecanismo de cifrado para transmitir los ESN/MIN y estos son
captados con gran facilidad. En los teléfonos de segunda generacién se han puesto
en préactica algoritmos de cifrado para lograr una mayor confiabilidad.

GSM, lider de la telefonia celular de la segunda generacion, confia en cddigos
criptograficos especiales para autenticar a los usuarios y cobrarles apropiadamente.
Esto se efectla gracias a una tarjeta inteligente llamada SIM (Subscriber
Identification Module) registrada con el operador de red que guarda una clave
secreta (un identificador Unico) que puede usarse para autentificar al consumidor y
permitir que las llamadas sean cobradas a ese niumero. Ademas cada teléfono tiene
un anico identificador es posible lograr que la tarjeta SIM se use solo con ese

terminal telefonico y no sirva para ningun otro. Esto no se implementa en la realidad.

Cuando se hace una llamada telefonica el SIM prueba el conocimiento de la llave
secreta al proveedor de servicios. El mayor problema de seguridad es, sin embargo

gue el conocimiento de la llave secreta y como programarlo a una SIM en blanco es
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suficiente como para clonar un teléfono. Los niameros de la SIM son generados de
una forma especial y contienen digitos de chequeo de forma que clonar no es
solamente entrar un numero aleatorio a una SIM en blanco. Interactuando con el SIM
usando técnicas de craqueo disponibles por Internet se puede conocer la clave de la
tarjeta SIM, Dempsey (1999).

Una vez que la SIM estd comprometida es posible realizar llamadas fraudulentas
gue le son cobradas a la victima. Crackear la tarjeta SIM no rompe el algoritmo de la
red entera pero una vez que la informacion y los parametros de construccion del

algoritmo son descubiertos, hace el crackeo de los deméas mas facil.

Para lograr una mayor confiabilidad se afiade un tercer nudmero, llamado
namero de identificacion personal (PIN), no obstante existen equipos que logran

rastrear MIN/ESN/PIN en tiempo real.

Los equipos para la escucha radioeléctrica se encuentran a precios bajos en el
mercado asi como los softwares para el crackeo de las claves y la introduccion del
codigo en las tarjetas de los celulares. Por si esto fuera poco algunos
proveedores han lanzado al mercado equipos clonadores de tarjetas
profesionales como un servicio mas a prestar a aquellos usuarios que tienen
mas de un numero telefonico para integrarlos en un solo terminal GSM(2003).
Casos de multiples clonaciones a un mismo teléfono se han reportado, aumentando
de esta forma las pérdidas. Llegado el momento el verdadero duefio del celular
protesta y se le otorga un nuevo numero de identidad, luego de cancelar la
anteriormente existente para eliminar las infracciones del perpetrador. Este tipo de

fraude manifiesta un cambio en el patrén de consumo del cliente.

2.1.5. Tumbling

Los criminales tienen una variante de clonacion llamada tumbling, donde un
teléfono es programado con las identidades de varios teléfonos (99 en un
caso). Cada vez que se efectla una llamada el nUmero cambia su identidad de
forma que sea mas dificil detectarlo y asegurando de esta forma el funcionamiento
del terminal fraudulento por un tiempo mas prolongado. Este fraude es mucho mas

comun en los teléfonos celulares analogicos. En este tipo de fraude el cambio en
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los patrones de consumo del cliente son menores a medida que aumente la cantidad

de identidades que implemente el equipo fraudulento.
2.1.6. Refilling

Otro fraude comun es el refilling, que consiste en que un tercer pais enrute las
llamadas hacia otro sacandole ventajas como intermediario a que las politicas de
tarificacion del trafico a partir de este son mas bajas. El pais afectado ve disminuir
sus ingresos de esta forma, pues percibe una menor cantidad de dinero que antes
por el mismo tréfico, mientras que los otros se benefician ganado un tréfico

adicional y tarifas mas bajas.

Este es un tipo de fraude dificil de probar y como compromete empresas de otros
paises debe ser manejado cuidadosamente. El trafico evidentemente manifiesta aqui
una migracién masiva de un pais a otro en cuanto a la cantidad y frecuencia de

llamadas, factor por el que se detecta.
2.1.7.Robo de identidad

Un fraude que ha estado ganando terreno es el robo de identidad, que es aquel en
que una determinada persona adquiere datos de la victima a estafar y en su nombre

solicita un determinado servicio que posteriormente no paga.

Los ladrones de identidad han incrementado sus actividades en los Ultimos afios y
especialistas piensan incluso que sea el fraude del nuevo milenio Daniels (2001).
Esto se debe a que las medidas que se han ido tomando contra la clonaciéon de
teléfonos han provocado una migracion: los criminales siempre aprovechan las

debilidades de los sistemas para hacer dinero facil.

Estos defractores son capturados por la huella que dejan a su paso en forma de
patrones y métodos de operacion. Los hombres son personas de habitos. Asi,
muchas veces se producen llamadas a los mismos numeros de call back con el
reusé de las mismas cuentas 0 se mantiene el robo de servicios en las mismas

areas. Existe también un comportamiento bastante usual: el delincuente realiza
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llamadas a numeros comunes como el tiempo y la hora para verificar si el
ndamero estd activado sin que relacionen al perpetrador con el teléfono (al hacer
llamadas personales), luego se observa una demora de dias desde la llamada
de prueba hasta que el teléfono es usado por el usuario al que le venden el

servicio.

Los delincuentes se llaman unos a los otros para negociar, pues suelen hacer
negocios por via telefonica. Muchas veces suelen tener listas codificadas de sus
usuarios e incluso llegan a brindar facilidades monetarias como premio a la fidelidad a

sus subscriptores.

Las organizaciones criminales pueden tener numerosos usuarios los cuales realizan
muchas llamadas por lo que capturar una banda reviste una gran importancia por
el monto de las pérdidas que pueden generar. Muchas veces reusan una misma
identidad para crear numerosas cuentas y pedir crédito. Este tipo de fraude

también arroja cambios en los patrones de consumo histéricos del usuario.
2.1.8. Hijacking

Otro posible ataque a través del aire es el hijacking. Una vez que el canal de voz es
establecido entre una estacion base y un movil, un violador puede aumentar la
potencia de transmision de su terminal telefonico por encima de la del teléfono
legitimo, pudiendo de esta forma hacer una llamada ilegal al robarse el canal de

comunicaciones Hai-Ping (1997).
2.1.9.Fraude interno

Se entiende por fraude interno al cometido por los empleados de la empresa. Se
valen para ello de su puesto o de la informacion que administran para usarla a su
favor o a favor de terceros. Dentro de este caso se puede incluir la manipulacion de
los datos, los equipos y los sistemas. Personal despedido o descontento en la

companiia pueden realizar este tipo de fraude para vengarse de la empresa.

2.2. Call back
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El call back consiste en que empresas domiciliadas en el exterior, generalmente en
los Estados Unidos, contactan a empresas nacionales que generan gran cantidad de
trafico internacional o a particulares. Una vez afiliados los usuarios llaman a un
namero determinado, generandose de esta manera una llamada que no es
contestada. No obstante, un ordenador que esta del otro lado de la linea identifica y
guarda el numero llamante para, una vez que este cuelgue, devolverle la llamada

con tono de los EUA y tramitarla como si fuera local.

Las pérdidas monetarias son grandes con este tipo de fraude porque de esta forma
se pierde mucho trafico internacional. Paises como los Estados Unidos brindan el
call-back como un servicio telefonico mas. Este ha sido motivo de discusiones con
operadores de otros paises que han logrado que numerosas compafias dejen de
brindar este servicio. El call back tiene un comportamiento tipico facilmente
detectable, de una llamada no establecida que tiene una respuesta en un periodo
de tiempo breve y muchas llamadas son efectuadas a un mismo numero. Existen

variaciones mas complejas de este fraude.

2.2.1. Abuso del roaming

El abuso del roaming es otro fraude de la telefonia moévil. La red mévil tiene que
permitir el roaming entre redes y a través de otros paises. Los estafadores
pueden aprovechar el tiempo que demora la actualizacion de los datos de
tarificacion y verificacion del estado de las cuentas entre los operadores, de forma tal
gue pueda efectuar llamadas costosas durante el tiempo de viaje o incluso seguir

usando un terminal cuya cuenta habia sido cerrada en su lugar de origen.
2.2.2. Tarjetas prepagadas falsas

Las subscripciones con tarjetas prepagadas han sido disefiadas para permitir a los
subscriptores pagar por una determinada cantidad de servicios de forma adelantada.
Esta es una proposicion atractiva en la que el cliente tiene pocas oportunidades de
evitar el pago. Sin embargo, la seguridad en la produccion de estos pequefos
dispositivos debe ser buena, en un caso una impresora preparé un duplicado de

tarjetas y se reportaron ventas por encima de un millén de ddlares.
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Cuando los verdaderos duefios de las mismas trataron de usar el monto de los
servicios reservados, los sistemas de prepago habian grabado como usadas
completamente las tarjetas y como que estas se habian vaciado. Se han reportado

casos de fraudes recargando las tarjetas.
2.2.3. Robo de celulares

El robo de los celulares es otro fraude cometido con gran frecuencia. Mas de 15 000
teléfonos moviles son robados cada mes en gran Bretafia de acuerdo a la
compafiia productora de teléfonos Ericsson. En el periodo de tiempo que sigue del
hurto a su notificacion para la desactivacion del mismo, se pueden realizar una buena

cantidad de llamadas dejandose de devengar cantidades considerables de dinero.

2.2.4. Estafade transferencia de llamadas

Otro tipo de estafa tiene que ver con la transferencia de llamadas. El estafador hace
una llamada o deja una nota diciéndole a la victima que ha ganado un premio en
metalico y que para cobrarlo debe introducir un nimero de dos digitos seguido por #
0 * y luego un namero telefénico. EI nimero telefénico es tipicamente un namero de
larga distancia y el numero de dos digitos es el nimero de activacién del servicio de
transferencia de llamadas. Asi, el estafador hace una llamada a la victima y esta es

enrutada hacia otro numero telefénico y cargado a la cuenta del estafado.
2.2.5. Combatiendo el fraude

La proteccion de una red de telefonia celular conlleva consigo la creacion de una
politica de seguridad bien trazada, entrenamiento del personal, realizacién de

auditorias y la adquisicion de productos para la deteccion de fraudes.

Para la adquisicién de un producto de seguridad se deben tener en cuenta varios
aspectos. El trafico generado diariamente en las centrales telefonicas es enorme y
esto presupone el tener que lidiar con cantidades realmente exuberantes de
informacién, lo que conlleva consigo el uso de bases de datos igualmente
gigantescas, en las que entonces juega un papel fundamental la velocidad de acceso

a los datos para el procesamiento de la informacion. Por esta razon la velocidad de
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procesamiento del sistema de deteccién de fraudes es crucial.

Ademés debido a la naturaleza inherente a las redes celulares, estos sistemas deben
estar distribuidos y ser capaces de realizar intercambios de informacion entre
ellos. Otro parametro importante al elegir un producto es la fiabilidad o numero de
alertas falsas que emite el sistema; si este numero es elevado el sistema no es

confiable.

Aunque la cantidad de fraudes sea alta, en comparacion con la totalidad de los
clientes representa un pequefio por ciento y el cliente no debe ser molestado
innecesariamente para no crear malestar y opiniones negativas que puedan dafar el

prestigio de la compafiia en cuanto a los servicios que esta presta.

La efectividad del sistema, o0 sea, la cantidad de fraudes que detecta es un factor
importantisimo en la adquisicion del producto. Por altimo, la deteccion debe hacerse
en el menor tiempo posible para minimizar las pérdidas, preferiblemente en tiempo
real. Algunos sistemas se centran en la busqueda de patrones de fraude para
compararlos con los patrones de los usuarios y asi determinar si hay algun

comportamiento sospechoso al haber una similitud en los comportamientos.

La idea opuesta es hallar cambios significativos en el comportamiento normal del
sistema para asi lanzar alarmas, los fraudes generalmente conllevan cambios en
la conducta normal de los clientes. Numerosas compafiias se han volcado a la
produccion de software y equipos para la deteccion de fraudes y se estima que este
es un mercado que genera millones de dolares. Los productos existentes en el
mercado se distinguen por la cantidad de fraudes que logran identificar, la técnica
empleada para la deteccion, capacidad para manejar la informacion de trafico,
prestaciones adicionales (como visualizacion de estadisticas de tréafico, etc), interfaz,
precio, y la capacidad de estos de hacer la deteccion en tiempo real, cuestion esta

indispensable para minimizar las pérdidas que ocasionan los fraudes.
2.3. Prevencion vs. Deteccion

Empezamos distinguiendo entre prevencion del fraude y deteccion del fraude. La
prevencion del fraude describe medidas para evitar que el fraude tenga lugar. En
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contraste, la deteccion del fraude implica detectar el fraude lo mas rapido posible
cuando este ocurre. La deteccion del fraude empieza a actuar cuando la prevencion
ha fallado. En la practica, la deteccion del fraude se usa continuamente porque se

desconoce el momento exacto en que la prevencion falla.

La deteccion del fraude es una disciplina que se encuentra en una evolucion
constante. Una vez que se implementa un método de deteccion, los criminales
adaptan sus estrategias a este y tratan de violarlo. Nuevos criminales entran
constantemente a este campo. Muchos de ellos no estan al tanto de los métodos de
deteccion que han sido empleados con eficacia en el pasado, por lo que adoptaran
estrategias que los llevaran a cometer fraudes identificables. Esto significa que las
herramientas de deteccibn mas viejas deben usarse en combinacion con las mas

modernas.

El desarrollo de nuevos métodos de deteccion de fraudes se vuelve mas dificil por el
hecho de que el intercambio de ideas y datos en el terreno de la deteccion de

fraudes es limitado.
2.3.1.Muros aderribar

Dificultades a nivel de mercado, historico, cultural e incluso de gobierno pueden
conspirar en contra de la seguridad de los sistemas. La pasividad en cuanto a
legislaciones que castiguen estos delitos ha llevado a que muchos de estos no sean
reconocidos como tal, por lo que numerosos operadores hacen presiones y crean
organizaciones para exigir legislaciones mas fuertes y precisas para castigar este

dafino fenédmeno.
2.3.2.Dificultades a nivel de gobierno

Los gobiernos de diferentes paises pueden influir en el debilitamiento de los
estdndares de seguridad. El ejemplo a continuacion ilustra perfectamente esta

afirmacion.

Una de las caracteristicas mas atractivas de GSM es que es una red bastante

segura. Las comunicaciones, tanto de voz como de datos son encriptados para
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prevenir que sean escuchadas por personas indeseadas. De hecho, en sus etapas
mas tempranas se descubrio que el algoritmo de encriptacién que utilizaba era
demasiado poderoso para ciertas tecnologias de regulacion de exportaciones. Esto
pudo haber traido serias limitaciones para la diseminacion global de GSM, limitando
el nimero de paises a los cuales se hubiera expandido. Afortunadamente el MoU

(memorandum of understanding), terminé con esta amenaza.

Algoritmos alternativos fueron desarrollados para permitir la libre diseminacion de la
tecnologia por el mundo entero. Esto significa que la proteccion en la telefonia
celular fue deliberadamente debilitada como resultado de una intervencion directa
del gobierno de los Estados Unidos, particularmente en respuesta a la oposicion del
FBI y la NSA (National Security Agency) a los algoritmos de encriptacion fuertes. La
oposicion derivaba del problema que supondria escuchar conversaciones por estas
organizaciones en los teléfonos celulares. Como una consecuencia directa de esto,
los algoritmos que protegen las comunicaciones GSM son menos fuertes de lo que

pudieran ser.

En la transicion hacia la tercera generacion de la telefonia celular, concebida como
un paso gradual, se percibe nuevamente el problema de que el algoritmo de
encriptacion no refleja el estado del arte (se usan curvas de encriptacion elipticas en
lugar de RSA) debido a las restricciones de importacion de los EUA en el area. De
esta forma el desarrollo de los estandares se revierte en una menor seguridad. Esto
le permite a los perpetradores ganar ventaja sobre las escuchas de las agencias de
inteligencia usando teléfonos clonados, mientras los usuarios legitimos permanecen

con el riesgo de ser victimas de fraudes.
2.3.3.Politicas de accesibilidad

Las consideraciones de la politica de accesibilidad global no permiten adoptar las
mejores defensas tecnoldgicas como estandares para los teléfonos celulares. La
implicacién de este hecho es que otras tecnologias deben ser adoptadas para
minimizar la incidencia del fraude. Un principio simple es que la prevencion del
fraude y los mecanismos de deteccion no deben evitar que algunas clases de

usuarios usen la tecnologia. Los dos elementos principales relacionados con la

21



accesibilidad son la facilidad de uso y la privacidad.

En relacion con la facilidad de uso, contrasefias, numeros de PIN y restricciones
similares son frecuentemente mas abusadas que usadas correctamente. Los
nameros de PIN son tipicamente basados en cumpleafios, aniversarios o secuencias
faciles de descifrar como por ejemplo 2468. Las contrasefias son frecuentemente

nombres de mascotas o parientes cercanos.

Una razon tipica para este comportamiento es que las personas no tienen el tiempo o
la inclinacion para recordar una serie de numeros inutiles que requieran el uso de su

memoria.

En relacion con las facilidades de uso, los dispositivos de identificacion pueden

resultar alienantes y no deben resultar incomodos al cliente.
2.3.4.Factores socio-culturales e histéricos

Los SIMs tienen la posibilidad de contener datos biométricos que podrian ser usados
para proveer un nivel extra de seguridad. La dificultad con la adopcion de este tipo de
mecanismo de seguridad no es tanto técnica como historica o cultural. Los datos
biométricos son datos muy sensibles y muchas personas se perturban por el
pensamiento de su uso y potencial abuso.

2.3.5.Técnicas de deteccion de fraudes

Numerosas técnicas se usan para la deteccion de fraudes, cada una con sus
caracteristicas que la hacen mas efectiva contra uno u otro fraude. En la busqueda de
lograr una mayor cobertura contra todos los fraudes se unen unas con otras para

fortalecer los sistemas o se usan en conjunto.

Algunas de las técnicas mas usadas en la deteccion de fraudes son: autentificacion,
huella de radiofrecuencia digital, mineria de datos, verificacion de voz, asignacion de

PINs dinamicos, andlisis de trafico, agentes inteligentes y redes neuronales.
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2.3.6. Analisis de trafico

Hasta la fecha, el método mas usado para detectar el fraude en esta rama es el
analisis de trafico. Varianzas notables en los patrones de llamada pueden implicar
fraudes. El tiempo y la localizacion de las llamadas previas pueden posibilitar
también por imposibilidad fisica la presencia de un clon. Al menos esto puede
proveer evidencia para el individuo que estd siendo incorrectamente tarificado.
Fraudes como el call back tienen un comportamiento tipico facilmente detectable
de una llamada no establecida que tiene una respuesta en un periodo de tiempo
breve. Actuar ante la aparicién de datos sospechosos puede ser perjudicial si no se
maneja correctamente la situacion (las personas cambian sus patrones de llamadas
y una investigacidon basada solamente en variaciones de trafico puede causar

invasion en la privacidad del cliente).
2.3.7. Mineria de datos

La mineria de datos es un método popular para combatir el fraude por su efectividad.
Detecta los fraudes por aproximaciones estadisticas. La mineria de datos es un
procedimiento bien definido que toma datos como entrada y produce salidas en forma
de modelos o patrones. La tarea de la mineria de datos es analizar una cantidad

masiva de datos para extraer informacién Gtil que pueda ser usada posteriormente.

Al analizar la informacion debemos definir la meta de la mineria de datos y hallar la
estructura correcta de los posibles modelos o patrones que encajan con los datos.
Una vez que tenemos el modelo correcto para los datos podemos usar el modelo
para predecir eventos futuros al clasificar la informacién. En términos de deteccion la
mineria de datos puede verse como una clasificacion de datos. Los datos de entrada
son analizados con el modelo adecuado y se determina por comparacion si hay

sospechas de actividades fraudulentas.

Un modelo de clasificacion bien definido se desarrolla reconociendo los patrones de
comportamiento fraudulentos. Entonces el modelo puede usarse para predecir
cualquier actividad sospechosa implicada en los datos de entrada. Una limitacion

al uso de esta técnica es su problema de eficiencia. La construccién del modelo

23



requiere una cantidad enorme de tiempo, lo que implica que no se pueda
reconocer el fraude en tiempo real. Ademas si los criminales cambian sus patrones

no los detecta, por lo que hay que construir nuevos modelos.
2.3.8.Agentes inteligentes

Con el rapido crecimiento de las tecnologias de la informacioén, muchos métodos que
explotan las capacidades de la inteligencia artificial han sido creados. Uno de estos
métodos es el uso de agentes inteligentes, los que incorporan las tecnologias de

computacion junto a las técnicas de mineria de datos.

Los agentes inteligentes son programas de computacion que pueden actuar
automaticamente para realizar diversas funciones y no se adhieren a un modelo o
regla. Pueden construir nuevos modelos y reglas con sus capacidades de
aprendizaje, necesitando poca intervencion humana. En un entorno donde se
empleen multiples agentes, estos pueden actuar en paralelo y cooperar unos con
otros. Esto no soblo acelera el proceso sino que incrementa la efectividad de la

deteccion. Los agentes inteligentes permiten la deteccion de fraudes en tiempo real.

Al distribuirse los agentes se distribuye también la informacion, con lo que aumenta la
velocidad, puesto que cada uno tiene que consultar menor cantidad de datos. Asi
también se puede distribuir la informacién en varias PC de forma tal que no sean
necesarias estaciones de trabajo con tantas exigencias en cuanto a memoria. Por
ultimo, se les pueden ensefiar muchos modelos o reglas para optimizar la deteccion y

ellos son capaces de derivar otros nuevos a partir de las entradas Wu (2001).

Compairiias como Searchspace brindan soluciones en el mercado basado en agentes
inteligentes para combatir el fraude Wrolstad (2001). Este sistema en particular crea
perfiles de usuarios mediante modulos de software inteligentes llamados centinelas
gue analizan los tipos de llamadas hechas, los numeros llamados, la longitud de las
llamadas y cuando son hechas estas. Si alguna actividad sospechosa es detectada,
el usuario es encuestado a introducir un PIN para verificar su cuenta que al no recibir
la confirmacion correcta puede terminar el servicio. Estos perfiles de usuarios son

creados a partir de los tickets de las llamadas y se adaptan continuamente en los
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cambios en los patrones de uso verificando estos cambios para detectar el fraude.

Otro ejemplo de estos agentes es el sistema de aprendizaje de clasificacién
multiagente. Este sistema fue propuesto por Abu-Hakima (1997). Consiste en tres
agentes: el agente de comunicacion personal (PCAs), el agente de movilidad de red

(MNASs), y el agente detector de fraudes (FBAS).

El PCA (agente de comunicacion personal) confecciona un perfil de usuario. Puede
monitorear todas las llamadas salientes, los tiempos de llamada, la duracion de estas
y la informacion del receptor. Una vez que obtienen la informacion hacen una base de
datos. Esta informacién es comparada con los datos historicos de los clientes. Si el
agente halla una llamada atipica trata de notificar al usuario mediante un correo
electronico o un teléfono regular. Si el usuario no puede ser notificado, la llamada es
cortada por el agente. Los agentes de movilidad de red residen en los centros
de conmutacibn moviles e interactian con los PCA para crear un mejor perfil de
usuario brindando informacion de pago acerca de un usuario a los PCA. Si un MNA
detecta una llamada sospechosa alerta al PCA. Entonces el PCA alerta al usuario
sobre la llamada sospechosa o guarda evidencias para probar que la llamada es

falsa.

Los agentes detectores de fraudes (FBA) estan equipados con varios algoritmos de
clasificacion y se especializan en detectar patrones de llamadas fraudulentos. Esos patrones
incluyen llamadas internacionales largas, llamadas simultaneas originadas por el mismo
teléfono celular, llamadas a centros criminales o regiones sospechosas. Estos
agentes también residen en el centro de conmutacién y basados en la informacion de
los FBA, los MNA alertan a los PCA a chequear el perfil de usuario para comprobar

las caracteristicas de la llamada sospechosa.

Este es un sistema propuesto que no se ha implementado y que provee un nivel de
seguridad adicional con cada agente, interactuando unos con otros para minimizar las

falsas alarmas.
2.3.9.Redes neuronales artificiales

Las redes neuronales son mecanismos de procesamiento estadistico de la
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informacion compuesto por numerosos nodos o0 unidades de procesamiento
distribuidos que realizan célculos simultaneos y se comunican utilizando conexiones

adaptables llamadas pesos.

También estan compuestas por un numero variable de capas de neuronas,
derivandose de esta forma diversas arquitecturas que definen las distintas redes.
Los procesos de las redes neuronales comprenden tres etapas: entrenamiento,
prueba y funcionamiento. En la etapa de entrenamiento los pesos son adaptados a
las diferentes neuronas usando algoritmos de entrenamiento que tienen en cuenta
los datos pasados. Luego, usando datos de prueba se evalla si la red actia de
forma adecuada. Este proceso de entrenamiento y prueba se repite hasta que la red

trabaje correctamente. Luego viene la etapa de explotacién de la misma.

Las redes neuronales pueden ser la mejor solucién en ocasiones en que la seleccion
de reglas es dificil en términos de velocidad y complejidad. Las redes neuronales
son preferidas por dos razones principales. En primer lugar, las caracteristicas
aritméticas de la red la hacen adecuadas para manejar grandes cantidades de
informacion. Las redes ponen mas atencion a la identificacion de patrones que al
analisis de los datos. En segundo lugar, las redes pueden mantenerse alternando
sus pesos entre los enlaces con los datos acumulados durante el entrenamiento, de
forma que se adaptan facil y rdpidamente a los cambios en las entradas. Esta es la
razon principal por la que son consideradas una aplicacion ideal para la detecciéon de
fraudes que enfrenta una gran cantidad de datos. Productos como Cerebrus lideran
el mercado pero hay otras ofertas en el mercado como Minotaur de Neural
Technologies.

2.4. Huella de radiofrecuencia digital

Este sistema electronico evoluciono de la tecnologia militar, donde era usada para
determinar segun las caracteristicas de radio de los aviones si eran hostiles o
amigables Patrick (1997).

Cada teléfono celular tiene caracteristicas especificas de radiacion que dependen de

su edad, las tolerancias de sus componentes internas, el modelo, cuan usado esta su
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teclado, etc, Vadman (1997) Las tolerancias de construccién varian dandole al
transmisor caracteristicas Unicas como son la velocidad y uniformidad con que la
portadora sube desde cero hasta la potencia deseada. También se mide la operacion
del sintetizador de frecuencias hasta que la frecuencia se vuelve estable, asi como el

ruido de fase, los armonicos y la desviacion pico de la sefial.

Este equipo almacena el patron de radiacion de cada aparato telefénico celular en
una base de datos y lo usa para verificar si el aparato coincide con la huella de
radiofrecuencia. Ademas comprueba los nimeros de identificacion que se chequean
habitualmente al realizarse una llamada. Una computadora compara las
caracteristicas de amplitud y frecuencia medidas con las de las bases de datos
para cada teléfono con el mismo niamero de serie electronico. Si hay una distancia
significante esto indica que ha ocurrido una clonacién y la llamada no llega a
efectuarse pues es desactivada en fracciones de segundo. El perpetrador oye el
tono de marcar pero no logra establecer comunicacion, eliminando de esta forma el

fraude sin pérdidas econdmicas implicadas.

Este sistema es muy caro, pues es dificil analizar una huella de radiofrecuencia y
decidir si la llamada es correcta 0o no. Muchas variables atentan contra la
correcta deteccion de los pardmetros como son la atenuacién multitrayecto, la
velocidad relativa del movil, la temperatura variable, las condiciones del terreno,
etc., por lo que se debe acudir a niveles de tolerancia aceptables para las
mediciones. Ademas, el sistema no ofrece una cobertura total contra todos los
tipos de fraude y es caro Struthers (1997). Un equipo de esta indole costé 3,3
millones de dolares al adquirirlo en Costa Rica. No obstante, para operadores
con altos niveles de fraudes como la ciudad de Nueva York estas inversiones se
recuperan en corto tiempo, cuestion que no se cumple con las pequefias empresas.
El producto lider en el mercado se llama PhonePrint y es de la firma Corsair, una ex

empresa militar.
2.4.1.Verificacion de voz

Los adelantos en las técnicas de procesamiento de voz han posibilitado la

implementacion de esta técnica a la deteccion de fraudes con niveles de
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aceptacion adecuados. La tecnologia de reconocimiento de voz es biométrica.
La identificacion se produce al pronunciar una frase convenida, que es comparada
con la informacion del usuario que se encuentra en las bases de datos. Provee un

mayor grado de seguridad y no hay necesidad de memorizar algun tipo de cédigo.

Muchos proveedores de servicio para redes inalambricas ofrecen facilidades de
marcado de voz y facilidades de traduccion voz-texto. La tecnologia de huella de voz
fue desarrollada en la universidad Rutgers para identificar pilotos volando aviones
de combate por el Departamento de defensa de los Estados Unidos. Como la
tecnologia fue creada para trabajar en ambientes ruidosos, es ideal para las
comunicaciones moviles que envuelven estatica, efecto doppler por la velocidad de
los vehiculos, etc, Meyers (1997). Esta tecnologia reconoce los patrones de voz
incluso si el usuario esta enfermo, pues se basa en la huella de voz, datos
biométricos y una contrasefia grabada. El sistema analiza patrones del sistema vocal

completo asi que es muy robusto y dificil de violar.

El instituto SAS, desarrollador de sistemas de deteccion de fraudes para bancos y
compainiias telefénicas lanzé un producto que procesa patrones de voz como el tono
que son indicativos de cuando la persona miente Harvey (2002). Compafiias como T-

Netix y Authentix ofrecen tecnologias de verificacion de voz como Voice Verifi-Air.
2.4.2.Sistemas de control de acceso a las compafias

Estos sistemas de control de acceso pueden basarse en numerosas técnicas y se
unen al personal de vigilancia para crear un mecanismo unico de seguridad fisica. Se
usan técnicas como el reconocimiento de voz para los accesos, el uso de
contrasefas, tarjetas magnéticas, identificacion personal, etc., para regular el acceso
a los diferentes departamentos, acceso que por demas debe ser departamentalizado,

creando niveles de manipulacién de la informacion de seguridad.
2.4.3.Auditorias

Muchas compafias se dedican a ofrecer auditorias para ayudar a mejorar los

servicios que brinda la empresa asi como su seguridad. Observando las operaciones
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gue se realizan en la central se identifican riesgos de fraude, problemas de seguridad,
se cuantifican los riesgos de ataques, se hacen mediciones, analizan estrategias y
opciones y se recomiendan soluciones. Compafiias como AMS brindan este servicio,
revisando ademas los recursos criticos y los componentes de la empresa incluyendo

la organizacion, los sistemas, productos y procesos.
2.4.4.Autentificacién

Uno de los métodos mas usados consiste en la identificacion del movil mediante un
sistema de claves que se intercambian entre la base y el cliente. Estas claves no
tienen que transmitirse necesariamente en el principio mismo de iniciarse la
comunicacion sino que puede que se transmita informacion antes de comprobarse la
veracidad de la clave secreta. Estas claves se guardan en bases de datos en
servidores. No se transmiten las claves en si sino datos codificados con estas y
pueden transmitirse dentro del canal de voz, lo que hace més dificil descifrarla. El
cliente no tiene que memorizar ningun tipo de codigo pues este esta implicito en el
teléfono. La empresa Synacom Technology entre otras ofrece CloneSafe, un sistema

de autentificacion de clave secreta basado en las claves A.
2.4.5.PINs (Personal identification numbers) dinamicos

Otro esfuerzo realizado para mejorar la seguridad de las comunicaciones moviles
es la asignacion de numeros de identificacion personales que se verifican con los
guardados en las bases de datos en las centrales. Al efectuarse la llamada se
convida al cliente a marcar su codigo de identificacion y si este no coincide con el

almacenado en la central la llamada no se llega a efectuar.

29



2.5. REDES NEURONALES

2.5.1.Generalidades

Segun Kohonen “las redes neuronales artificiales son redes interconectadas
masivamente en paralelo de elementos simples (usualmente adaptativos) y con
organizacion jerarquica, las cuales intentan interactuar con los objetos del mundo
real del mismo modo que lo hace el sistema nervioso biologico”. Las Redes
Neuronales son un conjunto de algoritmos matematicos que encuentran las
relaciones no lineales entre conjuntos de datos. Estas se usan en la practica en
muchas aplicaciones donde hay envueltas cantidades masivas de informacion, en la
creacion de patrones como clasificadoras de conjuntos de datos, en la optimizacioén,
como herramientas para la prediccién de tendencias, etc. Se denominan neuronales
porque estan basadas en el funcionamiento de una neurona biolégica cuando

procesa informacion.
2.5.2.Caracterizacion de las redes neuronales artificiales

Una red neuronal es un modelo computacional que pretende simular el
funcionamiento del cerebro a partir del desarrollo de una arquitectura que toma
rasgos del funcionamiento de este dérgano sin llegar a desarrollar una réplica del
mismo. El cerebro puede ser visto como un equipo integrado por aproximadamente
10 billones de elementos de procesamiento (neuronas) cuya velocidad de calculo es
lenta, pero que trabajan en paralelo y con este paralelismo logran alcanzar una alta

potencia de procesamiento.

A partir de esta vision del cerebro el modelo computacional desarrollado consiste
de un conjunto de elementos computacionales simples (llamados también unidades
o celdas), las cuales constituyen neuronas artificiales y que tienen la forma que se

muestra en la figura2.1:

Hi(t) el potencial sinaptico de la neurona i en el momento t.
X]j la entrada de datos procedentes de la fuente de

informacion j. Wj el peso sinptico asociado a la entrada
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Figura 2.1 Esquema de una neurona artificial.

Si Xi no esta conectada a Hj entonces Wij=0. Por convenio existe una unidad X0 con
activacion siempre igual a 1 que estd conectada al resto de los elementos de
procesamiento y el peso WO0j es una constante que representa una predisposicion de
la unidad (bias), es decir, un valor inicial afiadido al calcularse el nivel de actividad

del elemento. (Bertona, 2005)

Los pesos positivos (Wij > 0) indican que el nivel de actividad de la unidad Xi
refuerza el nivel correspondiente del elemento Hj, mientras que un peso negativo
(Wij < 0) representa una inhibicién. Los pesos determinan el comportamiento de la
red, desde el punto de vista de la inteligencia artificial el conjunto de pesos W

encierra el conocimiento del dominio de aplicacién que la red neuronal modela.

Cuando el resultado de la regla de propagaciébn supera un cierto numero,
denominado umbral, entonces la neurona se activa y el nUmero resultante de la regla

de propagacion se evalta en una funcién denominada funcion de transferencia.

Esquematicamente se podria representar de la siguiente manera:

Hj(t) > 6 entonces f[Hj(t)]
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La funcién f se conoce como funcidn de activacion y puede ser una funciéon dura
como la funcion signo, o wuna funcion no lineal diferenciable creciente

monotonamente con forma de S (funcidén sigmoidal) tal como la tangente hiperbdlica.

La forma en que se calcule Hj determina que la red se considere un clasificador
lineal o no lineal. Los clasificadores lineales estan limitados en su capacidad, y por
supuesto estan limitados a formas linealmente separables de discriminacion de

patrones. Los clasificadores mas sofisticados con alta capacidad son no lineales.

Se puede escoger diferentes funciones para la funcion de transferencia Cuatro
funciones de transferencia tipicas que determinan los distintos tipos de neuronas son

segun (Bertona, 2005):

1. Funcién escaldn
2. Funcion lineal
3. Funcion Sigmoidea

4. Funcion Tangente
2.5.3.Sigmoidea Funcion escalon:

La funcidn escaldn se utiliza cuando la neurona tiene salidas binarias cero o uno. La
neurona se activa cuando el valor del potencial pos sinaptico es mayor o igual a

cierto valor umbral. Por ejemplo:

Sea f(x) =1 cuando Hi(t)=0 Y
f(x) = 0 cuando Hi(t) <0

En este caso el umbral es cero. Cuando la funcion de propagacién supera el valor

cero, la funcién tomaréa valor uno. En caso contrario la funcién tomard el valor cero.
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Figura 2.2 Funcion escaldn.
2.5.4. Funcion lineal

La funcién lineal responde a la expresion f(x) = Hi(t). Una variacion de la funcién
lineal seria la funcidén lineal a tramos donde la salida de la neurona seria la funcién
identidad siempre y cuando el valor del potencial pos sinaptico estuviese dentro de
un rango de valores. Al estar fuera del rango la funcion se torna constante. Un
ejemplo seria:

Se f(x)=1 cuand Hi(t) > 1

Y f(x) = cuand -1 <Hi(t) <

Y f(x): -1 cuand Illi(t) <-1

1 Hit)

i
—

Figura 2.3 Funcion lineal a tramos.

En la figura 2.3 se aprecia como la funcion pasa a ser la funcion identidad a partir de
qgue la funcion de propagacién tome el valor —1 hasta el valor + 1. Fuera de este
rango la funcién se torna constante con un valor de —1 desde - « hasta —1 y con un

valor de +1 desde +1 hasta + «.

33



2.5.5.Funcion Logaritmica Sigmoidea:

La salida de esta funcidon siempre sera continua en el rango entre cero y uno. Con
esta familia de funciones se pueden utilizar datos continuos o digitales
proporcionando salidas exclusivamente continuas. Su ecuacion es la siguiente:

f(x) =1

1+e7X

Siendo x=Hi(t)

Figura 2.4 Funcion Logaritmica Sigmoidea.

En la funcion representada en la figura 2.4 se observa como la funcion adopta
valores muy proximos a cero cuando X es pequefio, pero que segun aumenta el
valor en el eje de las abscisas la funcidon pasa a ser creciente. Al principio la
pendiente de la funcion crece hasta llegar a un punto de inflexibn, momento en el
cual la pendiente comienza a descender hasta llegar a cero, a partir del cual la

funcién vuelve a dar un valor constante e igual a uno.
2.5.6.Funcion Tangente Sigmoidea:

Esta es una de las funciones mas utilizadas en las redes neuronales por su
flexibilidad y el amplio rango de resultados que ofrece. Las ventajas de utilizar
una tangente sigmoidea frente a una sigmoidea reside en que la segunda soélo
ofrece resultados en el rango positivo entre cero y uno, en cambio la tangente

sigmoidea da resultados entre —1 y 1, por lo que se amplia a los numeros
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negativos los posibles resultados. La funcion tiene la siguiente ecuacion:

fx)=2-1

1+e72X

Siendo
x=Hi(t)

f{ x)

Figura 2.5 Funcién Tangente Sigmoidea.

El resultado que nos ofrece cada una de estas funciones sera el dato de salida de la

neurona que se dirigira bien a otra neurona, bien al resultado final.
2.5.7.Topologiade red

Grupos de neuronas artificiales pueden ser interconectadas en una variedad de
maneras para formar redes neuronales artificiales. Se define como topologia de una
red neuronal a la organizacion o arquitectura del conjunto de neuronas que la

forman, a la distribucién espacial de las mismas y los enlaces entre ellas.

Normalmente los elementos de proceso se organizan como una secuencia de capas
con un determinado patron de interconexién entre los diferentes elementos de
proceso que las forman, y con un patron de conexién entre los elementos de
proceso de las distintas capas. Uno de los rasgos que puede ayudar a definir una
capa es el hecho de que todos los elementos de proceso que la forman usan la
misma funcion de transferencia. En muchas de las arquitecturas de redes

neuronales se puede hacer la siguiente distincién entre las capas:
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e Capa de entrada: Es la capa que recibe los estimulos del entorno. No suele
tener asociado un mecanismo de aprendizaje, es decir, SUS pesos se
mantienen constantes, y su mision simplemente es la de distribuir dicha

entrada al resto de los elementos de proceso que constituyen la red.

e Capa de salida: Es la capa sobre la que se forman las salidas de la red. Capas
ocultas: Son las demas capas que no son ni de entrada ni de salida. A
continuacion se presentan algunas topologias basicas, Bello (1993).

2.5.8.Neuronasimple

La expresion mas simplificada de una red es aquella en la cual se tiene solamente
una neurona. Esta funciona como una unidad de procesamiento que recibe entradas

y calcula un nivel de activacién que definira su respuesta.

1. W1
\ WOibias)
W

Figura 2.6. Una neurona simple.
2.5.9.Red simple

En esta topologia se organiza un conjunto de N neuronas de la forma siguiente: se
utilizan M unidades censoras, las cuales captan la informacion de entrada. Estas M
unidades se conectan a las N neuronas mediante caminos pesados. No existe
conexion entre las neuronas. Cada neurona calcula una respuesta, y la salida de la

red sera un vector con N componentes, una por cada neurona.
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Figura 2.7 Topologia de una red simple.
2.6. Red con elementos de asociacion

La arquitectura anterior se puede desarrollar introduciendo un conjunto de unidades
de asociacioén en las cuales se combinan las entradas (pueden utilizarse para esto
operadores logicos) y las combinaciones producidas sirven de entrada a las

neuronas, las cuales calculan las salida de la red.

51

~—()
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Figura 2.8 Topologia de una red con unidades de asociacion Redes multicapas.

Una de las topologias mas poderosas y difundidas ordena el conjunto de elementos de
procesamiento en niveles, de modo que los enlaces se establecen desde unidades en
el nivel i a unidades en el nivel j (i<j), por lo que la informacion fluye

unidireccionalmente desde las unidades de entrada a las unidades de salida.
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Esta arquitectura se conoce como dirigida adelante. Tipicamente existe una capa de
unidades censoras, una 0 mas capas ocultas de neuronas, y una capa de neuronas

gue producen la salida.

En esta topologia resulta de interés analizar lo referente a cuantos niveles o capas, asi
como la cantidad de neuronas por capas, son necesarias. En el nivel inicial existe una
unidad sensora por cada rasgo de entrada a la red, en la capa de salida se colocan
tantas neuronas como sean necesarias. Se ha probado que dos capas ocultas son
suficientes para resolver cualquier problema. No existe un criterio riguroso para

determinar la cantidad de neuronas en las capas ocultas.

Figura 2.9 Topologia de una red con capas ocultas.

2.6.1 Topologia del modelo interactivo

Se tiene un conjunto de N neuronas las cuales se conectan completa y mutuamente,
es decir, todas las unidades sirven como unidades de entrada y como neuronas para
calcular la salida; cada neurona se conecta a las N-1 restantes mediante caminos
pesados. El procedimiento de calculo de las salidas se realiza mediante un
procedimiento iterativo en el cual las neuronas se inicializan con los valores de entrada

y recalculan estos valores hasta caer en un estado estable.
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Figura 2.10 Topologia del modelo interactivo.

2.6.2. Métodos de entrenamiento

Una de las propiedades fundamentales de las redes neuronales es la capacidad de
adaptarse al entorno, aprendiendo a proporcionar la respuesta adecuada ante los
estimulos que reciba de este entorno. Este aprendizaje se plasma en la modificacién
de los pesos de las conexiones entre los distintos elementos que forman la red, de tal

forma que memoriza los ejemplos de entrenamiento que se le presentan.

Un conjunto de reglas bien definidas que describen el método de adaptacién o
modificacion de los pesos de acuerdo con el entorno en el que se encuentra
sumergida la red recibe el nombre de regla de aprendizaje, y su transcripcion en

forma de procedimiento se denomina algoritmo de aprendizaje.

Existe una relacion muy fuerte entre la arquitectura de una red neuronal artificial y el o
los algoritmos de aprendizaje que puede usar, de tal modo que diferentes
arquitecturas de redes neuronales requieren diferentes algoritmos de aprendizaje.

Existen muchos tipos de aprendizaje dependiendo del modo en que es realizado el
ajuste de los pesos. En un principio, los pesos pueden ser considerados parametros
libres, aunque es posible, si se conoce informacion acerca de la naturaleza del
problema que se va a tratar, fijar restricciones a los valores iniciales de los pesos, 0 a

los valores que puedan tomar a lo largo del proceso de aprendizaje.

Para lograr una buena generalizacion el conjunto de entrenamiento debe contener
una cantidad de ejemplos al menos varias veces mayor que la capacidad de la red, o

sea: Np > Nw/Ny, donde Np denota la cantidad de ejemplos de entrenamiento, Ny la
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cantidad de neuronas de salida y Nw cantidad de pesos. Esto se puede entender

intuitivamente notando que si la cantidad de grados de libertad de una red (Nw) es

mayor que la cantidad de restricciones asociadas con la funcidbn de respuesta

deseada (Np*Ny), el procedimiento de entrenamiento seria incapaz para restringir

completamente los pesos en la red.

El paradigma de aprendizaje indica la forma en que el entorno influye en el

proceso de aprendizaje. Asi, el paradigma de aprendizaje puede ser:

Prescriptivo: EI método de programacion prescriptiva de la red se basa en
fijar los pesos asociados a cada enlace, cada peso se calcula
directamente, utilizando una expresibn matematica que incluye entre sus
términos la informacién almacenada en el conjunto de entrenamiento. Esto
significa que al crear la red, junto con la definicion de su topologia se asignan

pesos a los enlaces.

Supervisado: Se presentan los conocimientos en forma de pares de [entrada,
salida deseada]. Al calcular la red una salida, esta es comparada con la
salida deseada y de su diferencia se calcula un error con el que se corrigen
los pesos hasta que la adaptacion de estos de como resultado la salida

deseada.

No supervisado: Durante este proceso de aprendizaje a la red no se le
presenta la salida deseada y solamente se le introducen las entradas y los
ejemplos para el entrenamiento, de forma tal que la red por si sola halle los

resultados correctos.

Por refuerzo: Es una mezcla entre los dos aprendizajes anteriores. El
instructor o maestro exterior solo indica cuando la salida es correcta o
no, pero no indica en cuanto se diferencia de la salida buscada. Si se
compara este paradigma con el supervisado, se observa que si bien el
supervisado proporciona una informacion relativa a la direcciéon en la que se
deben realizar los cambios en el sistema (ajuste de los pesos), en el caso

de un aprendizaje por refuerzo no se tiene informacion acerca de la
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“direccion” del cambio, lo cual hace que su ambito de aplicacibn sea mucho
mas reducido comparado con el modo supervisado, aunque presenta interés
en la comunidad cientifica dedicada al estudio de las maquinas capaces de

aprender.

e Aprendizaje hibrido: Se trata de una combinacion del aprendizaje
supervisado y del no supervisado. Parte de los pesos se ajustan por
medio de un esquema de aprendizaje supervisado, y el resto se obtienen

por medio de un aprendizaje no supervisado.

La teoria del aprendizaje mediante ejemplos conlleva tres aspectos muy importantes
a tener en cuenta Vivaracho (2001): determinar la capacidad de aprendizaje, la
complejidad de los ejemplos utilizados y la complejidad computacional del proceso

en si.

La capacidad es un concepto relacionado con la cantidad de patrones que
pueden ser almacenados y qué funciones y contornos de decisidn puede sintetizar

una red neuronal artificial.

La complejidad de los ejemplos determina el nUmero de los patrones de aprendizaje
necesitados para entrenar la red de tal manera que quede garantizado un

determinado grado de generalizacion.

Un escaso numero de patrones de aprendizaje comparado con el nimero de pesos

(pardmetros libres), puede dar lugar a problemas de sobre entrenamiento.

La complejidad computacional se refiere al tiempo requerido para que el algoritmo de
aprendizaje se aproxime a la solucion usando los patrones de entrenamiento. Lo mas
corriente es que los algoritmos de aprendizaje sean computacionalmente muy

complejos.
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2.6.3. Implementacién de las redes neuronales

En la basqueda de sistemas inteligentes en general, se ha llegado a un importante
desarrollo del software (en la actualidad ya existen lenguajes de procesamiento
simbdlico de la informacidn). Sin embargo estos lenguajes se apoyan en arquitecturas

convencionales de ordenadores.

Actualmente las direcciones de investigacion consisten en la busqueda de nuevas
arquitecturas mas adecuadas para este tipo de tarea, Hilera (1995). Dentro de esta

linea se encuentran algunos de los neurocomputadores mas conocidos.

Un neurocomputador es basicamente un conjunto de procesadores conectados con
cierta regularidad que operan concurrentemente. En la actualidad ya existen una
serie de neurocomputadores comerciales destinados a la realizacion de redes
neuronales; podemos citar el MARK IIl y IV, el ANZA, el ANZA PLUS o el Delta-
Sigma. A pesar de los logros alcanzados en este campo, estd muy lejos el dia en que
estas estructuras alcancen el nivel de desarrollo y difusibn de los ordenadores

convencionales.

Por otro lado, otra forma completamente distinta de realizar redes neuronales
consiste en la implementacién de estas por medio de uno o varios circuitos integrados
especificos, para asi poder obtener una estructura que se comporte lo mas similar
posible a como lo haria una red neuronal. Aunque esta segunda aproximacion se
halla basicamente en manos de las universidades y centros de investigacion, existen
algunos productos comerciales como el N64 de Intel, chip que contiene 64 neuronas
y 10 000 sinapsis y que puede procesar 2500 conexiones por segundo o el MB 4442
de Fujistsu, con una sola neurona y capaz de procesar 70 000 conexiones por

segundo.

Como diferencias con respecto a las neurocomputadoras cabria resaltar el menor
namero de neuronas de los chips neuronales, consecuencia del hecho de que
dentro del propio chip se incluyen todas las interconexiones y por tanto su
velocidad resulta varios Ordenes de magnitud superior que para los

neurocomputadores. En la actualidad, estos chips se utilizan para aplicaciones en
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las que la red neuronal ya se ha disefiado y probado por otros métodos y lo que se

requiere es una mayor velocidad para trabajar en tiempo real.

Aunque la tecnologia microelectronica parece que es actualmente la mas adecuada
para la realizacion de redes neuronales, existen varios problemas sin resolver, como
es la dificultad de obtener el alto grado de interconexidén propio de estas redes o el
problema de la entrada/salida masiva condicionada por el niumero de pines o por
altimo, el poder conseguir sinapsis con pesos variables, necesarios si se quiere que

la red tenga una verdadera capacidad de aprendizaje.

Otra tecnologia que podria ser apropiada en la implementacion de las redes
neuronales es la tecnologia electro-6ptica, con la ventaja de utilizar la luz como medio
de transporte de la informacién, permitiendo la transmision masiva de datos. Los
intentos de aplicacion de esta tecnologia en la realizacién de redes neuronales se

encuentran todavia en estados de investigacion basicos.
2.6.4. Realizacion de redes neuronales

1.- La realizacion de redes neuronales mas simple e inmediata consiste en simular la
red sobre un ordenador convencional mediante un software especifico. Es un
procedimiento rapido, poco costoso e insustituible por el momento para realizar el
entrenamiento y evaluacion de las redes, pero cuya mayor desventaja consiste en el
hecho de que se intentan simular redes con un alto grado de paralelismo sobre
magquinas que ejecutan secuencialmente las operaciones. Valores intrinsecos de las

redes neuronales no se pueden obtener de esta forma.

2.- Realizacién de redes neuronales a través de arquitecturas orientadas a la
ejecucion de procesos con un alto grado de paralelismo, tales como redes de
transputers, arquitecturas sistolicas, etc. El objetivo de estas redes es acelerar la
simulacion de la red neuronal permitiendo si es posible una respuesta en tiempo real.
Esta segunda linea puede verse como una optimizacion de la primera en cuanto al
tiempo de proceso, pero subsiste el hecho de que el comportamiento real de la red
sigue siendo simulado por una estructura ajena a la estructura intrinseca de una red

neuronal.
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3.- Una tercera aproximacion radicalmente distinta es la realizacion de redes
neuronales mediante su implementacion por uno 0 varios circuitos integrados
especificos. Se intenta de esta manera construir un elemento o conjunto de
elementos que se comporten lo mas similar a como lo haria una red neuronal. Son los
llamados chips neuronales. Las neuronas y las conexiones se emulan con
dispositivos especificos de forma que la estructura del circuito integrado refleja la
arquitectura de la red. Se consigue de esta forma realizaciones que funcionan a alta
velocidad, permitiendo en muchas ocasiones el proceso en tiempo real, pero a costa

de una pérdida notable de flexibilidad.
2.6.5. Softwares

La comercializacion de productos software ha sido y sigue siendo la forma mas
extendida de simular redes neuronales. La diferencia entre los distintos productos
software radica en aspectos tales como el tipo y nimero de arquitecturas de red que
soporta (SOM, Hopfield,etc), velocidad de procesamiento (nimero de conexiones por
unidad de tiempo), interfaz grafica, exportacion del codigo para el desarrollo auténtico

de aplicaciones, etc.

A la hora de decidirse por un software hay que tener muy claro el uso que se que se
va a hacer del mismo. Es preferible elegir entre aguellos productos que se centran en
pocas arquitecturas, pues en muchos casos cuando ofrecen una gran variedad de las
mismas no todas las incluidas son plenamente funcionales. Otros aspectos
importantes a tener en cuenta son la forma de leer los datos (si leen del disco en vez
de la memoria, el proceso se hace largo y tedioso), la inclusion de médulos para el
analisis de resultados o la posibilidad de generar cédigo C incluyendo los pesos

obtenidos.

En el mercado se encuentran productos tales como Neural Desk, de Neural
Computer Sciences, para PC con sistema operativo Windows o Expert Net, de Image

Soft, para PC con sistema operativo Windows.

2.6.6. Neurocomputadoras de proposito general
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En las neurocomputadoras comerciales actuales se ha adaptado el concepto de
memoria virtual, propio de los ordenadores convencionales a la idea de red neuronal
virtual. Segun esta idea, el usuario define la red neuronal que quiere simular y mapea
dicha red sobre una serie de procesadores de manera que cada procesador simula
en tiempos diferentes, distintas neuronas de la red. Esto obliga a que cada
procesador debe tener acceso a cierta cantidad de memoria donde almacenara los
estados de aquella neuronas que en algin momento van a contribuir con su estado a
la activacion de la neurona simulada por el procesador y los pesos a través de los

cuales le llegaran estas contribuciones.

Un neurocomputador de propdésito general estara formado por un conjunto de
procesadores de forma que en cada paso, cada uno de ellos recupera de su memoria
local los pesos Wij de los estados Xi de las neuronas conectadas a la neurona que en
ese momento esta simulando, realiza la suma de los productos y transmite el nuevo
estado de al resto de los elementos a través del bus de comunicaciones.
Paralelamente el procesador esta recibiendo los estados actualizados del resto de las
neuronas y los almacena en la memoria de nuevos estados. Cuando todas las
neuronas hayan actualizado la memoria de nuevos estados se carga en la memoria
de estados actuales, que servira como base para el siguiente célculo. De manera
similar para poder trabajar con reglas de aprendizaje, cada procesador debe llevar

asociado dos memorias de pesos, la de pesos actuales y la de pesos nuevos.

Las Neurocomputadoras de proposito general se pueden subdividir en dos grupos:

-Placas coprocesadores.

-Matrices de procesadores paralelos.

Estas dos categorias se diferencian basicamente en el numero y complejidad
de las unidades de proceso que utilizan, de forma que su frontera es a veces dificil
de establecer. Son placas basadas en microprocesadores convencionales junto con
cierta cantidad de memoria que se conectan a la PC y permiten acelerar

significativamente la simulacion de la red neuronal.

Un ejemplo ilustrativo es Mark Ill, formado por un conjunto de procesadores Motorola
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68020 asociados cada uno de ellos a un coprocesador de punto flotante 68881. Se
distribuye con un paquete de software que se encarga de la distribucion dindmica de
los elementos de proceso de las neuronas virtuales. Soporta hasta 65000 neuronas y

1000000 de conexiones con velocidad de proceso de 45000 conexiones por segundo.

Se trata de matrices de unidades procesadoras conectadas con una topologia mas o
menos regular. Son extensiones de las estructuras vistas hasta ahora. Uno de estos
productos es el CONE (computation network environment) de IBM, basado en el NEP
(network emulation processor), un procesador expansible que actia como
coprocesador para PC. Se pueden interconectar hasta 256 NEP a través del bus de
comunicaciones NEPBUS. El conjunto NEPCONE puede procesar 1000000 neuronas
con 4000000 de conexiones. ElI NEP incluye un TMS320, RAM de datos de 64kx16,
RAM para programa de 4kx16 y 3 interfaces. Cada NEP tiene 4000 neuronas y 16000

conexiones con velocidades de 30 a 50 actuaciones de la red por segundo.
2.6.7. Neurocomputadoras de proposito especial

Son aquellas que han sido disefiadas para implementar un modelo especifico de
red neuronal. Ejemplos de estas neurocomputadoras son el Sistema de
reconocimiento de imagenes de Wisard o el coprocesador para redes realimentadas
del Centro Nacional de Microelectrénica y la Universidad Autbnoma de Barcelona
(CNM-UAB). CNM-UAB es un procesador conectable a PC, especialmente indicado
para la emulacion de redes neuronales realimentadas tipo pseudo-Hopfield con pesos
discretos y 4 Mbits de RAM.

Tiene 4096 neuronas binarias, posibilidad de aprendizaje (pesos variables) y 109

sinapsis por segundo de velocidad de procesamiento.
2.6.8. Implementacion microelectronica VLSI

Debido a las dificultades para adaptar correctamente las grandes estructuras de
procesamiento de la informacién a las necesidades de las redes neuronales, se han
buscado soluciones basadas en la implementacion VLSI de dichas redes. En general,
si la red ha estado previamente simulada y su configuracion de conexiones

perfectamente determinada, se busca la implementacion sobre un circuito de
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conexiones fijas.

El primer problema que supone la solucion microelectronica corresponde a la

eleccion de los dos aspectos siguientes:

1-Implementacién analdgica o digital.

2-Arquitectura en matriz de neuronas o de sinapsis.

La respuesta a la primera cuestion tiene muchos matices y es necesario hacer
consideraciones sobre los aspectos relacionados con la precision, velocidad,
consumo, inmunidad al ruido, memoria, capacidad de aprendizaje, etc. Sin embargo,
ningun aspecto es definitivo para una u otra alternativa. Existen algoritmos mejor
adaptados a una solucion u otra y problemas que se resuelven mejor con una

alternativa que con otra.

En cuanto a la segunda interrogante, en la matriz de neuronas cada nodo o neurona
esta localmente conectado a sus vecinos. El tipo de red y algoritmo deciden la
necesidad de interconexion siendo este un pardmetro muy fundamental, ya que
consume una gran cantidad de &rea del chip. La densidad de conexionado y la
conexion con el exterior (entrada/salida) limitan, en definitiva, la capacidad de
integracidbn sobre un dado de silicio. En una matriz de sinapsis se da una
organizacion tipo PLA (programable logic array), con una serie de lineas horizontales
correspondientes a los equipotenciales de entrada y una serie de lineas verticales
correspondientes a las lineas de suma de las neuronas. Cada sinapsis es una

multiplicacion.

La presentacion del panorama que actualmente existe en el &mbito de la implantacién
de las redes neuronales resulta complicada por la gran cantidad de aportaciones
existentes tanto en soluciones analégicas como en digitales y con la alternativa de

matrices de neuronas o de sinapsis.
2.6.9. Redes neuronales SOM

Las redes neuronales SOM (Self Organizing MAP o Mapas Autoorganizados) crean

una correspondencia entre los datos de entrada y un espacio dimensional de salida,
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creando mapas topoldgicos de dos o incluso tres dimensiones, de tal forma que ante
datos de entrada con caracteristicas semejantes se deben activar neuronas situadas

en zonas proximas de la capa de salida.

Su arquitectura tipica muestra una capa de entrada y una de salida. Las neuronas de
la capa de entrada estan conectadas a todas las de la salida y las neuronas de esta
dltima capa estan organizadas en forma de un espacio bidimensional en su
representacion habitual. Las neuronas adyacentes en la capa de salida ejercen una
interaccion entre ellas que esta en funcion de la cercania a la que se encuentren unas
de otras, siendo esta interaccion despreciable ante largas distancias. Esta zona de
interaccion puede ser circular, cuadrada, hexagonal u otro poligono regular centrado

en dicha neurona.

Una de las caracteristicas que hacen de esta red una de las mas populares es el
hecho de que use un método de entrenamiento no supervisado, por lo que no se le
pasan salidas deseadas a la red y esta hace por si sola a partir de los ejemplos del

entrenamiento la clasificacion de los datos en forma de mapa.

Esta es una red competitiva, donde al presentarle un vector de entrada a la red, ella
evoluciona hacia una situacion estable en la que se activa una neurona, la vencedora.
En esta red las neuronas topoldgicamente proximas son sensibles a entradas
fisicamente similares. Por esta causa es especialmente (til para establecer relaciones

desconocidas previamente entre conjuntos de datos.

Esta red necesita un entrenamiento prolongado y no aprende nuevos datos sin
entrenamiento, observandose en ella un procedimiento de entrenamiento y prueba y
luego el de aplicacién propiamente dicho, no obstante, es una de las mas populares y
se utiliza ampliamente en el reconocimiento de patrones (de voz, texto, imagenes,
sefiales, etc), codificacion de datos, compresion de imagenes, resolucion de

problemas de optimizacion y en la robotica.

En el trabajo utilizaremos las redes neuronales SOM. Sus caracteristicas la han
hecho propicia para nuestra aplicacion especifica. En primer lugar esta uno de sus
mayores atractivos: usa un método de entrenamiento no supervisado, lo que nos

evita el tener que encontrar criterios de clasificacion, ya que la red los provee por si
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misma.

Por otro lado, la red es capaz de adaptarse a cada patrén de usuario por separado,
haciendo una clasificacion de datos particular para cada cliente, lo que nos permite
realizar un analisis personalizado de los consumos. Otra facilidad que provee es la
forma de salida de sus datos en forma de mapa topologico, lo que facilita el posterior
andlisis de los resultados mediante la graficacion de los datos de salida. Por las
facilidades que brinda esta red es que la hemos elegido para la implementacion del

método.
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CAPITULO I

METODOLOGIA DE LA
INVESTIGACION



3.1. Métodos utilizados en la investigacion

Entre las estrategias de investigacion que utilizamos estan la exploratoria y la
explicativa, exploramos diferentes técnicas y tendencias en la creacion y aprendizaje
de patrones neuronales con vista a desarrollar un modelo computacional novedoso y

gue resuelva las deficiencias de otros reportados en la bibliografia.

3.2. Método Deductivo

Se enfoca en el entrenamiento de la red y la regeneracion de los patrones para
construir posteriormente los perfiles de usuario, en el andlisis de las llamadas de los
usuarios con alto consumo y el correspondiente andlisis y deteccion de alarmas.
Actualizacion del perfil UPH con cada llamada (f=1 llamada) y bajo umbral Hellinger
(H) para el lanzamiento de alarmas de cambio de comportamiento, Actualizacion del
perfil UPH una vez por dia (f= 1 dia) y alto umbral Hellinger (H). (Bertona, 2005)

3.3. Método Analitico

Utilizado para estudiar diferentes propuestas de sistemas de deteccion de patrones
de fraudes y seleccionar la que mas se ajusta a las condiciones actuales de la
provincia. También nos ayudd a definir el tipo de comportamiento de los usuarios y
definir patrones de acuerdo a nuestro comportamiento. De la misma forma se hizo
uso de esta metodologia para definir de manera precisa el problema, los objetivos y

la justificacion de la investigacion

3.4. Método Descriptivo

Utilizado para estudiar diferentes proyectos de patrones de fraudes en diferentes
paises y de esta manera formalizar una propuesta aplicable a la provincia de Los

Rios

3.5. Técnica cuasi experimental

Los experimentos se dividieron en dos partes: la primera se enfocO en el

entrenamiento de la red y la generacion de los patrones para construir los perfiles de



las llamadas de los usuarios con alto consumo y el correspondiente analisis y
deteccién de alarmas posteriormente los perfiles de usuario; la segunda prueba se
enfocd en el analisis. La segunda parte de la prueba se dividio a su vez en dos
experiencias diferentes: 1) actualizacion del perfil UPH con cada llamada (f = 1
llamada) y bajo umbral Hellinger (H) para el lanzamiento de alarmas de cambio de
comportamiento; 2) actualizacion del perfil UPH una vez por dia (f = 1 dia) y alto
umbral Hellinger (H). (Bertona, 2005).

3.6. Pasos del desarrollo de la Investigacion.

Lo primero que se realiz6 es definir las variables independientes y dependientes que

se consideraran en el cuasi experimento.

Se construyeron 3 redes neuronales Self Organizing Map (SOM) para la generacion
de los patrones para las llamadas locales (LOC), DDN (NAT) y DDI (INT)
respectivamente. Cada una de las redes fue entrenada con una cantidad de llamadas
representativa del consumo de los usuarios de la empresa que los mismos realizaron
durante unos dias en todos los horarios. Las llamadas se presentaron a las redes de
manera desordenada de manera que los patrones que se generaron no fueran
solamente representativos de los horarios y duraciones de las ultimas llamadas. El
resultado de esta experiencia definidé los patrones para construir los perfiles de los
usuarios. Los patrones se componen de la hora de la llamada y la duraciéon en
minutos de la misma, que lograron discretizar el espacio compuesto por todos los
tipos de llamada realizadas por cualquier usuario en una cantidad fija representativa

del mismo (Bertona, 2005)

3.7. Construccion metodologica del objeto de Investigacion

El presente trabajo de investigacion se centralizd en la Provincia de Los Rios, es una
de las 24 provincias de la Republica del Ecuador. Localizado en la region costa del
pais. Su capital es Babahoyo y su ciudad mas poblada en Quevedo. Los principales
cantones de la provincia en cuanto a poblacion son: Quevedo, con 173.575
habitantes, Babahoyo (153.776 hab.), Vinces (71.736 hab.), Ventanas (71.093 hab.),
Buena Fe (63.148 hab.) y Valencia (42.556 hab.).



3.8. Elaboracion del Marco Teorico

En la utilizaciébn de los ensayos documentados se los realizo mediante consultas,
lectura de textos especializados, articulos cientificos de diversos autores, para poder
hacer referencia a una amplia bibliografia, marco tedrico y facilitar la realizacion del

analisis e interpretacion de los ensayos.

3.9. Recoleccion de Informacién Empirica

Fue necesario obtener informacion de diferentes bases de conocimientos con
diferentes escenarios que estén disponibles para entrenamiento y generacion de
patrones en redes neuronales, que se prueben y analicen con otros ensayos

realizados.

3.10. Descripcion de la Informacion Obtenida

Para realizar nuestra investigacion e implementacion de técnicas y algoritmos fuzzy
con funcion senoidal gaussiana y sigmoidal para el entrenamiento y generacion de
patrones se realizd una investigacion documental mediante la consulta de articulos
cientificos de diferentes autores, tesis de doctorado, libros de telecomunicaciones,
bases de conocimientos donde se encuentran escenarios simulados de generaciones
de patrones en redes neuronales tipo SON, que permitieron entender analizar e

interpretar los posibles fraudes en las redes celulares.
3.11. Analisis e Interpretacion de Resultados

En cuanto a los resultados obtenidos se realiz6 varios experimentos.

Los valores utilizados para la generacion de los perfiles fueron los siguientes:

Dimension de la red neuronal para clasificar llamadas locales (NLxML) = 12x12
Dimensién de la red neuronal para clasificar llamadas nacionales (NNxMN) = 8x8
Dimensién de la red neuronal para clasificar llamadas internacionales. (NIXMI) = 6x6
Tasa de aprendizaje estatica ([1) = 0,5
Distancia maxima de neurona (DVMAX) = 12
Los mismos valores definen la dimension de los perfiles CUP y UPH:
Cantidad de patrones para clasificar las llamadas locales (PL) = 244
Cantidad de patrones para clasificar las llamadas DDN (PN) = 164
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Cantidad de patrones para clasificar las llamadas internacionales (Pl) = 136
Dimension de los perfiles CUP y UPH (K) =544

Una vez que se obtuvo resultados luego de los entrenamientos se tomo los valores
de los perfiles y se los comparo e interpreto, es decir, que los resultados muestran
cada uno de los patrones que las redes determinaron como mas representativos del
espacio de todas las llamadas de todos los usuarios, donde los resultados
arrojados por el andlisis histérico y presente de los CDR son utilizados por
algoritmos fuzzy para mostrar valores que podran ser analizados por los auditores

de fraudes de las distintas operadores telefonicas. (Bertona, 2005)
3.12. Construccién del Informe de Investigacion

Finalmente se presenta el problema estudiado, la ejecucion de los experimentos
realizados, las soluciones obtenidas luego de la construccion de los perfiles y la
deteccién de las correspondientes alarmas para cada una de las 3 experiencias
realizadas. Se muestran graficos con una descripcion de los perfiles CUP y UPH de
uno algunos casos en el momento que se lanzé una alarma. Se describe el material
acumulado, estudiado, analizado, elaborado y presentado en forma clara y precisa

para obtener la informacion sobre la investigacion.

Al presentar la hipétesis se efectud la discusion de la informacion obtenida en
relacién a la naturaleza de la hipotesis, para hacer la comprobacién de la misma y

emitir conclusiones parciales.
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CAPITULO IV

ANALISIS E INTERPRETACION DE
RESULTADOS



4.1.1.Fraudes identificados en los servicios teleféonicos

Para analizar los principales fraudes en telefonia celular y la incidencia y el impacto

que tiene estos, se tomo datos del CAC de Babahoyo de CNT de la encuesta realizada

para identificar los delitos en telecomunicaciones mas comunes en el Ecuador. Entre

los principales resultados de la encuesta se encuentra la clonacion de teléfonos

celulares, Call back y Fraude tercer pais Segun la SUPERTEL.
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Figura 4.1 Indicadores de fraudes en Telefonia Celular

Fuente: elaborado por el Autor

En los estudios realizados a partir de una encuesta aplicada a los usuarios de telefonia

celular en la ciudad de Babahoyo se encontraron los siguientes tipos de fraudes.
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http://www.supertel.gob.ec/index.php/Articulos-recomendados/fraude-en-telecomunicaciones-en-el-ecuador.html

4.1.2.Matriz de Operacionalizacion.

Tipo de Variable

Variable Independiente
Algoritmos para el
aprendizaje y la
optimizacion de bases de
reglas borrosas,

dimensién de la red

neuronal para clasificar
llamadas locales,
nacionales e

internacionales, tasa de
aprendizaje estatico.

Variable Dependiente

Cantidad de patrones
para clasificar las
llamadas locales,

nacional e internacional,

Dimensiones de perfiles.

Definicién

Conceptual

Creacion de
perfiles de
usuario y la
deteccion de
anomalias en el
patrén de
consumo del

usuario

Soluciones
aproximadas a la
soluciéon  6ptima

del problema

Dimensioén

de la

Variable

Modelacién

Eficacia

Indicador

Definir

matematicamente la
formas de operacion
del algoritmo y
aprendizaje de

neuronas

Calidad de las
soluciones
encontradas para el

problema de estudio.

4.2. Ubicacion y descripcion de la informacion empirica

4.2.1.Analisis y descripcion del entrenamiento de patrones

Los sistemas de deteccion de fraude tienen que procesar cantidades considerables

de informacién, por lo que los tiempos de acceso a las bases de datos deben ser

minimos. Es por esto que las bases de datos deben ser de acceso directo y se deben

minimizar las lecturas al disco duro, pues estas tienen una mayor duracion. Se deben

hacer asignaciones de memoria dinamica de forma tal que se trabaje con la memoria

RAM que es mas rapida. Los algoritmos se deben optimizar para hacerlos mas



eficientes, asi como también se necesita lograr un compromiso entre capacidad de
almacenamiento y de procesamiento de la informacién, recursos que la PC dedicada

a esta tarea debe tener en abundancia.

- 0™

Aprendizaje v sajaccion de
reglas

Flantillas
Constnoocidn de montores B——— de
manitores

Rculo de delscoiin g fraude

Figura 4.2 Esquema de las reglas

4.2.2. Construccion metodologica del objeto de Investigacion.

Al generarse una llamada telefénica, la central genera registros de datos que
contienen detalles referidos a una llamada celular que se esta intentando realizar.

Esta informacion es transmitida hacia el operador de la red a través de las celdas o
switches con los que el teléfono celular se estaba comunicando en un determinado
momento y puede ser de diversos tipos, en dependencia del sistema utilizado (GSM,
AMPS, etc) y del software analizador de trafico. Estos datos son almacenados en
formatos especificos de cada aplicacion en formas no legibles a simple vista y deben
ser procesados para extraer de ellos una informacion atil. Adicionalmente, muchos
campos de estos datos son opcionales o0 se pueden representar en mas de un formato
de forma configurable a pesar de ser procesados por el mismo software. Estos datos

son llamados CDR (call detail record o registro detallado de llamada) o tickets de
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llamadas y se utilizan con fines de facturacion, andlisis de trafico y en diversas
modalidades de deteccion de fraude. Los CDR contienen mucha informacion que
puede servir para conocer el comportamiento del usuario y detectar usos fraudulentos
del servicio. En dependencia de los campos que contengan los tickets se estudia
cuéles de estos pueden ser indicadores de la comision de un fraude. Para proteger la
privacidad de los clientes, en varios sistemas se en cripta la informacion mientras es

procesada por el detector.

Los sistemas existentes de deteccion de fraude intentan consultar secuencia de
tickets comparando alguna funcion de los campos con criterios fijos conocidos como
triggers. Un trigger, si es activado, envia una alarma que lleva a la investigacion por
parte de los analistas de fraude. Estos sistemas realizan lo que se conoce como
Andlisis absoluto de Tickets y son buenos para detectar casos extremos de la
actividad fraudulenta. Los fraudes més sofisticados no se detectan mediante el
andlisis de un solo ticket, sino que se necesitan investigar una gran cantidad de
tickets, por lo que analizar el uso absoluto de la red y los cambios en su

comportamiento se hace necesario. (Bertona, 2005).

Para realizar un analisis diferencial, se monitorean patrones de comportamiento del
teléfono celular comparando sus mas recientes actividades con la historia de
uso del mismo. (Bertona, 2005) La informacion sobre el comportamiento reciente
del usuario es recogida en un perfil actual y la informacion de mayor tiempo se
recoge en un perfil historico. Estos perfiles contienen informacion condensada del
comportamiento del usuario en vez de una secuencia de tickets. Cuando llega un
nuevo ticket, los dos perfiles son actualizados de forma tal que la informacion en los

tickets previos es adaptada. (Bertona, 2005).

Un cambio en el patrén de comportamiento es una caracteristica sospechosa de ser
un escenario fraudulento. (Bertona, 2005). Asi se pueden establecer umbrales que se
activan cuando los patrones de uso cambian significativamente en un corto periodo
de tiempo. Hay muchas ventajas en realizar un andlisis diferencial a través de perfiles
de comportamiento de los usuarios. Ciertamente, ciertos patrones de comportamiento
gue se pueden ver como sospechosos en uno y por lo tanto como indicadores de

fraude pueden ser normales en otro. (Grosser, 2003).
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Con un analisis diferencial se pueden desarrollar criterios flexibles que detecten
cambios en el perfil de consumo basados en perfiles detallados del comportamiento
de los usuarios. Esto lleva la deteccion de fraudes a niveles personales detectando
asi infracciones que solo se pueden analizar a estos niveles donde el analisis
absoluto no es factible. Como el usuario normal no es fraudulento, la mayoria de los
criterios que lanzarian una alarma en el andlisis absoluto se verian como un gran
cambio en los patrones de consumo en el andlisis diferencial. De esta forma el

analisis diferencial puede verse como una aproximacion del absoluto.

DECISION

Figura 4.3 Enfoque basado en redes neuronales

4.2.2.Discusioén de la informacion obtenida en relacion a la hipotesis.

Una vez obtenidos los patrones que definen el espacio de todas las llamadas, se
realizaron las pruebas de construccion de los perfiles de usuario a través del desarrollo
de una distribucion de frecuencias de cada uno de los patrones para cada perfil (CUP
y UPH) y la correspondiente deteccion de alarmas. El proceso se baso en presentar al
sistema las llamadas realizadas en un periodo de 3 meses por los usuarios reportados

como “alto consumo”. (Bertona, 2005) Con cada llamada se actualizaba el perfil CUP
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del usuario, se comparaba con el perfil UPH obteniendo la distancia Hellinger (H) entre
ambos, y si la misma superaba el umbral fijado, se lanzaba una alarma. Dependiendo
del pardmetro de frecuencia de actualizacion del perfil UPH (f), se actualizaba el UPH
con el aporte del CUP segun corresponda. Vale aclarar, que el proceso de
construccion y actualizacion se hizo desde la primer llamada del usuario; en
cambio la comparacion y correspondiente deteccion de la alarma se realizd
solamente luego que la cantidad de llamadas analizadas para el usuario pasara la

cantidad minima para construir un perfil (QL) con la suficiente informacion del usuario.

En el momento de ingresar la primer llamada de un usuario, se inicializaba a todos los
patrones del CUP y UPH con la misma distribucion de frecuencia, asumiendo que el
usuario tenia la misma tendencia a realizar cualquier tipo de llamada a priori, sin

informacion.

A su vez esta experiencia se realiz6 dos veces: la primera actualizando el UPH con
cada llamada y por consiguiente con un bajo umbral Hellinger (H) para la deteccioén de
alarmas debido a que la diferencia que se pudiera presentar entre los perfiles CUP y
UPH era muy pequefa actualizando el perfil histérico con cada llamada, ya que el
mismo tendia a ser igual al perfil actual. La segunda experiencia se realiz6
actualizando el UPH una vez por dia y un umbral Hellinger (H) alto para detectar
diferencias importantes que puedan ser consideradas como cambios de

comportamiento

4] Neural Network Training SOM Neighbor Connections (plotsomnd), Epoc..  — O X

File Edit View Inset Tools Desktop Window Help

SOM Neighbor Connections

Figura 4.4 Conexién de neuronas
Fuente elaborada por el autor

4.2.3. Desarrollo del método

En el proceso de deteccion crearemos perfiles de usuario que nos mostraran el
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comportamiento estadistico del individuo. Utilizaremos dos perfiles: el actual y el
historico del usuario. Para crear los perfiles entrenaremos una red neuronal de tipo
SOM (Self Organizing Map o mapas autoorganizados), que creara los patrones de
llamadas de los usuarios con los que conformaremos distribuciones de frecuencia.
Estas distribuciones de frecuencia se hallan respecto al patrén establecido por la red
como probabilidad de efectuar cada llamada mediante distancias ponderadas a cada
uno de los puntos del patron. Con estas distribuciones y distintos coeficientes de
adaptacion llenaremos los perfiles. Luego, mediante distancias vectoriales
compararemos el comportamiento actual del consumidor con su comportamiento

historico y estableceremos mediante umbrales optimizados la generacion de alarmas.

La herramienta a utilizar para la implementacion practica del sistema es el
Matlab matlab — Shortcut 2015R2.

Los datos que extraeremos de los registros de llamadas seran el nimero telefonico
en formato 000000, la fecha en formato AAAAMMDD, la hora en minutos 0000(desde
0 a 1440) y la duracion de la llamada en segundos 00000(desde 0 hasta 86400).

La razén por la que se toma la hora en minutos es que el Matlab tiene como menor
resolucion 2.225073858507201x10 -308 y debemos sobreponernos a esta pequefia
limitacion de calculo, pues de tomar la hora en segundos la distancia ponderada a
calcular sobrepasaria estos limites. Por otra parte, si se toma la hora en el formato
HHMMSS , al no ser este un valor decimal, las operaciones aritméticas como la resta
no arrojarian un valor veridico y el patron generado por la red neuronal tomaria
distancias que realmente no existen entre hora y hora, produciéndose asi una mala

clasificacion de los datos.

El que se obvien los segundos en la hora obedece al criterio de que los segundos en
la hora de la llamada en cuanto a la descripcion del comportamiento del
consumidor no revisten gran importancia, no asi con la duracion de la llamada, en la

cual los segundos tienen gran significacion.

Se confeccionaron varios programas en Matlab para llevar a cabo el proyecto. El
primer programa, denominado baseorgs.m (Anexo 1), es el encargado de leer los

registros de llamada que se encuentran en el fichero database.txt, procesarlos y
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devolverlos en el fichero datbaorg.txt, con los campos numero telefénico, fecha, hora
y duracibn en los formatos especificados anteriormente. Estos datos son
almacenados de forma organizada, o sea, todas las llamadas telefénicas de un
mismo numero estan una a continuacion de la otra, cuestion esta que favorece el

posterior analisis y procesamiento de las llamadas.

Una vez que se han transcrito los datos de forma legible y ordenada se procede al
entrenamiento de la red SOM (mapas autoorganizados) para la clasificacién de los
datos y la creacion de los patrones de llamadas. Para esto se aprovechan las
funciones de Matlab que crean, entrenan e implementan redes neuronales para

crear y entrenar la red utilizada en especifico.

El segundo programa, neurorgm.m (Anexo 2), hace la lectura de la base de datos
organizada en datbaorg.txt, entrena redes neuronales tipo SOM bidimensionales de
16, 25 y 36 neuronas con los datos hora y duracion y almacena las neuronas en el
fichero neuronas.txt. Este programa lee los datos del fichero y los guarda en una
matriz, acelerando el proceso de lectura pues el fichero es leido una sola vez y se
utiliza la memoria RAM que es mas rapida que las lecturas al disco para el
procesamiento de los datos. Las neuronas se guardan de forma secuencial para que
puedan ser visualizadas para su estudio. Estas se guardan en el siguiente formato:

namero telefénico y neuronas.

Luego un tercer programa pfinalm.m (Anexo 3) se encarga de leer los datos a
clasificar de datbaorg.txt y las neuronas de neuronas.txt, halla la distancia
geométrica entre los puntos (hora, duracion) y cada una de las neuronas y las

pondera de acuerdo con la ecuacion:

V=e -distanciai I Sje -distanciaj

Creando de esta forma una distribucion de frecuencia con la probabilidad de que la
llamada se efectle con ese patrén y de forma tal que al ponderarse las llamadas

mas lejanas tengan una probabilidad mucho menor de pertenencia al patrén.

Después se procede a la actualizacion de los perfiles. Estos son del mismo tamafio

gue la red neuronal que la origind. Se llenan a partir de la distribucion de frecuencias
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creada anteriormente. Cada miembro del perfil actual se multiplica por un grado de
adaptacion y se llena con la distribucion hallada, segan la férmula:

CUPi=axCUPi+(1-a)xVi.

Al actualizarse el perfil actual se compara con el perfil histérico utilizando una
distancia vectorial. En este caso utilizamos la distancia de Hellinger al cuadrado,
usada para comparar vectores de distribuciones de frecuencia, que nos ofrece la
ventaja de que su valor se encuentra siempre entre cero y dos, cero para
distribuciones iguales y dos para distribuciones ortogonales, Costa (2002). La

distancia mencionada anteriormente tiene la formula:

h=%(NCUPi-YUPHi)2.

El programa analiza los distintos umbrales que se pueden establecer contando las
alarmas repetidas y la cantidad de usuarios que generan alarmas. Usa como criterio
para la evaluacién de las alarmas que los dias de las llamadas analizadas sean
distintos, aunque sepueden usar varios criterios como evaluar las alarmas a una

hora determinada del dia en que haya poco tréfico, etc.

Luego se procede a la actualizacién del perfil histérico mediante una adaptacion del

perfil actual segun la formula:

UPHi=BxUPHi+(1-B)CUPi

El programa hace un corrido de las tasas de adaptacién a, B y los umbrales y guarda

los resultados en el fichero results.txt para que estos puedan ser analizados.

Una vez obtenidos los patrones que definen el espacio de todas las llamadas, se
realizaron las pruebas de construccion de los perfiles de usuario a traves del
desarrollo de una distribucién de frecuencias de cada uno de los patrones para cada
perfil (CUP y UPH) y la correspondiente deteccién de alarmas. El proceso se basé en
presentar al sistema las llamadas realizadas en un periodo de 3 meses por los
usuarios reportados como “alto consumo”. Con cada llamada se actualizaba el perfil
CUP del usuario, se comparaba con el perfil UPH obteniendo la distancia Hellinger (H)
entre ambos, y si la misma superaba el umbral fijado, se lanzaba una alarma.

Dependiendo del pardmetro de frecuencia de actualizacion del perfil UPH (f), se
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actualizaba el UPH con el aporte del CUP segun corresponda. Vale aclarar, que el
proceso de construccion y actualizacion se hizo desde la primer llamada del
usuario; en cambio la comparacién y correspondiente deteccion de la alarma se
realiz6 solamente luego que la cantidad de llamadas analizadas para el usuario
pasara la cantidad minima para construir un perfil (QL) con la suficiente informacion
del usuario. En el momento de ingresar la primer llamada de un usuario, se
inicializaba a todos los patrones del CUP y UPH con la misma distribucion de
frecuencia, asumiendo que el usuario tenia la misma tendencia a realizar cualquier
tipo de llamada a priori, sin informacién. A su vez esta experiencia se realizé dos
veces: la primera actualizando el UPH con cada llamada y por consiguiente con un
bajo umbral Hellinger (H) para la deteccion de alarmas debido a que la diferencia que
se pudiera presentar entre los perfiles CUP y UPH era muy pequefia actualizando el
perfil histérico con cada llamada, ya que el mismo tendia a ser igual al perfil actual. La
segunda experiencia se realizd actualizando el UPH una vez por dia y un umbral
Hellinger (H) alto para detectar diferencias importantes que puedan ser consideradas

como cambios de comportamiento.

4.2.4.Construccion de perfiles y deteccion de cambios de

comportamiento

El analisis diferencial necesita informacion acerca de la historia reciente del usuario y

la méas antigua. Para esto crea perfiles de usuario.

Un perfil es un modelo de un objeto (una representacion compacta que describe las
caracteristicas mas importantes), creado en la memoria del ordenador, y que es
utilizado como representante del objeto en las tareas computacionales. Estas tareas
incluyen por ejemplo: comparaciones, almacenamiento, resimenes y analisis. Los
perfiles cumplen la tarea de describir las caracteristicas mas vitales del objeto en un

formato compactado, para que los programas los puedan usar en sus tareas.

Hay tres métodos principales para crear perfiles: el método explicito o manual; el
método colaborativo y el método implicito. En el método explicito o de creacion
manual, los datos son introducidos por el usuario escribiéndolos directamente en

su perfil de usuario, respondiendo a formularios, etc. También se puede crear y
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modificar un perfil a partir de la interaccion colaborativa con otros perfiles, con
los que se relaciona, recurriendo a conocimiento especifico del domino y

heuristicas inteligentes.

En el método implicito, se extraen/crean y modifican/actualizan automaticamente los
perfiles, recurriendo normalmente a técnicas de Inteligencia Atrtificial para realizar
estas tareas. Es importante sefialar que estos métodos no son rigidos, y muchas
veces se utilizan simultaneamente como métodos hibridos, para producir
perfiles mas precisos ycomprensibles. En nuestro caso usaremos un método

hibrido entre el implicito y el colaborativo.

Una forma de clasificar el perfil de usuario, es considerar su comportamiento con
relacion al cambio. Alguna informaciéon del perfil de usuario es estatica, como la
fecha de nacimiento, el nombre, el nimero telefénico, etc, y puede ser introducida
manualmente. Otra sin embargo es dindmica, como por ejemplo el comportamiento
de las llamadas del usuario, gue cambia y por consiguiente es aconsejable que

sea determinada automaticamente.

Esto significa que para obtener un perfil mas actual y preciso, es necesario
acompafiar las acciones del usuario de la forma mas cercana posible. Por eso se
recoge, procesa y guarda informacion de las acciones del usuario, en nuestro caso
segun los campos Uutiles de los tickets de las llamadas telefénicas, que sirven
para proceder a las depuraciones Yy actualizaciones que se tengan que realizar.
Hay otro conjunto de aspectos que pueden condicionar la creacion de los perfiles,
como son los objetivos del profiling de usuario, el dominio de aplicacion, etc. Esto
refuerza la necesidad de emplear técnicas que automaticen de forma inteligente las
tareas de creacion y gestion de los perfiles de usuario. Aqui es donde se aplican un
sinnumero de técnicas de inteligencia artificial, desde agentes inteligentes,
sistemas expertos hasta redes neuronales. Estos brindan la facilidad de realizar estas
clasificaciones de los datos, en nuestro caso incluso sin tener reglas fijas o

predefinidas, basandose solo en el comportamiento habitual del cliente.

Una aproximacion inicial para la creacion de nuestros perfiles puede ser extraer

informacion util de los tickets y guardarla en un determinado formato en perfiles de
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usuario gue no son mas que un resumen de su actividad. La informacién reciente se
guarda en un registro de actividad reciente mientras que la actividad pasada se
guarda en un registro de actividad histérica. Ambos perfiles se pueden mantener
como dos colas finitas en las que al llegar un nuevo ticket la entrada mas vieja del
perfil historico es descartada y la mas vieja del perfil actual pasa a ser la mas nueva
del perfil histérico, Moreau(1997). Claramente esto no es Optimo para ver el
comportamiento de los perfiles por lo que mas efectivo es hacer un registro
acumulativo en el que no hay necesidad de guardar el ticket y en el que para cada
nueva entrada habria que hacer una distribucién de frecuencias y atenuar los perfiles
segun coeficientes de adaptacién que representan la magnitud en que cambia el
comportamiento recogido en el perfil ante las nuevas actividades. Esto nos permitiria
representar el perfil como una distribucion de frecuencias y nos daria la certeza de

que no habria una atenuacién de los perfiles, de forma que nunca se harian cero.

Hay otros dos requerimientos importantes para confeccionar los perfiles. Deben ser
eficientes en cuanto a como guardar la informacién de los usuarios, llegandose a un
compromiso entre la efectividad del sistema para la representacion del
comportamiento del usuario y la capacidad de almacenamiento; no podemos olvidar
gue nos estamos enfrentando a cantidades realmente considerables de datos. Esto
nos debe hacer pensar incluso en el formato en que guardaremos la informacién a
nivel de namero de bytes de las variables utilizadas y en la cantidad de elementos

con que logramos satisfacer nuestros niveles de deteccion de forma Gptima.

El otro requerimiento es en cuanto a la actualizacién. Esta debe tener los niveles
adecuados de adaptacion para lograr una real caracterizacion de la conducta del
usuario. El objetivo del perfil es realizar una precisa descripcion de la conducta del
usuario para facilitar una deteccion de fraudes confiable. Toda la informacion que se

necesita para la deteccion de los fraudes esta derivada de los tickets.
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Figura 4.5 Analisis diferencial

En esta seccién se presentan los resultados obtenidos luego de la construccion de
los perfiles y la deteccion de las correspondientes alarmas para cada una de las 2
experiencias realizadas. Se muestran graficos con una descripcidon de los perfiles

CUP y UPH de uno algunos casos en el momento que se lanzé una alarma.

En el eje X se presentan los 244 patrones (144 LOC, 64 NAT y 36 INT) y en el eje
Y la distribucién de frecuencias de cada uno de los patrones para el usuario
analizado en el momento que fue lanzada la alarma (la sumatoria de todas esta

normalizada
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Figura 4.6 Construccién de la red neuronal Matlab neural tool
Fuente elaborada por el autor
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Figura 4.7 Histograma de entrenamiento neural tool
Fuente elaborada por el autor

70




[4\] SOM Neighbor Distances (plotsomnd) = O *

File Edit Miew |Insert Tools Desktop Window Help o

SOM Neighbor Weight Distances

N N N N N N N N N N N W W W W N W N W
8-0-8
LAWY (LWL

2-8-0-0-8
AW W)
a-8-0-0-0-0-9

Figura 4.8 Distancia Matlab Neural tool
Fuente elaborada por el autor

4.2.5.Descripcion de la Informacion Obtenida

Muchos sistemas de deteccion de fraude se basan en la creacion de perfiles de
usuario y la deteccién de anomalias en el patron de consumo del usuario, las cuales
indican posibles comportamientos fraudulentos que son valorados por expertos para

analizar si efectivamente tuvo lugar un hecho delictivo.

El sistema especifico elabora dos perfiles de usuario: el perfil actual (CUP o current
user profile y el histérico (UPH o user profile history). Utilizando una red neuronal de
tipo SOM se hace una clasificacién de los datos durante su etapa de aprendizaje de

forma tal que se hace una caracterizacion de un patrén de llamadas.

Luego se halla la distancia entre cada llamada y todos los puntos del patron, se
ponderan estas distancias exponencialmente y se genera una distribucion de
frecuencias de acuerdo a la probabilidad de ocurrencia de cada elemento del patron.
Con esta distribucién de frecuencias se actualiza el perfil actual de usuario al
multiplicarlo por un factor de adaptacion y el perfil historico se actualiza con otro
factor de adaptacion y el perfil actual. Estos dos perfiles se usan para compararlos y

analizar si las distribuciones de frecuencia han tenido cambios apreciables, indicativo
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de que ha variado la conducta actual con respecto a la historica. Esta comparacion
se hace mediante el uso de distancias vectoriales y luego de actualizar el perfil
actual. Finalmente se establecen umbrales de generacién de alarmas, los cuales
deben ser Optimos al igual que los factores de adaptacion para el funcionamiento

eficiente del método.

| cDRs | Distribucién | % i
CDEs | codificados | de frecuencias | CUP *| UPH
Fy l l
Eedes | Patrén de Comparacion:
Heuronales | conducta Distancia vectorial

Figura 6.1 Esquema del algoritmo a utilizar
Fuente elaborada por el autor

Parametros utilizados para la generacion de patrones

Los valores utilizados para la generacion de los perfiles fueron los siguientes:
Dimension de la red neuronal para clasificar llamadas locales (NLXML) = 12x12
Dimension de la red neuronal para clasificar llamadas nacionales (NNxMN) = 8x8
Dimension de la red neuronal para clasificar llamadas internac. (NIxMI) = 6x6
Tasa de aprendizaje estatica ([1) = 0,6

Distancia maxima de neurona “vecina” afectada (DVMAX) = 10

Los mismos definen la dimensién de los perfiles CUP y UPH:

Cantidad de patrones para clasificar las llamadas locales (PL) = 144

Cantidad de patrones para clasificar las llamadas DDN (PN) = 64

Cantidad de patrones para clasificar las llamadas internacionales (PI) = 36
Dimension de los perfiles CUP y UPH (K) = 244
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Figura 4.9 Resultados del entrenamiento neural tolos
Fuente elaborada por el autor

4.2.5.Analisis e Interpretacion de Resultados

Limitaciones

Este método se confeccion6 para hacer la deteccidon de patrones de fraude cuando
existen cambios en los patrones de consumo del cliente, por lo que si el perpetrador
mantiene un patrén estable de consumo y la red fue entrenada cuando ya estaba
cometiendo el delito no sera detectado. La red debe ser entrenada con consumo
normal del usuario, de ser entrenada con informacion fraudulenta y mantener el

criminal una conducta estable, este no sera detectado.

Para sobreponerse a este inconveniente se puede hallar una correlacion entre el
consumo promedio de los usuarios y analizar los consumidores que se desvian de
este promedio. Para esto se podria implementar una red que tomaria como entrada

todos los parametros de las demas redes para hallar el consumo promedio de los
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usuarios de la central. Mediante el uso de distancias vectoriales se compararia el
patron estandar con los demds para clasificar el tipo de consumidor y se analizarian
los casos que se alejen del promedio. Esto sirve ademas para hacer estudios acerca

del comportamiento de los clientes.

Por otro lado, si los patrones de consumo de los usuarios de la compafiia tienen
cambios apreciables de forma permanente, las redes deben ser reentrenadas. En
dias festivos en los que los usuarios tienen cambios en su conducta habitual se
dispararan varias alarmas. Es por este motivo que se deben tener factores de
adaptacién especiales para los dias festivos. Esto también seria efectivo para
disminuir la cantidad de alarmas puesto que una vez que esta es lanzada tiene un
tiempo de latencia hasta que el perfil es adaptado correctamente a los cambios; este

tiempo disminuiria al cambiar la adaptacion de forma flexible.
Eficiencia

Hay una inmensa cantidad de datos con una porcion muy pequefia de fraudes, lo
qgue indica que estadisticamente estos datos estan dispersos por lo que deben
escrutarse con mucho cuidado para no molestar al usuario normal por

equivocaciones del sistema.

Existen dos tipos de errores principales: falsas alarmas y casos sin descubrir. Los
costos de los dos errores son diferentes. Frecuentemente las alarmas necesitan
verificacion por parte de expertos y son puestas en una cola, por lo que las falsas
alarmas causan pérdidas de tiempo, mientras los casos sin descubrir causan
pérdidas monetarias. Los llamados métodos sensibles al costo que respetan estos
tipos diferentes de costo se deben usar. Las distribuciones dispersas y la necesidad
de los sistemas sensibles al costo hacen que la evaluacién del rendimiento de los

métodos de deteccion de fraudes sea dificil, incluso en los métodos mas sencillos.

Parametros utilizados para la construccion de perfiles y deteccion de cambios de
comportamiento, (Bertona, 2005) los valores utilizados para la construccion de perfiles

y deteccién de alarmas fueron los siguientes:
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Impactos relativos de variable

[ 10% 0% 30% A0 503 B0
Mensajes de correo de voz 34 .0486%
Llamadas internacionales 32.0212%

Llamadas por la mafiana
Llamadas por latarde
Minutos internacicnales 4.1038%
Mimero de dias desde que el cliente se_. 3.2734%
Plan intemacional 2.0043%
Plan de buzdn de voz | 0.7120%
Llamadas por lanoche || 0.6951%
Duracion de lacuenta | 0.5744%
Minutos por la noche 0.3834%

Minutos por la tarde 0.3229%

Minutos por la mafiana | 0.0898%

Figura 4.10 Porcentajes de resultados neural tolos
Fuente elaborada por el autor

Eile Edit View |nset Tools Desktop Window Help L

Weights from Input 1

Figura 4.11 Resutados de llamadas realizadas MatLab Neural Tools
Fuente elaborada por el autor
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Validacion

Para la validacion de los resultados alcanzados se procedié a formar una base de
casos de llamadas sospechosas, implementada usando técnicas fuzzy. Los
conjuntos fuzzy se usan para clasificar valores que pueden pertenecer a diversos
grupos dependiendo de su valor con cierto grado de duda. Un ejemplo tipico
ilustrativo de esta situacion es la altura, pues se puede ser bajo, mediano o alto con
mayor o menor certeza en dependencia del valor de la variable, como se muestra

en la figura 6.2.

/ Funcion de pertenencia

Mk Conjunto Difuso Valor
. | Bajo Mediano Alto = Lingiiistico
ALTURA
15 1.7 1.3

/’*

. Universode __| .0
Discurso Lingiiistica

Figura 4.12 Conjunto fuzzy
Fuente elaborada por el autor

Las técnicas fuzzy permiten que a una variable lingiistica (se le dice asi porque es
descrita verbalmente), con un determinado universo de discurso o rango de valores
permisibles, se le atribuyan valores linglisticos que son “subclasificaciones” de la
misma variable modeladas segun distintas funciones de pertenencia, Solsona
(2003). La funcion de pertenencia asocia a cada elemento de un conjunto difuso el
grado con que pertenece al valor linglistico asociado. De esta forma se hace una
clasificacion de la misma variable en dependencia del grado de pertenencia que

tenga con las “subclasificaciones” que de ella se hacen, como se ilustra en la fig 4.12
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Para formar esta base de casos antes se procedié a la conformacion del patron
estandar de consumo de la central en si, usando una red neuronal tipo SOM. Esta
red tuvo como entradas los campos hora y duracién al igual que las anteriores, pero
los datos con los que se entreno fueron los puntos de las redes individuales halladas
anteriormente, con lo que se hizo una generalizacién del comportamiento de todos
los usuarios (Anexo 4). Posteriormente a la creacion de este patron se inicio el
proceso de busqueda de reglas para la implementaciéon por medio de algoritmos
fuzzy de la base de casos. En la creacion de los algoritmos fuzzy se utilizaron las
facilidades que nos brinda el Matlab, el cual contiene un toolbox para el trabajo con

los conjuntos borrosos.

En la confeccion del programa (Anexo 5) se tomaron como variables de entrada la
duracion de las llamadas y la hora en gque estas se efectuaron. Cada variable tiene
tres funciones de membresia. En el caso de la duracién esta tuvo como funciones de
membresia cortas, normal y largas, definidas mediante las funciones zetamoidal,
gaussiana y sigmoidal respectivamente. La hora tuvo como funciones de membresia
temprano, comun y tarde, definidas segun las curvas zetamoidal, gaussiana y
sigmoidal respectivamente. En la salida se defini6 una sola variable:
comportamiento, con funciones de membresia habitual, dudoso y alarma, las que a
su vez estaban definidas por las funciones zetamoidal, gaussiana y sigmoidal. En el

procedimiento se implantaron 7 reglas tales como:
si hora es tarde y duracion es larga entonces comportamiento es alarma.

Ya confeccionado el programa se procedié a la clasificacion de la base de datos
compuesta por las llamadas segun el algoritmo fuzzy y a la comparacién con las
alarmas generadas por la red neuronal. Con este fin se confeccioné otro software
(Anexo 6), el cual fija como umbral para generar una alarma el valor de 0.8 en la
funcién de membresia alarma de la variable de salida comportamiento del algoritmo
fuzzy y verifica si existe una coincidencia entre esta alarma y la lanzada por la red

neuronal.

Con todos estos datos se procedido a buscar los factores de adaptacion y los
umbrales 6ptimos para el funcionamiento del detector de patrones de fraude. Estos
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factores son individuales para cada tipo de red dependiendo de la cantidad de
neuronas que esta posea, pues en estos factores es decisiva a distancia a la que se
encuentra la llamada de los patrones clasificadores de las neuronas. Asi, habiendo
creado redes de 16, 25 y 36 neuronas respectivamente, se obtuvieron resultados

individuales para cada una de estas redes.

En cuanto a los factores de adaptacion, al incrementar a ocurre una disminucién del
namero de alarmas lanzadas producto de la poca influencia que ejerce la llamada
nueva sobre el perfil actual, mientras que al incrementar B el nimero de alarmas
incrementa debido a que el perfil historico se resiste a la actualizacion y se vuelve

mas estatico en la comparacién con el actual.

En las redes de 16 neuronas los juegos de valores mas eficientes son a=0.95, =0.6
y 0.65, h=0.2. Con estos valores se obtuvo un 100% de eficiencia en la deteccion y
una tasa de repeticion de alarmas de 2.34. Se observan como zonas de interés las
comprendidas en: a=0.95, 3 desde 0.6 hasta 0.7 con h=0.2 y a=0.90, 3 desde 0.6
hasta 0.75 con h=0.3, en la que los parametros evaluados mantienen sus mejores
valores oscilando desde los resultados anteriores hasta el 100% de deteccion y tasa

de repeticién de alarmas de 2.39 en el punto a=0.9, 3=0.75, h=0.3.

Las redes de 25 neuronas presentan como punto de mejores indices a=0.95, 3=0.6 y
0.65, h=0.2, ambos con 100% de eficiencia en la deteccién y una tasa de repeticion

de alarmas de 2.24. Las zonas de interés en esta ocasion son:

a=0.95, B desde 0.6 hasta 0.75 con h=0.2 y a=0.90, B desde 0.6 hasta 0.75 con
h=0.3. En estas zonas los valores se encuentran desde los del mejor punto hasta el
100% de deteccidén y tasa de repeticion de alarmas de 2.34 en el punto a=0.9,
B=0.75, h=0.3.

Las redes de 36 neuronas presentan como punto de mejores indices a=0.95, =0.6,
h=0.2, con 100% de eficiencia en la deteccion y una tasa de repeticion de alarmas
de 2.42. Como zonas de interés se revelaron: a=0.95, B desde 0.6 hasta 0.7 con
h=0.2 y a=0.90, 8 desde 0.6 hasta 0.75 con h=0.3. Los valores en estas zonas van
desde los del mejor punto hastael 100% de deteccion y tasa de repeticion de
alarmas de 2.67 en el punto a=0.9, f=0.75, h=0.3.
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No se obtuvieron valores altos de confiabilidad pero se aprecié una mejora en la
confiabilidad de las redes en la medida en que se incrementa el nUmero de neuronas

de estas, asi como una mejora en la repetitividad de las alarmas generadas
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CAPITULO V

CONCLUSIONES Y
RECOMENDACIONES

80



CONCLUSIONES

En este trabajo se han cumplido los objetivos trazados al comienzo del mismo. Para
ello se realiz6 un estudio del fraude en la telefonia celular y de las técnicas mas
usadas para combatirlo. Ademas se hizo una revision acerca de las caracteristicas
fundamentales de las redes neuronales para escoger una red especifica para la
aplicacion. Una vez escogida la red a utilizar, se implementé el algoritmo de
deteccion y se obtuvieron los resultados que luego se validaron usando técnicas
fuzzy para crear una base de casos con la que se compararon los resultados. El
fraude en la telefonia moévil en ecuador no alcanza los niveles encontrados en otros
paises, fendbmeno debido a la pequefia cantidad de suscriptores y a factores
culturales y tecnoldgicos.

Las redes neuronales son una variante valida a considerar en la busqueda de
sistemas antifraude en el mundo moderno. La aplicacion aqui presentada permite
hacer estudios de consumo, estableciendo redes estdndar que modelan el
comportamiento general de los clientes. Los grupos de estudio se pueden conformar

luego en dependencia de cuanto se alejan los usuarios de este patron generalizado.

Por otra parte, se pueden hacer estudios a nivel personal del consumo de cada
cliente mediante consultas a su perfil de usuario, el cual presenta la ventaja de tener
un formato de salida que permite su graficacion con facilidad, de forma tal que la
verificacion de las alarmas se puede realizar analizando los perfiles individuales de

forma grafica sin la necesidad de hacer analisis de datos.

Los algoritmos tienen valores de adaptacion variables que pueden ser manipulados
a criterios propios, convirtiendose en un instrumento flexible que puede ser adaptado
a diversos criterios regionales, puesto que el fraude es un fenOmeno que tiene

diversas manifestaciones propias de la ubicacion geografica.

Las redes aqui empleadas para la conformacion de los patrones utilizan criterios
propios para hacer la clasificacion de los datos de consumo del usuario a nivel
personal, haciendo un analisis diferencial con el que se detectan cambios a nivel

individual del comportamiento habitual del cliente.



Existen valores de adaptacién y umbrales O6ptimos propios para cada red en
dependencia del nUmero de neuronas que esta posea y de los valores permisibles

de las variables de entrada.
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RECOMENDACIONES

Las investigaciones en la aplicacion de las redes neuronales no supervisadas en la
deteccion de patrones de fraude no son un tema agotado. Como continuacion del
trabajo comenzado se pueden realizar estudios que permitan encontrar valores
eficientes para cambiar los factores de adaptacion de forma dinAmica una vez que

es generada una alarma, buscando la disminucién de la repetitividad de esta.

La union de las redes neuronales aqui desarrolladas con reglas basadas en técnicas
fuzzy permitiria realizar analisis con criterios de expertos flexibilizados en el sistema.
Asi se aplicarian reglas que encontrarian solucion a casos en los que el fraude sigue
un comportamiento estable, no es detectado por la red neuronal y sin embargo
mantiene pardmetros inadmisibles, como son los altos consumos de forma

sostenida.

Se alienta a realizar pruebas con redes neuronales supervisadas o con redes
neuronales difusas, las cuales son usadas en la literatura cientifica con resultados

positivos.
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ANEXO A

Programabaseorgs.m

Este programa extrae los datos de las llamadas de los CDR, los organiza y los
almacena en el fichero datbaorg.txt.
clear all format long
fpunt=fopen('C:\temp\database.txt','r'); puntnew=fopen('C:\temp\datbaorg.txt','w");
if (fpunt==-1) | (puntnew==-1)

disp(‘error’)

else disp(‘el fichero abrié correctamente’)

end
lineas=0;
llamadas=0;
i=1;
cadena=fgets(fpunt);
while feof(fpunt)==0

while cadena(1)~={" & feof(fpunt)==0 cadena=fgets(fpunt);

end

if feof(fpunt)~=0

break;

end
lineas=lineas+1; if cadena(3)=='4'nUmero=(cadena(64)-48)*100000+(cadena(65)-
48)*10000+(cadena(66)-48)*1000+(cadena(67)-48)*100+(cadena(68)-
48)*10+(cadena(69)-48);
fecha=(cadena(112)-48)*100000+(cadena(113)-48)*10000+(cadena(114)-48)*1000
+(cadena(115)-48)*100+(cadena(116)-48)*10+(cadena(117)-48);
hora=((cadena(118)-48)*10+(cadena(119)-48))*60+((cadena(120)-48)*10
+(cadena(121)-48;
duracion=((cadena(124)-48)*10+(cadena(125)-48))*3600+((cadena(126)-48)*10
+(cadena(127)-48))*60+(cadena(128)-48)*10+(cadena(129)-48);



duracion~=0
trabajo(i,1)=numero;
trabajo(i,2)=fecha;
trabajo(i,3)=hora;
trabajo(i,4)=duracion;
llamadas=llamadas+1;
i=i+1;
end
end
cadena=fgets(fpunt);
end
cadena=[];
fclose(fpunt);
trabajo(i,1)=0;
trabajo(i,2)=0;
trabajo(i,3)=0;
trabajo(i,4)=0;
i=1,
usuarios=0;
while i<=llamadas
numero=trabajo(i,1);
=1
while j<=llamadas numpos=trabajo(j,1);
if j<i & nUmero==numpos break;
end
if j==i
usuarios=usuarios+1;
end
if j)>=i & nimero==numpos fprintf(puntnew,\n%Id',naGmero);
fprintf(puntnew,\t%ld',trabajo(j,2));
fprintf(puntnew,\t%Ild',trabajo(j,3));



fprintf(puntnew,\t%ld',trabajo(j,4));
end
=it
end
i=i+1;
en
d
i=0
fprintf(puntnew,\n%lId',);
fprintf(puntnew,\n%lId',lineas);
fprintf(puntnew, \n%Id',llamada
s);
fprintf(puntnew,\n%lId',usuarios

); fclose(puntnew);



ANEXO B

Programaneurorg.m

Este programa lee los datos del fichero datbaorg.txt , entrena las redes neuronales
y guarda sus valores en el fichero neurons.txt.
format long
clear all;
fp=fopen('C:\temp\datbaorg.txt','r');
fn=fopen('C:\temp\neurons.txt','w");
if fp==-1 | fn==-1disp(‘error’)
else
disp(‘el fichero abri6 correctamente’)
end
prim=fscanf(fp,'%Id");
i=0;
=1
redes=0;
neuronas=5*5;
namero=prim(1);
numcomp=prim(1);
while nUmero~=0
namero=prim(i*4+1);
if
ndamero==numcomp
n(1,j)=prim(i*4+3); %llevando a segundos
n(2,)=prim(i*4+4);
cont=cont+1
else
if cont>=neuronas*2
net = newsom([0 1440; 0 86400],[5 5));

net.trainParam.epochs = 25; net = train(net,n);



p=net.iw{1,1}; redes=redes+1;
fprintf(fn,\n%Ild\n',;numcomp); fprintf(fn,\t%f',p);
p=II;
end
numcomp=ndamero;
cont=1;
=1
n=[];
n(1,j)=prim(i*4+3);
n(2,j))=prim(i*4+4);
end
=+
i=i+1;
end
a=[-1];
fprintf(fn,\n%M\n',a);
fprintf(fn,\t%Id',redes);
disp('hay redes’)
disp(redes);

fclose(fn)

fclose(fp)



ANEXO C

Programa pfinal.m

Este programa crea los perfiles de usuario, los actualiza, compara y guarda las
alarmas generadas en el fichero results.txt.
format long
fneur=fopen('C:\temp\neurons.txt','r');
fdat=fopen('C:\temp\datbaorg.txt','r");
fres=fopen('C:\temp\results.txt','w");
if fneur==-1 | fres==-1 | fdat==-1
disp(‘error’)
else
disp(‘el fichero abri6 correctamente’)
end
neurons=fscanf(fneur, %f");
datorg=fscanf(fdat,'%ld");
fclose(fneur);
fclose(fdat);
neuronas=5+5;
alfa=0.6;
while alfa<0.955
beta=0.6;
while beta<0.955
data=datorg(1);
fechant=datorg(2);
datant=0;
i=0;
indalarmsinrep=[0 0 0 0 0],
contalarmsinrep=[0 0 0 0 O];
contalarmrep=[0 0 0 0 O];

uph=zeros(neuronas,1);



cup=zeros(neuronas,l);
while data~=0 %este ciclo pasa los datos
data=datorg(i*4+1);
if data~=datant
j=0;
uph=zeros(neuronas,1);
cup=zeros(neuronas,1);
neuronum=0; primero=1;
indalarmsinrep=[0 0 0 0 O];
while (neuronum~=-1) & (neuronum~=data) %este ciclo busca la neurona
neuronum=neurons((1+neuronas*2)*j+1);
if neuronum==data
datant=data;
end
=i+,
end
=L
end
if data==datant %aqui se trabajan los perfiles
hora=datorg(i*4+3); duracion=datorg(i*4+4);
distpont=0;
for k=1:neuronas %este ciclo es para buscar las distancias
nhora=neurons((1+neuronas*2)*j+1+k);
nduracién=neurons((1+neuronas*2)*j+5+Kk);
distpond(k)=exp(-sqgrt((hora-nhora)"2+(duracién-nduracion)"2));
distpont=distpont+distpond(k);
end
if distpont==0 distpont=1e-308;
end
if primero==
for k=1:neuronas
cup(k)=alfa*cup(k)+(1-alfa)*(distpond(k)/distpont);



end
else
for k=1:neuronas
cup(k)=(distpond(k)/distpont);
end
end
fecha=datorg(i*4+2);
if fecha~=fechant
h=0;
fechant=fecha;
upht=0;
cupt=0;
for k=1:neuronas
h=h+(sart(cup(k))-sart(uph(k)))*2;
end
h=sqrt(h);
if h>0.1
contalarmrep(1)=contalarmrep(1)+1;
if indalarmsinrep(1)==0
contalarmsinrep(1l)=contalarmsinrep(1)+1;
indalarmsinrep(1)=1;
end
end
if h>0.2
contalarmrep(2)=contalarmrep(2)+1,;
ifindalarmsinrep(2)==0
contalarmsinrep(2)=contalarmsinrep(2)+1;
indalarmsinrep(2)=1,;
end
end
if h>0.3

contalarmrep(3)=contalarmrep(3)+1;



if indalarmsinrep(3)==
contalarmsinrep(3)=contalarmsinrep(3)+1,;
indalarmsinrep(3)=1;
end
end
if h>0.4
contalarmrep(4)=contalarmrep(4)+1;
if indalarmsinrep(4)==
contalarmsinrep(4)=contalarmsinrep(4)+1,
indalarmsinrep(4)=1;
end
end
if h>0.5
contalarmrep(5)=contalarmrep(5)+1;
if indalarmsinrep(5)==
contalarmsinrep(5)=contalarmsinrep(5)+1,;
indalarmsinrep(5)=1;
end
end
end
if primero==
for k=1:neuronas uph(k)=beta*uph(k)+(1-beta)*cup(k);
end
else
uph=cup;
primero=0;
end
end
i=i+1;
end
fprintf(fres,\n%f",alfa);
fprintf(fres,\t%f',beta);



fprintf(fres,\t%ld',contalarmrep);
fprintf(fres,\t%Id',contalarmsinrep);
beta=beta+0.05;
end
alfa=alfa+0.05;
end

fclose(fres);



ANEXO D
Programa clasificacion.m

Este programa crea el perfil estdndar consumo a partir de los patrones
individuales.
format long
clear all
fp=fopen('C:\temp\clasificacion.txt','w');
fn=fopen('C:\temp\neurons.txt','r");
if fp==-1| fn==-1
disp(‘error’)
else disp(‘el fichero abrio correctamente’)
end
prim=fscanf(fn,'%f");
i=1;
=0;
redes=0;
cont=0;
neuronas=6*o;
numcomp=prim(1);
while prim(j*(1+neuronas*2)+1)~=-1
for g=1:neuronas
n(1,))=prim(j*(1+neuronas*2)+1+q);
n(2,i)=prim(j*(1+neuronas*2)+1+qg+neuronas);
i=i+1;
end
=it
end
net = newsom([0 1440; 0 86400],[6 6]);
net.trainParam.epochs = 25;
net = train(net,n);
p=net.iw{1,1};
fprintf(fp,\t%f",p);



fclose(fn);
close(fp);



ANEXO E

Conjunto difuso Prueba.fis

Este sistema difuso fue el empleado para la confeccién de la base de casos.
[System]

Name='Prueba’
Type="mamdani’
Version=2.0 NumlInputs=2
NumOutputs=1
NumRules=7
AndMethod="min’
OrMethod="max’
ImpMethod="min’
AggMethod="max’
DefuzzMethod="centroid'

[Inputl]

Name='"Hora'

Range=[0 24]

NumMFs=3
MF1="Comun"'gauss2mf',[3 10 2 17]
MF2="Temprano":'zmf',[1.5 6]
MF3="Tarde":'smf',[19 23]

[Input2]

Name='Duracion'

Range=[0 10]

NumMFs=3

MF1="'Cortas":'zmf',[0.2 1]
MF2="Normal:'gauss2mf',[0.2 0.804265073286164 1 3]
MF3="Largas".'smf',[3 8]



[Outputl]

Name='Comportamiento'

Range=[0 1] NumMFs=3
MF1="Habitual":'zmf",[0.3 0.55]
MF2='"Dudoso"'gauss2mf',[0.1 0.55 0.1 0.7]
MF3='Alarma’.'smf',[0.74 0.9]

[Rules]
12,1(1):1
23,3(1):1
33,3(1):

=

31,2(1):
21,2(1):
22,2(1):
32,2(1):

N N



ANEXO F

Programaalarmasfuzzy.m

Este programa compara las alarmas obtenidas por el algritmo fuzzy con las halladas
por las redes neuronales.
clear all;
format long
fneur=fopen('C:\temp\neurons.txt','r');
fdat=fopen('C:\temp\datbaorg.txt','r');
fres=fopen('C:\temp\alarmfuzzy.txt','w");
Prueba=readfis('C:\temp\Prueba’);
if fneur==-1 | fres==-1 | fdat==-1 disp(‘error’)
else disp(‘el fichero abrio correctamente’)
end
neurons=fscanf(fneur, %f");
datorg=fscanf(fdat,'%ld");
fclose(fneur);
fclose(fdat);
neuronas=5+5;
alfa=0.6;
while alfa<0.955
beta=0.6;
while beta<0.955
data=datorg(1);
fechant=datorg(2);
datant=0;
i=0;
indalarmsinrep=[0 000000 0];
contalarmsinrep=[0 0000 0 0 0];
contalarmrep=[0 0000 0 0 OJ;

uph=zeros(neuronas,1);



cup=zeros(neuronas,l);
indfuzzy=0;
usuariosalarmafuzzy=0;
alarmascoincidentes=[0 00000 0 0];
while data~=0 %este ciclo pasa los datos
data=datorg(i*4+1);
if data~=datant
j=0;
uph=zeros(neuronas,1);
cup=zeros(neuronas,l);
neuronum=0; primero=1,
for m=1:4 %chequea si las dos alarmas fuzzy y usuario coinciden
if indalarmsinrep(m)==1 & indfuzzy==1
alarmascoincidentes(m)=alarmascoincidentes(m)+1;
end
end
indfuzzy=0;
indalarmsinrep=[0 000000 0];
while (neuronum~=-1) & (neuronum~=data) %este ciclo busca la neurona
neuronum=neurons((1+neuronas*2)*j+1);
if neuronum==data
datant=data;
end
=it
end j5j-
1;
end
if data==datant %aqui se trabajan los perfiles
hora=datorg(i*4+3); duracion=datorg(i*4+4);
distpont=0;
if indfuzzy==
out = evalfis([hora/60 duracion/60],Prueba);



if out>0.8
usuariosalarmafuzzy=usuariosalarmafuzz
y+1; indfuzzy=1;
end
end
for k=1:neuronas %este ciclo es para buscar las distancias
nhora=neurons((1+neuronas*2)*j+1+Kk);
nduracién=neurons((1+neuronas*2)*j+5+k);
distpond(k)=exp(-sqrt((hora-nhora)"2+(duracién-nduracion)"2));

distpont=distpont+distpond(k);

end

if distpont==0 distpont=1e-308;
end

if primero==0

for k=1:neuronas
cup(k)=alfa*cup(k)+(1-alfa)*(distpond(k)/distpont);
end
else
for k=1:neuronas
cup(k)=(distpond(k)/distpont);
end
end
fecha=datorg(i*4+2);
if fecha~=fechant
h=0;
fechant=fecha
; upht=0;
cupt=0;
for k=1:neuronas
h=h+(sqrt(cup(k))-sqrt(uph(k)))*2;
end
h=sqrt(h);



if h>0.2
contalarmrep(1)=contalarmrep(1)+1;
if indalarmsinrep(1)==
contalarmsinrep(1)=contalarmsinrep(1)+1;
indalarmsinrep(1)=1;
end
end
if h>0.3
contalarmrep(2)=contalarmrep(2)+1;
if indalarmsinrep(2)==
contalarmsinrep(2)=contalarmsinrep(2)+1,;
indalarmsinrep(2)=1;
end
end
if h>0.4
contalarmrep(3)=contalarmrep(3)+1;
if indalarmsinrep(3)==
contalarmsinrep(3)=contalarmsinrep(3)+1;
indalarmsinrep(3)=1;
end
end
if h>0.5
contalarmrep(4)=contalarmrep(4)+1,;
if indalarmsinrep(4)==
contalarmsinrep(4)=contalarmsinrep(4)+1,;
indalarmsinrep(4)=1;
end
end
if h>0.6
contalarmrep(5)=contalarmrep(5)+1;
if indalarmsinrep(5)==

contalarmsinrep(5)=contalarmsinrep(5)+1;



indalarmsinrep(5)=1,;
end
end
if h>0.7
contalarmrep(6)=contalarmrep(6)+1;
if indalarmsinrep(6)==

contalarmsinrep(6)=contalarmsinrep(6)+1;
indalarmsinrep(6)=1;
end
end
if h>0.8
contalarmrep(7)=contalarmrep(7)+1;
if indalarmsinrep(7)==
contalarmsinrep(7)=contalarmsinrep(7)+1;
indalarmsinrep(7)=1;
end
end
if h>0.9
contalarmrep(8)=contalarmrep(8)+1,;
if indalarmsinrep(8)==
contalarmsinrep(8)=contalarmsinrep(8)+1,;
indalarmsinrep(8)=1;
end
end
end
if primero==
for k=1:neuronas uph(k)=beta*uph(k)+(1-beta)*cup(k);
end
else
uph=cup;
primero=0;

end



end
i=i+1;
end
fprintf(fres,\n%f",alfa);
fprintf(fres,\t%f',beta);
fprintf(fres,\t%Id',contalarmrep);
fprintf(fres,\t%Id',contalarmsinrep);
fprintf(fres,\n%f',usuariosalarmafuzzy);
fprintf(fres,\t%ld',alarmascoincidentes);
beta=beta+0.05;
end
alfa=alfa+0.05;
end

fclose(fres);



GLOSARIO DE TERMINOS



GLOSARIO DE TERMINOS

AMS American Management Systems

AMPS Advanced Mobile Phone System

CDR Call Detail Record

CFCA Communications Fraud Control Association
CNM-UAB Centro Nacional de Microelectrénica y Universidad Autonoma de Barcelona
CONE Computer Network Environment

CUP Current User Profile

CTIA Cellular Telecommunications Industry Association
ESN Electronic Serial Number

EUA Estados Unidos de América

FBA Fraud Breaking Agent

FBI Federal Bureau of Investigation

GCl Greeby Companies Incorporated

GSM Global System Mobile

GTE General Telephone and Electronics

IBM International Business Machines

LAN Local Area Network

MIN  Mobile Identification Number

MNA Mobility Network Agent

MoU Memorandum of Understanding

NEP Network Emulation Processor

NSA National Security Agency

PC Personal Computer

PCA Personal Communication Agent

PIN  Personal Identification Number

RAM Random Access Memory

SAS Statistical Analysis Systems Institute

SIM  Subscriber Identification Module

RNA Red Neuronal Artificial

RSA Rivest-Shamir-Adelman



SOM
UPH
VLSI
WAN

Self Organizing Map
User Profile History
Very Large Scale Integration System
Wide Area Network



