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RESUMEN Y PALABRAS CLAVES
Este proyecto de investigacion tiene como objetivo principal desarrollar una urna
electronica para voto telematico presencial en la Universidad Técnica Estatal de Quevedo
(UTEQ) en Ecuador. La iniciativa surge de la necesidad de mejorar los procesos
electorales en la institucion, los cuales enfrentan desafios en términos de transparencia,
eficiencia y participacion. Para abordar estos problemas, se propone utilizar una
tecnologia innovadora que simplificara el proceso de votacion, mejorara la precision en

la recopilacion y el conteo de votos, y contribuira a la integridad del proceso electoral.

Palabras Claves: Tecnologia electoral, Innovacion tecnologica, Digitalizacion de

procesos, Participacion Democrética, VVoto Electrénico.
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ABSTRACT AND KEYWORDS

This research project aims to develop an electronic voting booth for in-person remote
voting at the Technical State University of Quevedo (UTEQ) in Ecuador. The initiative
stems from the need to enhance electoral processes within the institution, which face
challenges related to transparency, efficiency, and participation. To address these issues,
the proposal involves the use of innovative technology that will simplify the voting
process, enhance accuracy in vote collection and counting, and contribute to the integrity
of the electoral process.

Keywords: Election Technology, Technological Innovation, Process Digitalization,

Democratic Participation, Electronic Voting.
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INTRODUCCION

En el panorama global de la participacion estudiantil en procesos democréticos, un fenémeno
que abarca desde movimientos estudiantiles hasta elecciones universitarias, la digitalizacion
se erige como una fuerza transformadora. América Latina, inmersa en esta dinamica global,

no es ajena a los retos y oportunidades que plantea este cambio de paradigma. [1]

Historicamente, en la region latinoamericana, las practicas electorales han seguido métodos
convencionales con el uso de papeletas y urnas fisicas. Aunque efectivas en su momento,
estas practicas han suscitado desafios recurrentes, como la participacion estudiantil limitada,
problemas en la verificacion de resultados y la ausencia de un registro digital para garantizar

la transparencia en los procesos electorales. [2]

En respuesta a esta necesidad de evolucién y adaptacion a los tiempos modernos, la
Universidad Técnica Estatal de Quevedo se sitia en la vanguardia de la innovacion.
Consciente de los desafios tanto a nivel global como regional, la institucion ha emprendido
un proyecto revolucionario: el desarrollo de una urna electronica para el voto telematico
presencial. Este paso audaz no solo busca mejorar la eficiencia y seguridad del proceso de
votacion a nivel local, sino que también contribuye al avance de las practicas democréticas

en América Latina.

Este proyecto se erige como un faro de cambio, no solo para la Universidad Técnica Estatal
de Quevedo, sino también como un referente regional en la adopcién de tecnologias que

fortalecen la participacion estudiantil y la integridad de los procesos electorales.



CAPITULO |
CONTEXTUALIZACION DE LA INVESTIGACION



1.1 Problema de investigacion

La evolucion constante de la sociedad contemporanea ha gestado un entorno academico en
la Universidad Técnica Estatal de Quevedo (UTEQ) que demanda la revision y actualizacién
de précticas arraigadas. En este contexto, las elecciones y votaciones, pilares fundamentales
de la participacion democrética en la institucion, han mantenido un enfoque tradicional que,

en la era digital, plantea interrogantes cruciales.

La utilizacién de papeletas de votacion en papel y el consiguiente recuento manual de votos
han sido la norma, pero su validez se ve desafiada por la complejidad inherente y las
limitaciones evidentes en un mundo cada vez mas tecnoldgico. Errores en el conteo, falta de
un registro digital y la consiguiente percepcion de opacidad en los resultados, se erigen como

obstaculos que atentan contra la integridad y confianza en el sistema electoral universitario.

El uso masivo de papel en las votaciones tradicionales tiene un impacto significativo en el
medio ambiente, desde la tala de arboles hasta la generacion masiva de residuos, dichas

cantidades hacen de un consumo mas alto de energia y agua. [3]
1.1.1 Planteamiento del problema

En la UTEQ, al igual que en numerosas instituciones académicas y gubernamentales, se
Ilevan a cabo periédicamente elecciones y votaciones destinadas a seleccionar representantes
estudiantiles, docentes y administrativos, asi como a tomar decisiones trascendentales
relacionadas con la comunidad universitaria. Hasta la fecha, estos procesos electorales se
han regido por métodos tradicionales, empleando papeletas de votacién en papel y
procedimientos manuales de conteo de votos. No obstante, en un entorno cada vez mas
marcado por la tecnologia y lo digital, esta modalidad presenta desafios y limitaciones que
impactan negativamente en la transparencia, eficiencia y participacion en el proceso

electoral. [2]

La complejidad inherente a los procesos manuales de votacion puede propiciar errores en el
computo de votos, generando dudas acerca de la precision de los resultados y, en ultima
instancia, socavando la confianza en el sistema electoral. La ausencia de un registro digital
de votos dificulta la verificacion y auditoria de los resultados, contribuyendo a la percepcion

de incertidumbre en las elecciones universitarias. [4]



En consecuencia, surge el desafio ineludible de perfeccionar el sistema de votacién
presencial en la universidad con el objetivo de alcanzar procesos mas eficientes y
transparentes, garantizando la integridad del sistema electoral. Se hace evidente la necesidad
imperante de una solucion tecnologica que aborde estos desafios, promoviendo asi la mejora

de la democracia en el campus universitario. [5]

Enunciado del problema.

El enunciado del problema para el documento de investigacion final es el siguiente:

¢ Como puede poner en funcionamiento una urna electronica efectiva para optimizar los
procesos de votacion en la Universidad Técnica Estatal de Quevedo, contribuyendo asi a

mejorar la eficiencia, transparencia e integridad del sistema electoral en la institucion?
Diagnéstico.

El diagnostico de los procesos electorales en la Universidad Técnica Estatal de Quevedo
(UTEQ) revela una situacion que demanda atencién inmediata. La utilizacion de métodos
tradicionales, como las papeletas de votacién en papel y el conteo manual, ha resultado en

una baja eficiencia, afectando la agilidad y dindmica del proceso electoral.

La naturaleza manual del conteo ha generado dudas sobre la integridad de los resultados,
minando la confianza en el sistema electoral. Este enfoque también ha contribuido a una baja
participacion estudiantil, desalentando la implicacion activa de los estudiantes en la toma de
decisiones. La falta de un registro digital de votos dificulta la verificacion y auditoria de los

resultados, creando una percepcién de opacidad en los procedimientos electorales. [4]

Ademas, la universidad enfrenta el desafio de adaptarse a un entorno digital en constante
evolucion, lo que coloca a la institucion en desventaja. Ante estos desafios, la construccion
de una urna electrdnica se presenta como una respuesta estratégica e innovadora para mejorar

significativamente la eficiencia e integridad del sistema electoral en la UTEQ. [2]
Prondstico.

El pronostico para la implementacion de la urna electronica en la Universidad Técnica
Estatal de Quevedo (UTEQ) es altamente prometedor. Anticipamos que esta solucién
tecnoldgica generara impactos positivos que reverberaran en distintos aspectos de la vida

universitaria.



En primer lugar, se proyecta la optimizacion sustancial de la eficiencia en los procesos
electorales. La eliminacion del conteo manual, con la introduccién de métodos
automatizados, acelerara considerablemente el flujo de trabajo, permitiendo una ejecucion

mas rapida y precisa de las votaciones.

Ademas, se espera que la urna electronica contribuya al fortalecimiento de la confianza en
el sistema electoral de la UTEQ. La garantia de precision, con la reduccion de errores
humanos en el conteo de votos, generara resultados mas fiables y transparentes, disipando

asi las dudas sobre la integridad de los procesos electorales.

Asimismo, la introduccidn de un registro digital de votos facilitara la verificacion y auditoria
de los resultados electorales, mejorando la transparencia y permitiendo una revision
detallada y accesible de los procesos electorales, lo que satisfard las expectativas de la

comunidad universitaria.

Finalmente, la adopcion de la urna electronica posicionara a la UTEQ como una institucion
moderna y competitiva en el &mbito de los procesos electorales. La capacidad de adaptarse
a la era digital no solo mejorara la imagen de la universidad, sino que también garantizara

su relevancia y eficacia en comparacion con las practicas contemporaneas.
1.1.2 Formulacion del problema
El problema que se plantea en esta investigacion es:
¢ Como mejorar el proceso de votacion en la Universidad Técnica Estatal de Quevedo?
1.1.3 Sistematizacion del problema
La sistematizacion del problema se puede formular en las siguientes preguntas:

I ;Qué dispositivos telematicos contendria la construccion de la urna
electronica?

1. ;Cudles seran los métodos y protocolos por utilizar para asegurar la
autenticacion solida de los votantes?

III.  ;Como debe ser el software y que arquitectura adquiriria la urna electronica?



1.2 Objetivos
1.2.1 Objetivo General
Implementar una urna electronica para mejorar los procesos de las votaciones en la
Universidad Técnica Estatal de Quevedo.
1.2.2  Objetivos Especificos
e Identificar los componentes telemdticos para la creacion de la urna electronica.
e Determinar los métodos de seguridad para asegurar la confiabilidad de los votantes.
e Desarrollar un software configurable para las votaciones aplicado en la urna
electronica.

1.3 Justificacion

La presente investigacion surge como respuesta a una necesidad inminente en la Universidad
Técnica Estatal de Quevedo (UTEQ), donde los procesos electorales enfrentan desafios
significativos que impactan directamente en la dinamica participativa, la transparencia y la

eficiencia de tales procedimientos.

La complejidad de los métodos tradicionales de votacién ha generado una disminucion en la
participacion estudiantil y ha suscitado inquietudes sobre la integridad de los resultados. En
este contexto, la implementacion de una urna electrénica para voto telematico presencial se
postula como una solucién innovadora, capaz de simplificar y agilizar el proceso de
votacion, al tiempo que garantiza una mayor precision en la recopilacion y el conteo de

votos, fortaleciendo asi la confianza en el sistema electoral. [4]

La participacion en este proyecto se fundamenta en la conviccion de que es posible abordar
de manera préctica y efectiva los desafios identificados en los procesos electorales de la
UTEQ. Ademas, este compromiso refleja la blsqueda de conocimiento y experiencia

practica en el &ambito de la tecnologia electoral.

Es esencial destacar que esta investigacion va mas alla de la mejora de los procesos
electorales en la UTEQ); aspira a contribuir al avance del conocimiento en el campo de la
tecnologia electoral, beneficiando no solo a la comunidad académica de la universidad sino
también a un ambito méas amplio. Se subraya, ademas, el firme compromiso con el
cumplimiento de todas las normativas legales y éticas, especialmente en lo que respecta a la

seguridad y privacidad de los datos en los procesos de votacion electronica. [6]
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2.1  Marco referencial
Para comprender de mejor manera los temas a desarollar, se presentan algunas referencias
relacionadas con el tema de participacion estudiantil en procesos democraticos y la

implementacion del voto electronico.

El propdsito de este articulo [7] es examinar los principales problemas de seguridad en los
sistemas de votacion electronica, en particular las amenazas de seguridad para los sistemas
de votacién DRE y las amenazas de seguridad para los sistemas de votacion por Internet. Se
centrard en como pueden abordarse los problemas de seguridad. El articulo se divide en
cuatro partes. La primera parte sefialara los criterios para el uso de sistemas de votacion
electrénica, centrdndose en los principales problemas de seguridad en los sistemas de

votacion DRE y basados en Internet, y propondra soluciones para los mismos. [7]

Este articulo se relaciona con el proyecto final de integracion, ya que aborda la seguridad de
los sistemas de votacion electronica. ldentificando vulnerabilidades y proponiendo
soluciones en estos sistemas, pudiendo obtener mejores préacticas y soluciones de seguridad

en estos tipos de sistema de votacion.

Este documento [8] se enfoca en la exploracion de los problemas primordiales de seguridad
en los sistemas de votacion electronica, destacando particularmente las amenazas de
seguridad para los sistemas de votacion DRE vy los riesgos asociados a la votaciéon por
Internet [8]. La atencion se centra en estrategias para abordar y resolver estos problemas de
seguridad. La estructura del articulo se divide en cuatro partes. La primera seccién sefiala
los criterios para la utilizacion de sistemas de votacion electronica, haciendo especial énfasis
en los problemas de seguridad principales en los sistemas de votacion DRE y basados en
Internet, y propone soluciones correspondientes. Las partes dos y tres proponen una
arquitectura de referencia segura para los sistemas de votacion electrénica y basados en

Internet, mientras que la Gltima parte constituye la conclusion del analisis. [8]

Este articulo se relaciona por su exploracion en los métodos y protocolo de seguridad en
sistemas de voto electronico, se puede obtener informacion relevante para mejores

soluciones que permitan mejorar la seguridad del proceso de votacién en la urna electronica.

El TFG (trabajo de fin de grado) aborda el estudio de los sistemas de urna electronica,
profundizando en los procedimientos de votacién a lo largo de la historia y analizando las

maquinas de votacién mas representativas [9].



Se estudian los dispositivos actualmente implantados, se extraen conclusiones y se ofrece
una propuesta de una nueva solucion. También se analizan las problemaéticas existentes en

casos reales. [10]

Este marco referencial puede servir como base para la estructura y contenido para la tesis
que se enfoca en la implementacion de una urna electronica para el voto telematico

presencial en la UTEQ en America Latina

Este articulo [5] presenta un andlisis de las vulnerabilidades, riesgos, consideraciones y
medidas de seguridad asociadas con los sistemas de votacion electronica en el contexto de
los procesos electorales para la eleccion de autoridades en el pais. La investigacion se centra
en la necesidad de examinar a fondo estos sistemas electrénicos, que han surgido como
alternativas al método de votacion manual utilizado tradicionalmente durante décadas en
ciudades de todo el mundo [5] . Estos sistemas electronicos deben garantizar la integridad y
el uso apropiado de los datos e informacion recopilada, sin embargo, en ocasiones, se pasa

por alto consideraciones cruciales de seguridad. [5]

Ambos trabajos comparten el enfoque en la seguridad y las vulnerabilidades que pueden
existir en este tipo de sistemas de votacion electronica o voto telematico, lo que puede
brindar informacion relevante para establecer métodos de seguridad mucho mas eficientes

en la urna.

Esta investigacion [2] tiene como objetivo analizar las restricciones que han impedido la
continuidad de los procesos de voto electronico en Ecuador, a pesar de enfrentar una
situacion de pandemia, presentandose como una alternativa viable para el proceso electoral
[2]. Se empled un enfoque cuantitativo de tipologia descriptiva, complementado con un
disefio documental-bibliogréfico, utilizando datos extraidos de textos juridicos, trabajos
arbitrados, tesis y otros documentos. El analisis de contenido se realizé6 desde una

perspectiva analitico-sintética centrada en temas electorales. [2]

Ambas investigaciones abordan el tema del voto electronico en el contexto ecuatoriano sobre
todo en universidades, compartiendo interés sobre la modernizacion de los procesos

electorales a través del uso de la tecnologia.

El articulo [11] presenta el proceso de desarrollo del disefio fisico de una urna electrénica,
desde la fase de planificacion hasta la construccion en 3D. Se desarrollaron tres conceptos

iniciales, evaluados mediante la matriz de Pugh, y se selecciond la solucion optima.



La carcasa, fabricada con lamina de acero A36, incluye tapas frontal, posterior y laterales
con barrenos para asegurar componentes internos como impresora, pantalla, contenedor de

votos, bateria, fuente de poder, Raspberry y Arduino. [11]

Estos trabajos se relacionan debido a el proceso detallado de desarrollo, evaluacion de
alternativas, seleccion de materiales y fijacion de componentes internos para brindar una
guia valiosa para adaptar y aplicar metodologias similares en mi proyecto, asegurando la

eficiencia y cumplimiento de requisitos especificos de la institucion.
2.2  Marco conceptual

En este contexto, se analizaran distintos elementos tedricos relacionados con el voto
telematico mediante el uso de una urna electronica, incluyendo la significancia de las
numerosas ventajas y desafios asociados con este método de votacién. Asimismo, se
examinara la tecnologia que serd empleada, detallando su rol en el proceso de votacion
electronica y su contribucion a la seguridad de los votos, asegurando la integridad de la
informacién y previniendo posibles fraudes durante la eleccion de candidatos en las

elecciones universitarias.

2.2.1 Elementos del voto telemdtico

Para comprender el funcionamiento del sistema de votacion electronica y explorar sus
conceptos, circunstancias, implicaciones, asi como sus ventajas y desventajas, resulta
esencial sumergirse en los componentes que lo constituyen y comprender su significado en
el contexto del voto electronico. Segiin un investigador dedicado a este tema, se pueden
identificar diversos elementos clave del sistema de votacidon electronica, entre los que se
incluyen la tarjeta de votacion con banda magnética, la urna electronica, la pantalla de
votacion, la cabina de votacion y el software o programa informético electoral. Estos
componentes desempefian funciones fundamentales en el proceso y requieren ser
comprendidos en detalle para obtener una vision completa del voto electronico.

2.2.1.1 Banda magnética de votacion

La tarjeta o banda electrénica que se inserta en la urna de votacion se asemeja a objetos de
uso diario, segun lo indicado en un informe anonimo de 2006. Este dispositivo puede ser
equiparado con otros elementos que las personas emplean de manera habitual, como los

boletos para el transporte publico o las tarjetas de crédito. [6]
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2.2.1.2 Urna electronica

La urna de votacion, concebida como el recipiente destinado a la recopilacion de todas las
tarjetas de banda electrénica, juega un papel fundamental en el proceso. Su importancia se
centra en su capacidad para identificar y descartar tarjetas dafiadas, asegurando de esta
manera la legitimidad y el registro adecuado de estas tarjetas conforme a los criterios

predefinidos. [6]

2.2.1.3 Pantalla de votacion

Este dispositivo se utilizara para seleccionar la preferencia deseada, lo que a su vez dara

lugar al registro de la eleccion en la tarjeta de votacion electronica correspondiente. [6]
2.2.1.4 Cabina de votacion

Principalmente, esta expresion hace alusion al espacio fisico que albergara la urna
electronica, sefialando la ubicacion especifica donde se Ilevaré a cabo el proceso de votacion.
Este entorno fisico no solo actia como el lugar tangible para la colocacién de la urna, sino
que también define el contexto y la accesibilidad para los votantes, contribuyendo asi a la

logistica eficiente del sistema electoral. [6]
2.2.1.5 Software o programa electoral

De acuerdo con su denominacion, se refiere a la entidad encargada de la configuracion que
posibilitara la realizacion electrénica del evento. Este término esta vinculado al software
disefiado y utilizado con el objetivo de garantizar la seguridad, eficiencia y confiabilidad en
el proceso electoral. En otras palabras, la referencia a este término abarca la infraestructura
digital y l6gica que respalda y supervisa la ejecucion del evento electoral mediante métodos

electronicos. [6]

2.2.2. Elecciones

El concepto de elecciones engloba varias definiciones, destacandose dos significados

fundamentales: el neutro y el ontoldgico.

e Significado neutro: Se refiere a las elecciones como una técnica para seleccionar

representantes.
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e Significado ontologico: Relaciona el acto de elegir con la existencia real, vinculando

la capacidad del votante para optar libremente entre diversas opciones.

Un aspecto crucial en la emision de votos es la preservacion del secreto del voto, que a su
vez debe ser un proceso directo, es decir, sin intermediarios o delegaciones. Este enfoque
asegura que la conexion entre el elector y el acto de votar sea integra y libre de influencias

externas, manteniendo la integridad del proceso electoral. [12]

2.2.3. Tipo de elecciones

e Elecciones Competitivas: En un sistema democratico, los ciudadanos ejercen su voto
libremente entre opciones reales, participando en un proceso electoral donde la
competencia entre candidatos y partidos politicos es fundamental para la toma de
decisiones.

o FElecciones Semi-competitivas: En sistemas autoritarios, los ciudadanos cuentan con
cierta libertad de voto, aunque esta se ve limitada. A pesar de la existencia de
opciones, las restricciones impuestas limitan la competencia genuina en el proceso
electoral.

o Elecciones no-competitivas: En sistemas totalitarios, los votantes carecen de libertad
de eleccion y sufragio. Este contexto se caracteriza por la ausencia de una
competencia real, ya que las opciones disponibles estan controladas o predefinidas
por el sistema gobernante, anulando la esencia democratica del proceso electoral.
[12]

2.2.4 Elector

El votante es un individuo que, tras cumplir con ciertos requisitos, tiene el privilegio de
expresar su voto en respaldo a un candidato o partido politico de su eleccion. Este acto no
solo refleja el ejercicio de un derecho fundamental en un sistema democratico, sino también
la contribucion activa del ciudadano a la toma de decisiones politicas y la configuracion del
gobierno. [12]

2.2.5 Internet

Internet es una extensa red mundial de computadoras interconectadas a través de un
protocolo especial. Facilita la conexion y el intercambio eficiente de informacion entre

personas y organizaciones. [13]
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2.2.6 Sistema Distribuido

La computacion distribuida es una tecnologia innovadora que conecta miles de
computadoras individuales para crear un sistema unificado con un poder de procesamiento
inmenso, superando de manera significativa el rendimiento de un reducido ndmero de
supercomputadoras. Ademas de su impresionante capacidad, esta tecnologia se distingue por
su eficiencia en términos de costos, permitiendo realizar tareas computacionales complejas

de manera méas asequible en comparacion con enfoques tradicionales. [14]

2.2.7 Votacion Electronica

El voto electronico, también conocido como e-voting, se refiere al empleo de medios
electrénicos para llevar a cabo el proceso de votacion en referendos y elecciones. Diversos
sistemas de voto electronico estdn disponibles, entre ellos, las maquinas de registro
electronico directo, que pueden contar con una interfaz de pantalla tactil o escaner para
registrar y almacenar la informacion del voto. Este enfoque busca modernizar y agilizar el
proceso electoral, aprovechando la tecnologia para mejorar la eficiencia y la precision en la

recopilacion y tabulacién de votos. [9]

Figura 1 Pantalla tactil para realizar el voto electronico.

Tomado de: https://www.elconfidencial.com/tecnologia/2015-05-18/disponemos-de-la-

tecnologia-por-gue-no-hay-voto-electronico-en-espana 795746/

13


https://www.elconfidencial.com/tecnologia/2015-05-18/disponemos-de-la-tecnologia-por-que-no-hay-voto-electronico-en-espana_795746/
https://www.elconfidencial.com/tecnologia/2015-05-18/disponemos-de-la-tecnologia-por-que-no-hay-voto-electronico-en-espana_795746/

2.2.8 Voto electronico

2.2.8.1 Definicion y concepto de voto electronico.

El voto electronico, también conocido como voto digital o e-voto, es un método de

participacion electoral que utiliza tecnologia informatica y sistemas electrénicos para

simplificar el proceso de emision de votos en elecciones democréticas. Este enfoque se

aparta de los métodos tradicionales de votacion basados en papel y proporciona un sistema

automatizado que permite a los votantes ejercer su derecho al voto de manera electronica.

La implementacion de esta tecnologia busca mejorar la eficiencia y la accesibilidad del

proceso electoral. [6]

2.2.8.2 Ventajas y desafios del voto telemdtico

Tabla 1 Ventajas y desafios del voto telemético.

Ventajas

Desafios

Accesibilidad mejorada: Permite a
los votantes ejercer su derecho al voto
desde cualquier ubicacion,
eliminando barreras geograficas y
facilitando la participacion de
aquellos que no pueden acudir a un
lugar de votacion fisico.

Mayor comodidad y flexibilidad: 1.os
votantes pueden emitir su voto en
cualquier momento y desde cualquier
dispositivo con conexion a Internet,
brindando

flexibilidad.

mayor comodidad y

Agilidad en el proceso electoral:
Permite un procesamiento rapido de
los tabulacion

votos 'y una

automatizada de resultados,
acelerando el proceso electoral y

reduciendo los tiempos de espera.

Seguridad y proteccion de datos: La seguridad es
esencial para preservar la confidencialidad,
integridad y autenticidad de los votos, asi como

los datos personales de los votantes.

Se
de

Desconfianza y falta de verificacion:

necesitan  mecanismos  transparentes
verificacion y auditoria para validar los resultados
y asegurar la integridad del proceso electoral,

generando confianza en los votantes.

Participacion equitativa: Es fundamental cerrar
la brecha digital y garantizar igualdad de
oportunidades para que todos los votantes puedan
participar en el voto telematico. Se deben
proporcionar recursos y apoyo a aquellos que
enfrenten dificultades de acceso a la tecnologia o

en el uso de las plataformas de voto. [15]

Elaborado: Marvin Cadena
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2.2.9 Seguridad y privacidad en el voto electronico.

2.2.9.1 Amenazas y desafios en la seguridad del voto telemdtico.

En el contexto del voto telematico, se identifican diversas amenazas y desafios en materia
de seguridad que requieren consideracion. A continuacion, se destacan algunas de las

principales amenazas y desafios en la seguridad del voto telematico:

Figura 2 Amenazas y desafios en el voto telemético.

Manipulacion de
Votos

Falta de confianza Robo de identidad

publica

Vulnerabilidades
enla
infraestructura
tecnoldgica

Elaborado: Marvin Cadena

2.2.10 Medidas de seguridad en el voto telemdtico, como autenticacion o encriptacion.

El voto telemético, también conocido como voto electrénico o voto en linea, implica el uso
de tecnologia para permitir que los votantes emitan sus votos de manera remota a través de
Internet. La seguridad en el voto teleméatico es crucial para garantizar la integridad,
confidencialidad y autenticidad de los votos. A continuacion, se presentan algunas medidas

de seguridad comunes que se utilizan en los sistemas de voto telematico:

2.2.10.1 Autenticacion robusta

La autenticacion robusta, también conocida como autenticacion de dos factores (2FA) o
autenticacion de multiples factores (MFA), implica que un usuario verifique su identidad

mediante el uso de dos de los tres factores disponibles.
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Estos factores son:

o Conocimiento: Algo que el usuario conoce, como una contrasefia, codigo PIN o
respuesta a una pregunta de seguridad.

e Posesion: Algo que el usuario posee, como un token fisico, tarjeta inteligente, o un
dispositivo mévil que genera codigos de acceso temporal.

e Biometria: Algo que el usuario es, basado en caracteristicas biométricas unicas como

huellas dactilares, reconocimiento facial o escaneo de retina. [16]

2.2.10.2 Encriptacion de extremo a extremo

La encriptacién de datos implica emplear un algoritmo para transformar texto legible en un
formato ilegible, utilizando claves de cifrado que mezclan los datos. Este proceso permite
que solo los usuarios autorizados puedan descifrar y leer la informacion. El cifrado de
extremo a extremo lleva esta practica un paso mas alla, asegurando la proteccién de las
comunicaciones desde el punto de origen hasta el punto de destino. La implementacién de
encriptacion de extremo a extremo es esencial para garantizar que los votos no sean

interceptados ni modificados durante el proceso de transmision. [17]

2.2.10.3 Proteccion contra ataques cibernéticos

Los sistemas de voto telematico deben incorporar medidas de seguridad para resguardarse
contra ataques cibernéticos, tales como ataques de denegacién de servicio (DDoS), ataques

de inyeccidn de cddigo o intentos de manipulacién de votos.

Una estrategia altamente efectiva para mitigar el riesgo de ataques cibernéticos es situar la
red detras de un firewall. La implementacion de un sistema de firewall contribuye a prevenir
ataques de fuerza bruta dirigidos a la red o los sistemas, bloqueandolos antes de que puedan

ocasionar cualquier forma de perjuicio. [18]

2.2.10.4 Verificacion de integridad

Los sistemas de voto telematico deben incorporar mecanismos que aseguren la integridad de
los votos. Esto puede alcanzarse a través de practicas como la firma digital de los votos, la
implementacion de codigos de verificacion o la generacion de registros de auditoria. Estos
métodos posibilitan el rastreo y la verificacion de la autenticidad de los votos, fortaleciendo

asi la confianza en la integridad del proceso electoral.
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2.2.10.5 Transparencia y supervision

Los sistemas de voto telemético deben ser transparentes y permitir la supervision de expertos
independientes, asi como de los partidos politicos o ciudadanos interesados. Esto implica el
acceso a registros de auditoria, la utilizacion de sistemas de cddigo abierto y la realizacion

de pruebas de seguridad y evaluaciones periodicas.

Es crucial destacar que implementar medidas de seguridad efectivas en el voto telematico
constituye un desafio complejo y en constante evolucion. Se requiere una combinacion de
tecnologia segura, buenas practicas de desarrollo de software y una supervision rigurosa para

garantizar la integridad y la confianza en los resultados electorales. [19]

2.2.10.6 Proteccion de la privacidad del votante y el manejo seguro de datos personales en

el voto telematico.

Asegurar la privacidad del votante y el manejo seguro de los datos personales son aspectos
fundamentales en el voto telemético. Se deben implementar salvaguardias para proteger la
identidad y los datos personales de los votantes durante todo el proceso de votacion en linea.
Esto implica medidas de seguridad robustas, como la encriptacion de extremo a extremo,
para salvaguardar la transmision de los datos, asi como la implementacion de una

autenticacion solida para garantizar la identidad del votante.

Ademas, resulta esencial establecer politicas claras con respecto a la recoleccion,
almacenamiento y uso de los datos personales de los votantes. Estas politicas deben estar en
conformidad con las regulaciones de proteccidn de datos vigentes y respetar los derechos de

privacidad de los votantes.

Se recomienda minimizar la recopilacion de datos al minimo necesario para llevar a cabo el
proceso de votacion y asegurarse de que los datos recopilados se utilicen Unicamente para
los fines previstos, sin compartirse con terceros sin el consentimiento del votante. Asimismo,
es de suma importancia establecer procedimientos seguros para el almacenamiento y manejo
de los datos, implementando controles de acceso adecuados y medidas de seguridad

tecnoldgicas para prevenir cualquier acceso no autorizado. [19]
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2.3  Mareco legal
2.3.1 Ley organica electoral, codigo de la democracia.
e Primer articulo.
El articulo 1 menciona que Ecuador se erige como un Estado constitucional que
fundamenta su estructura en principios fundamentales. Entre ellos, se destaca su
caracter social, democratico, soberano, independiente, unitario, intercultural,
plurinacional y laico. Estos elementos, plasmados en su carta magna, delinean la

identidad y la organizacion de la nacion.

e Sexto articulo.
El Articulo 6 establece que la Funcion Electoral tiene como propdsito garantizar que
las votaciones y el escrutinio reflejen de manera auténtica, libre, democratica y
espontanea la voluntad de la ciudadania. Asimismo, busca que estos procesos sean un
reflejo oportuno de la voluntad expresada por el electorado mediante votacion directa

y secreta en las urnas. [20]

2.3.2 Ley Organica De garantias Jurisdiccionales Y Control Constitucional.
e  Primer articulo.
El Articulo 1 de la Ley Organica de Garantias Jurisdiccionales y Control
Constitucional establece el objeto y finalidad de la ley. Su propdsito principal es
regular la jurisdiccion constitucional con el objetivo de asegurar, a través de procesos
judiciales, los derechos reconocidos en la Constitucion, asi como en los instrumentos
internacionales de derechos humanos y de la naturaleza. Asimismo, busca garantizar

la eficacia y la supremacia constitucional en el ambito juridico. [21]

2.3.3 Establecimiento y explotacion de redes

e Articulo 9

El articulo 9 establece la definicion de redes de telecomunicaciones,
comprendiéndolas como sistemas y recursos que facilitan la transmision, emision y
recepcion de voz, video, datos u otras sefiales, utilizando medios fisicos o
inalambricos. Esta definicion abarca una amplia gama de tecnologias y plataformas
que posibilitan la comunicacién de informacion, sin importar la naturaleza de la

informacion transmitida. [22]
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2.3.4 Reglamento general a la ley orgdnica de comunicacion

o Articulo 384

Garantia de Derechos: Se menciona que el sistema de comunicacion social debe
asegurar el ejercicio de los derechos a la comunicacion, la informacién y la libertad de

expresion, fortaleciendo la participacion ciudadana.

Mecanismos Legislativos: Se considera necesario establecer mecanismos legislativos
adecuados para el pleno y eficaz ejercicio del derecho a la comunicacion de todas las

personas, tanto individual como colectivamente.

Régimen Especializado: Se destaca la importancia de crear un régimen de legislacion
especializado que promueva una comunicacion libre, intercultural, incluyente, diversa
y participativa en todos los dmbitos sociales, utilizando cualquier medio y forma de

expresion, en las lenguas y simbolos propios de cada comunidad.

Concordancia Constitucional: Se subraya que esta legislacion especializada esta en
concordancia con las normas programaticas sobre el sistema de comunicacidn social

establecidas en la Constitucion de la Republica.

Cumplimiento de Consulta Popular: Se sefiala que la promulgacion de la Ley Organica
de Comunicacion se realiza en estricto cumplimiento de la decision del soberano
expresada en la consulta popular del 7 de mayo de 2011, que abord¢ la regulacion de

los medios de comunicacion social. [23]
2.3.5 Ley organica de participacion ciudadana

La Ley Organica de Participacion Ciudadana en Ecuador, regula y promueve los
mecanismos de participacion ciudadana en los asuntos de interés publico. Esta
legislacion establece los principios, derechos, y deberes relacionados con la
participacion de la ciudadania en la toma de decisiones, fortaleciendo asi la democracia

y fomentando la transparencia en el ejercicio de funciones publicas.

Dentro de sus disposiciones, la ley contempla la creacion de instrumentos y
mecanismos que faciliten la intervencion ciudadana, tales como las consultas
populares, referendos, iniciativas legislativas ciudadanas, y otras formas de

participacion directa en la vida politica y social del pais. [24]
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2.3.6 Reglamento general de elecciones

El reglamento general de elecciones de la Universidad Técnica Estatal de Quevedo el
cual establece que las elecciones se realizaran por votacion universal, directa, secreta
y obligatoria [25]. Ademas, se crea la comision electoral de la universidad como un
organismo de gobierno que se regira por lo que determinen sus normas constitutivas y
estatutarias. El reglamento también establece prohibiciones, como el ingreso a los
predios universitarios y al recinto electoral a los electores en estado de embriaguez y

bajo los efectos de sustancias psicotropicas y porten armas. [25]
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CAPITULO Il
METODOLOGIA DE LA INVESTIGACION



3.1 Localizacion

Este proyecto de investigacion se llevard a cabo en la Universidad Técnica Estatal de
Quevedo, situada en la provincia de Los Rios, cantén Quevedo, especificamente en la Av.
Carlos J. Arosemena 38. EI campus se encuentra adyacente a la Casa Judicial y la Unidad
Educativa Quevedo.

Para proporcionar una referencia mas precisa de la ubicacion en el mapa, hemos utilizado
Google Maps para georreferenciar la direccion exacta del lugar. Las coordenadas
geograficas correspondientes son: -1.0124909129374078, -79.46953818003655. Estas
coordenadas garantizan una identificacion precisa de la ubicacion del proyecto dentro del
campus universitario.

Figura 3 Ubicacién geogréafica donde se desarrollara el presente proyecto.
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Nota: El grafico representa el mapa del lugar geogréafico donde se realiz6 el proyecto.
Tomado de Google Maps, por Marvin J. Cadena Toala, 2024.

3.2 Tipo de investigacion

3.2.1 Investigacion Aplicada

La investigacion aplicada se orienta hacia la resolucion de problemas practicos y concretos
en situaciones del mundo real. Este proyecto se enfoca en abordar el desafio de mejorar el
sistema de votacion en la Universidad Técnica Estatal de Quevedo mediante la
implementacién de una urna electronica. El énfasis recae en la aplicacion practica de

soluciones tecnoldgicas destinadas a optimizar un proceso existente.
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3.2.2 Investigacion de Desarrollo

La investigacion de desarrollo se centra en la creacién o mejora de productos, sistemas o
procesos. En este caso, implica un proceso completo de disefio, implementacion y prueba de
una solucién tecnoldgica que aborde la problematica planteada. El objetivo es lograr un

avance tangible en el ambito de los procesos electorales universitarios.
3.2.3 Investigacion de Diserio

La investigacion de disefio se concentra en la creacion y evaluacion de soluciones especificas
para problemas concretos. En el contexto de este estudio, implica la elaboracion de
interfaces, la seleccion de tecnologias apropiadas, la implementacion de medidas de
seguridad y la optimizacion del proceso de votacion. Este enfoque asegura la creacion de

una solucidn integral y eficiente para mejorar la experiencia de votacion en la UTEQ.

3.3 Métodos de investigacion

e Metodologia Analitica

La metodologia analitica se fundamenta en un andlisis exhaustivo de los elementos clave del
proyecto. Incluye la evaluacion de necesidades y requisitos, el analisis de tecnologias y
mejores practicas, la consideracion de aspectos legales y normativos, la identificacion de
desafios y riesgos, y el analisis detallado de los resultados obtenidos. Este enfoque analitico
asegura una comprension profunda de todos los aspectos relevantes del proyecto, facilitando
la toma de decisiones informadas para garantizar un disefio efectivo y seguro de la aplicacion

de voto telematico.
e Metodologia exploratoria

La metodologia exploratoria se fundamenta en un enfoque riguroso y estructurado de
investigacion. Este enfoque implica la exploracion detallada de diversas tecnologias
disponibles para la construccion de urnas electronicas, asi como el analisis exhaustivo de las
percepciones y opiniones de los diferentes actores involucrados en el proceso. Se adoptaran
técnicas como entrevistas, encuestas y grupos focales para recopilar informacion relevante
y garantizar una comprension integral de las necesidades y preocupaciones de los usuarios.
Esta metodologia también permitira la adaptacion agil a los cambios y desafios que puedan
surgir durante la investigacion, asegurando la calidad y la satisfaccion de los resultados
obtenidos.
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e Metodologia de desarrollo de software

La metodologia de desarrollo de software se basa en un enfoque sistematico y estructurado

para la creacion de aplicaciones informaticas. Este enfoque implica la planificacion detallada

de todas las etapas del proceso de desarrollo, desde la identificacion de requisitos hasta la

implementacion y pruebas. Incluye la adopcion de practicas agiles para adaptarse a cambios

y garantizar la entrega oportuna de resultados. Al adoptar esta metodologia, se busca

asegurar un desarrollo eficiente y confiable de la urna electronica, con una atencion

meticulosa a la calidad del software y la satisfaccion de los usuarios finales.

3.4

Fuentes de recopilacion de informacion

Repositorio Institucional Universitario:

Se ha consultado el repositorio institucional de la Universidad Técnica Estatal de
Quevedo, donde se accede a investigaciones previas, documentos académicos y
recursos especificos relacionados con la temdtica de la urna electronica para
votaciones, elecciones pasadas, procesos de votacion y sistemas utilizados en eventos

electorales anteriores.
Articulos Académicos y de Investigacion:

Investigaciones relacionadas con la votacion electronica, la seguridad en linea y el
disefio de urnas electronicas seran examinadas a través de articulos académicos y
trabajos de investigacion. Se buscaran en repositorios universitarios y bases de datos

académicas.
Casos de Estudio de Votacion Electronica:

Se realizard un andlisis detallado de casos de otras instituciones que hayan
implementado sistemas y dispositivos de votacion electronica.
Estos casos de estudio proporcionaran valiosas lecciones aprendidas, experiencias y

desafios enfrentados en la implementacion de tecnologias de votacion.
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o Documentos Tecnicos de Seguridad en Linea:

La investigacion incluira documentos técnicos especificos sobre medidas de seguridad
en linea y como se aplican a sistemas de votacion electronica. Se exploraran fuentes

especializadas en seguridad informatica.
e Revistas de Informatica y Tecnologia:

Se revisaran revistas especializadas en informatica y tecnologia que aborden temas
relevantes, como seguridad cibernética, disefio de aplicaciones y tecnologia web, para

obtener una comprension profunda de las tendencias y avances en estos campos.
Adicionalmente, se ha recurrido a fuentes externas de reconocido prestigio, tales como:
e  Scopus:

La plataforma Scopus ha sido empleada para acceder a una amplia gama de literatura
académica, articulos y conferencias relacionadas con tecnologias de votacion, sistemas

electorales y desarrollos similares a nivel mundial.

e Web Of Science:

La base de datos Web of Science ha sido una fuente clave para la revision de articulos
cientificos, investigaciones y desarrollos tecnoldgicos relevantes en el ambito de la

votacion electronica y la implementacion de urnas electronicas.
3.5 Diseiio de la investigacion

La metodologia para el desarrollo de la urna electronica para voto telematico en la

Universidad Técnica Estatal de Quevedo consta de las siguientes etapas:

Fase 1: Revision de Literatura

Realizar una revision exhaustiva de la literatura existente sobre voto telematico,
aplicaciones moviles de votacion y tecnologias relacionadas con urnas electrénicas.
Esto permitira obtener conocimientos previos, identificar mejores practicas y

comprender los desafios asociados al disefio de la aplicacion.
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FASE 2: Diseiio de la Urna

Basandose en los requisitos identificados, disefiar la arquitectura de la urna,
incluyendo aspectos como el software electoral, la seguridad, la autenticacion de

votantes y la forma en que se registraran y contaran los votos.
FASE 3: Desarrollo de la Urna

Implementar la urna electrénica utilizando los conocimientos y requisitos definidos en
las etapas anteriores. Esto incluye la construccion del dispositivo electronico, la
programacion de las funcionalidades necesarias y la integracion de las medidas de

seguridad y autenticacion.

FASE 4: Prueba y Validacion

Realizar pruebas rigurosas para verificar la funcionalidad, seguridad y usabilidad de
la urna con sus respectivas funcionalidades. Esto implica llevar a cabo pruebas de

rendimiento, pruebas de seguridad y pruebas de usabilidad con usuarios reales.
FASE 5: Implementacion Final

Lanzar la urna electronica para el voto telematico para su uso en elecciones dentro de
la Universidad Técnica Estatal de Quevedo, asegurandose de brindar capacitacion y

soporte adecuados a los usuarios.
3.6 Instrumentos de Investigacion
Los instrumentos para esta investigacion son:
e Observacion directa durante la implementacion:

La observacion directa se empleard como un instrumento practico para evaluar la
efectividad del proceso de implementacion de la urna electronica. Durante esta
observacion, se registraran las interacciones de los usuarios con el sistema, el tiempo
necesario para la implementacion y cualquier problema técnico identificado. Este
método proporcionara informacién en tiempo real sobre el rendimiento del sistema 'y
permitira la identificacion temprana de posibles obstaculos. La observacion directa se

Ilevara a cabo de manera no intrusiva para capturar de manera precisa y objetiva.
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3.7

Analisis de documentos de implementacion:

El andlisis de documentos de implementacion se utilizard como un instrumento para
revisar y evaluar documentos relacionados con el proceso de implementacion de la
urna electronica. Se examinardn documentos como planes de implementacion,
informes de progreso, registros de cambios y actualizaciones aplicadas durante la
implementacién. Este analisis proporcionara una vision retrospectiva del proceso,
permitiendo identificar areas de éxito y posibles mejoras. La revision de documentos
sera exhaustiva, asegurando una comprension completa de las decisiones tomadas y

las acciones llevadas a cabo durante la implementacion.

Pruebas de Desemperio durante la Implementacion:
Las pruebas de desempefio durante la implementacion se utilizaran como instrumento
para evaluar la capacidad y la estabilidad del sistema de la urna electronica en
condiciones de implementacion reales. Durante estas pruebas, se medira el tiempo de
respuesta del sistema, la estabilidad bajo carga y la capacidad del sistema para manejar
situaciones inesperadas. Los resultados de estas pruebas proporcionaran informacion
critica sobre el rendimiento del sistema en el entorno de implementacién y permitiran
realizar ajustes antes de la plena operacion. Las pruebas se llevaran a cabo de manera
controlada y documentada para garantizar la validez y la confiabilidad de los
resultados.
Tratamiento de los datos
Enfoque Metodologico:
Para abordar la complejidad de la investigacion, se adoptard un enfoque
metodoldgico cualitativo. Este enfoque permitira una comprension completa y
profunda de las necesidades de los usuarios, los desafios tecnologicos, asi como las
implicaciones éticas y de seguridad asociadas con el disefio y desarrollo de la urna
electronica para voto telematico en la Universidad Técnica Estatal de Quevedo. La
combinacion de métodos cualitativos y cuantitativos fortalecera la validez y la
amplitud de los resultados.
Poblacion y Muestra:
La presente investigacion tiene como poblacion objetivo a los miembros de la
comunidad universitaria de la Universidad Técnica Estatal de Quevedo, incluyendo

tanto a estudiantes, profesores y personal administrativo.
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La eleccion de esta poblacion se fundamenta en la relevancia de sus opiniones y
experiencias para el tema en estudio. Para garantizar la representatividad de la
muestra, se optara por un enfoque de muestreo estratificado. Este método se
selecciona con el proposito de capturar la diversidad de perspectivas y roles dentro
de la comunidad universitaria. La estratificacion permitira dividir la poblacion en
grupos homogéneos segun ciertos criterios relevantes, como la facultad a la que

pertenecen los participantes, su nivel académico o su rol dentro de la institucion.

Cada estrato se abordard de manera independiente, lo que facilitard la obtencion de
datos especificos y representativos de cada segmento de la poblacion. Asimismo, se
asignard un peso adecuado a cada estrato en funcion de su tamafio relativo dentro de
la poblacion total, lo que evitard sesgos y garantizard que todos los grupos tengan
una oportunidad equitativa de ser seleccionados para la muestra.

Andlisis de Datos Cualitativos:

Los datos cualitativos obtenidos de las entrevistas serdn transcritos y codificados
siguiendo un enfoque inductivo para identificar patrones y temas emergentes. Se
utilizara software especializado para facilitar el analisis, asegurando la consistencia
y la rigurosidad en la interpretacion de los resultados cualitativos.

Validacion y Fiabilidad.:

Se implementaran medidas para garantizar la validacion y fiabilidad de los datos.
Los procedimientos de recopilacion seguiran protocolos estandarizados y se
realizaran pruebas de confiabilidad para los instrumentos utilizados. La consistencia
en los resultados serd evaluada a través de la triangulacion de datos de diferentes

fuentes.

3.8 Recursos humanos y materiales

A continuacion, se detallan los recursos necesarios.

3.8.1 Recursos humanos

Tesista (CADENA TOALA MARVIN JOEL).
Encargado de la ejecucion integral de la investigacion, desde la conceptualizacion
hasta la implementacion. Responsable de la programaciéon, desarrollo, y

coordinacion de las diferentes fases del proyecto.
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3.8.2

Director de Proyecto de Investigacion (SAMANIEGO MENA EDUADO AMABLE,
MSc).
Desempefiara un papel crucial proporcionando orientacion experta, asesoramiento y
supervision a lo largo de todo el proceso de investigacion. Su experiencia en el campo
garantizara la calidad y relevancia del proyecto.
Docente de tutoria de titulacion (Ing. Byron Wladimir Oviedo Bayas).
Docente de la Universidad Técnica Estatal De Quevedo (UTEQ), responsable de
impartir la materia "Titulacion II".

Recursos materiales (Hardware y Software)
Raspberry Pi 4:
Funciona como el cerebro central del sistema. Su papel es gestionar la interfaz de
usuario y procesar los votos de manera segura.
Pantalla tactil:
Conectada a una Raspberry Pi para la interaccion del votante con la urna electrdnica.
tangible y verificable.
Caja protectora y segura:
Resguarda la integridad fisica de los componentes electronicos y minimiza el riesgo
de interferencias externas.
Computadoras personales:
Dispositivo Electronico con caracteristicas portatiles, destinadas para la realizacion
de varias tareas.
Raspberry Pi OS:
Sistema operativo basado en Debian disefiado especificamente para las Raspberry Pi.
Python 3:
Ofrece simplicidad y claridad haciendo que sea una eleccion solida para desarrollar
el software en una Raspberry Pi.
SQlite3:
Biblioteca de software que proporciona un sistema de gestion de bases de datos
relacional (RDBMS) basado en archivos.
Flask: Framework web ligero y facil de usar para Python que facilita la creacion de

aplicaciones web.
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3.8.3 Recursos financieros

El financiamiento de esta investigacion esta a cargo del tesista (CADENA TOALA
MARVIN JOEL). Este financiamiento cubrira los costos asociados a la adquisicion de
materiales y equipos, gastos de transporte, y cualquier otro desembolso relacionado con la
implementacion y ejecucion del proyecto. La gestion econdmica se llevard a cabo de manera

eficiente para optimizar el uso de los recursos disponibles y garantizar el éxito del proyecto.
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CAPITULO IV
RESULTADOS Y DISCUSION



4.1. Resultados
4.1.1. Resultado especifico 1

La investigacion extensiva y detallada realizada para la identificacion de componentes
telematicos destinados a la creacion de la urna electronica ha culminado en un analisis
profundo y fundamentado. Este proceso riguroso ha delineado con precision la seleccion de
elementos clave que son cruciales para el desarrollo de una urna electronica eficiente y

segura.

Entre los componentes identificados se destacan la Raspberry Pi 4 de 4 GB como la piedra
angular del sistema, una pantalla tactil de 10 pulgadas con entrada HDMI para proporcionar
una interfaz de usuario intuitiva, asi como componentes adicionales como una memoria
micro SD de 32 GB clase 10, cables micro HDMI a HDMI y un cargador especifico para la
Raspberry Pi 4. Cada eleccion se ha basado en criterios especificos que consideran la
funcionalidad, la accesibilidad y la seguridad en el contexto telematico, asegurando que cada

componente contribuya de manera optima al éxito y la fiabilidad de la urna electrénica.”

El resultado que se presenta ha sido el fruto de un proceso meticuloso de elaboracion,
disefiado con el proposito de ofrecer una vision exhaustiva y detallada de cada uno de los
componentes seleccionados. Este proceso de seleccidn ha sido guiado por la consideracion
de diversos aspectos técnicos, funcionales y de seguridad, especialmente dentro del contexto

telematico en el que se enmarca este proyecto.

Cada componente ha sido evaluado con gran cuidado, no solamente en términos de su
eficiencia individual, sino también en cuanto a su capacidad para integrarse de manera
sinérgica con los demas elementos. La busqueda de esta sinergia no solo apunta a optimizar
el rendimiento de cada componente de forma aislada, sino también a asegurar la cohesion y

la fiabilidad del sistema en su conjunto.

Es importante destacar que la eleccion de estos componentes no se ha limitado Unicamente
a consideraciones de funcionalidad y eficiencia técnica. También se han tenido en cuenta
aspectos relacionados con la seguridad, tanto en términos de proteccion contra posibles
vulnerabilidades como en cuanto a la integridad y la confidencialidad de los datos que

maneja el sistema.
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4.1.1.1.

Dispositivos electronicos

Tabla 2 Comparacion entre dispositivos electronicos

Dispositivos  Ventajas Desventajas
electronicos
Arduino Sencillo de aprender: Arduino resulta Limitacién en la potencia de
adecuado para aquellos que se inician ~ procesamiento: Las placas de
en la programacion o la electronica, Arduino no se han concebido para
siendo especialmente amigable para satisfacer las demandas de
principiantes sin experiencia previa. La aplicaciones que exigen un
comunidad de Arduino proporciona rendimiento elevado y una capacidad
una extensa documentacion y tutoriales de procesamiento considerable.
destinados a guiar a los recién llegados.
Conectividad restringida:
Costo asequible: Las placas de Determinados modelos de Arduino
Arduino son econdmicas y accesibles,  carecen de conectividad inalambrica
convirtiéndose en una eleccion rentable incorporada, lo que podria restringir
para proyectos de menor complejidad.  la comunicacion con otros
dispositivos en ciertos casos.
Compatibilidad extensa con sensores
y actuadores: Existe una amplia gama
de sensores, modulos y actuadores
disefiados especificamente para
integrarse sin complicaciones con
Arduino, simplificando asi la
expansion y personalizacion de
proyectos.
Eficiencia energética: Arduino
destaca por su eficiencia en el consumo
de energia, lo que lo convierte en una
opcidn iddnea para proyectos que
requieren un uso cuidadoso de la
potencia disponible.
Raspberry Potencia de procesamiento y Costo superior: En términos
rendimiento grafico: Raspberry Pi generales, Raspberry Pi presenta un
Pi. destaca por ofrecer un rendimiento precio mas elevado en comparacion

solido equiparable al de una
computadora, siendo especialmente
adecuado para aplicaciones mas
complejas y aquellas con requisitos
graficos significativos.

Amplias capacidades de conectividad
y red: Raspberry Pi incorpora
conectividad Wi-Fi y Ethernet de

con Arduino, aspecto relevante a
considerar en proyectos con
limitaciones presupuestarias.

Consumo energético mas elevado:
Raspberry Pi requiere un mayor
consumo de energia en comparacion
con Arduino, lo que podria no
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ESP32

manera integrada, simplificando la
comunicacion con otros dispositivos y
la conexion a Internet.

Sistema operativo completo:
Raspberry Pi tiene la capacidad de
ejecutar sistemas operativos completos,
como Raspbian, lo que lo convierte en
una eleccion mas versatil para
aplicaciones que demandan
funcionalidades y flexibilidad
adicionales.

Conectividad versatil: Proporciona
diversas opciones de conectividad,
como Wi-Fi y Bluetooth,
convirtiéndolo en una eleccion idonea
para proyectos IoT.

Eficiencia energética: El disefio del
ESP32 se orienta hacia un consumo
eficiente de energia, lo que lo hace
apropiado para dispositivos
alimentados por bateria.

Soporte activo y comunidad extensa:
El ESP32 goza de una amplia
utilizacion y cuenta con una
comunidad de desarrolladores activa.

Versatilidad programatica: Puede ser
programado en varios lenguajes, como
Arduino IDE y MicroPython,
simplificando asi el desarrollo de
aplicaciones.

Capacidad multitarea: Gracias a sus
nucleos duales, el ESP32 es capaz de
gestionar tareas en paralelo, una
caracteristica beneficiosa.

resultar apropiado para proyectos con
restricciones de potencia o
aplicaciones alimentadas por bateria.

Compatibilidad de Hardware: A
pesar de la popularidad del ESP32,
no todos los accesorios y periféricos
concebidos para microcontroladores
mas convencionales, como el
Arduino Uno, son directamente
interoperables con el ESP32, ya que
existen diferencias en el hardware y
en la disposicion de pines.

Consumo de recursos: Debido a sus
avanzadas capacidades y
caracteristicas, el ESP32 puede
implicar un mayor consumo de
recursos de memoria y procesamiento
en comparacion con
microcontroladores mas simples.
Esta situacion puede representar un
desafio en proyectos que requieren
una administracion meticulosa de los
recursos disponibles.

Elaborado: Marvin Cadena

Se eligio la Raspberry Pi como el dispositivo electrénico principal para la urna electrénica

por su capacidad para facilitar la comunicacion y conectividad con el dispositivo de la urna.
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Raspberry Pi ofrece un procesador potente, soporte para diferentes interfaces de
comunicacion y la capacidad de ejecutar un sistema operativo completo, lo que lo hace
adecuado para gestionar tareas complejas de votacion electrénica y garantizar la seguridad
y confiabilidad del sistema. [11] [26]

4.1.1.2. Pantallas tactiles por elegir

Antes de presentar la tabla comparativa de pantallas tactiles para la urna electronica, es
importante destacar que existen diversas opciones con caracteristicas variadas, como
tamafo, resolucion y tipo de pantalla. Estas pantallas pueden ser fundamentales para

garantizar una interaccion intuitiva y precisa con el sistema de votacion electronica.

Tabla 3 Comparacion entre pantallas tactiles

Tactil Tamafo Resolucion Conectividad Tipo de pantalla Ventajas Desventajas
Pantalla 7 800 x 480 Conexion LCD Facil de Menor
tactil de 7 pulgadas GPIO instalar, resolucion en
pulgadas bajo costo comparacion
para con pantallas
de alta gama
Pantalla 10 1024 x 600  Conexion LCD Mayor Mayor costo,
tactil de  pulgadas HDMI tamafio y requiere mas
10 resolucion energia
pulgadas
Pantalla 15 1024 x 768  Conexion LCD Mayor Mayor costo,
tactil de  pulgadas HDMI tamafo y requiere mas
15 resolucion. energia
pulgadas

Elaborado: Marvin Cadena
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4.1.1.3. Componentes seleccionados

Al realizar una exhaustiva investigacion y andlisis comparativo de componentes
electronicos, se ha tomado la decision de seleccionar cuidadosamente aquellos que mejor se
adaptan a las necesidades especificas del proyecto. La eleccion se baso en datos recopilados
a través de tablas comparativas, evaluando aspectos cruciales como rendimiento, costos,

consumo de energia, compatibilidad y capacidades especificas de cada componente.

4.1.1.3.1.  Componentes principales
. Raspberry Pi 4 de 4 GB

La eleccién de la Raspberry Pi 4 de 4 GB se basa en su arquitectura de sistema en chip (SoC)
Broadcom BCM2711 que integra un procesador ARM Cortex-A72 de cuatro nlcleos a 1.5
GHz, proporcionando un rendimiento computacional sélido y eficiente para las tareas de una
urna electronica. Ademas, la Raspberry Pi 4 cuenta con puertos USB 3.0, Ethernet gigabit y

soporte para pantallas duales, ofreciendo versatilidad para diversas configuraciones.

Justificacion: La potencia de procesamiento de la Raspberry Pi 4 es esencial para manejar
las operaciones de una urna electrénica, desde la interaccion tactil hasta la gestion segura de
datos. Su amplia comunidad de desarrollo y su historial comprobado la convierten en una

eleccion robusta para el nucleo del sistema.
J Pantalla Tactil de 10 Pulgadas con HDMI:

La eleccion de una pantalla tactil de 10 pulgadas con entrada HDMI busca proporcionar una
experiencia de usuario inmersiva y accesible. La pantalla tactil utiliza tecnologia capacitiva
para una respuesta tactil precisa, y su resolucién y tamafio garantizan la presentacion clara

de informacion critica.

Justificacion: La interfaz de usuario es critica para la participacion eficiente del votante. La
pantalla tactil seleccionada ofrece la capacidad de interactuar de manera intuitiva y su
conexion HDMI asegura una transmision de datos de alta calidad, vital para la presentacion

de informacion crucial de manera clara y precisa.
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4.1.1.3.2.  Componentes secundarios

° Memoria Micro SD de 32 GB Clase 10

La eleccion de una memoria micro SD de 32 GB clase 10 responde a la necesidad de un
almacenamiento rapido y confiable. La clase 10 garantiza velocidades de lectura/escritura
répida, mientras que la capacidad de 32 GB ofrece un espacio amplio para almacenar el

sistema operativo, aplicaciones y registros de votacion.

Justificacion: La velocidad de acceso a datos es esencial para el rendimiento fluido de la
urna electronica. La memoria seleccionada proporciona la velocidad requerida para un
acceso eficiente a datos criticos y ofrece una capacidad suficiente para el almacenamiento a

largo plazo.
° Cables Micro HDMI a HDMI:

La eleccion de cables micro HDMI a HDMI se justifica por su capacidad para transmitir
sefiales de audio y video de alta definicion entre la Raspberry Pi 4 y la pantalla tactil. Estos
cables ofrecen conectividad confiable y aseguran una transmision sin pérdida de datos

visuales y téctiles.

Justificacion: La calidad de la conexion entre la Raspberry Pi 4 y la pantalla tactil es esencial
para evitar problemas visuales o de interactividad durante el funcionamiento de la urna
electronica. La seleccion de cables de calidad asegura una conexion estable y sin

interferencias.
. Cargador para Raspberry Pi 4:

La inclusién de un cargador especifico para la Raspberry Pi 4 responde a la necesidad de
proporcionar una fuente de alimentacion estable y segura. El cargador seleccionado esta
disefiado para cumplir con los requisitos de energia especificos de la Raspberry Pi 4,

garantizando un suministro eléctrico consistente y seguro.

Justificacion: La continuidad operativa de la urna electronica depende de una fuente de
alimentacion estable. La eleccidn de un cargador dedicado asegura una potencia constante y
minimiza los riesgos asociados con interrupciones de energia, garantizando la integridad del

proceso electoral.

37



4.1.2. Resultado especifico 2

El desarrollo de la seguridad software para la urna digital se centra en métodos
convencionales, pero que han demostrado su eficacia en el ambito electoral. La
implementacion segura de la identificacion a través del documento de identidad, conexiones
seguras, cifrado de datos, medidas antifraude y disefio intuitivo contribuyen a un proceso
electoral seguro, transparente y accesible para todos los votantes. Este enfoque clasico se
alinea con précticas exitosas en elecciones anteriores y fortalece la confianza en el sistema

electoral.
4.1.2.1. Conexion Segura mediante Protocolos

La urna digital establecerd una conexion segura mediante el protocolo HTTPS. Esta
eleccion asegura que la comunicacién entre la urna y la base de datos centralizada esté

cifrada, protegiendo la integridad y confidencialidad de los datos durante la transmision.

o Justificacion Ampliada: La implementacion de HTTPS se basa en su amplia
aceptacion y su probada eficacia en la proteccion de datos durante la transmision.
Este protocolo establece una capa adicional de seguridad al utilizar cifrado
SSL/TLS, garantizando la privacidad de la informacion y evitando posibles ataques

de intermediarios.
Beneficios Adicionales:

. Proteccion contra Ataques de Interceptacion: El uso de HTTPS protege contra
posibles ataques de interceptacion de datos durante la transmision, garantizando
que la informacion sensible no sea accesible para terceros no autorizados.

. Conformidad con Estandares de Seguridad: HTTPS es un estandar de seguridad
reconocido y adoptado en aplicaciones web, asegurando que la urna digital cumpla

con los requisitos de seguridad establecidos.
Consideraciones de Seguridad Adicionales:

J Certificados Digitales: La implementacion de certificados digitales en la urna y en
el servidor de la base de datos refuerza la autenticidad de la conexion, previniendo

posibles intentos de suplantacion de identidad.
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J Actualizaciones Periodicas: Se planificaran actualizaciones regulares para
mantener la seguridad de los protocolos utilizados, adaptandose a las evoluciones

en las mejores practicas de seguridad.

La eleccion de utilizar HTTPS para la conexion asegura la proteccion integral de los datos
durante su transmision, brindando confianza en la integridad y confidencialidad del proceso

electoral.
4.1.2.2. Cifrado de datos sensibles con métodos cldsicos

La urna digital implementara algoritmos de cifrados clasicos y probados para salvaguardar
la privacidad de los votantes y asegurar que la informacion sensible, como los resultados

de votacién, permanezca confidencial. Se aplicara cifrado de extremo a extremo.

o Justificacion Ampliada: La eleccion de algoritmos de cifrados clasicos se sustenta
en su confiabilidad historica y en su capacidad para resistir diversos ataques. La
implementacion de cifrado de extremo a extremo asegura que la informacion

sensible esté protegida tanto durante la transmision como en el almacenamiento.
Beneficios Adicionales:

. Resistencia a Ataques Criptograficos Conocidos: La seleccion de algoritmos
clasicos reconocidos por su resistencia a ataques criptograficos conocidos garantiza
la seguridad de los datos.

o Adaptabilidad a Estandares de Seguridad: Al utilizar métodos clasicos, la urna
digital se adapta a los estdndares de seguridad establecidos, brindando una capa

adicional de confianza.
Consideraciones de Seguridad Adicionales:

o Claves de Cifrado Fuertes: Se implementaran claves de cifrado robustas y se
promovera el uso de contrasefas seguras para proteger las claves, evitando posibles
brechas de seguridad.

. Politicas de Actualizacion de Claves: Se estableceran politicas periddicas de

actualizacion de claves para mantener la seguridad del sistema a lo largo del tiempo.

La aplicacion de cifrado con métodos clasicos refuerza la seguridad de la urna digital,
garantizando que la informacién sensible permanezca inaccesible para usuarios no
autorizados, y sigue practicas establecidas en el ambito de la seguridad informatica.

39



4.1.2.3. Medidas antifraude

La urna digital incorporard medidas antifraude tradicionales, como la verificacién manual
de cedulas y la presencia de observadores electorales. Estas practicas se implementaran para

detectar posibles irregularidades y garantizar la validez del proceso electoral.

o Justificacion Ampliada: La verificacion manual de cédulas es una practica solida
que ha demostrado ser efectiva en la deteccion de posibles fraudes. La presencia de
observadores electorales agrega una capa adicional de transparencia y confianza en

el proceso electoral.
Beneficios Adicionales:

. Validacion Independiente: La verificacion manual proporciona una validacion
independiente de la autenticidad de los votantes, minimizando la posibilidad de
intentos de manipulacion.

. Garantia de Transparencia: La presencia de observadores electorales garantiza
una evaluacion externa del proceso, contribuyendo a la transparencia y legitimidad

del proceso electoral.
Consideraciones de Seguridad Adicionales:

. Capacitacion del Personal: Se brindara capacitacion continua al personal
encargado de la verificacion manual para garantizar un proceso preciso y libre de
S€sgos.

o Acceso Restringido: Se limitara el acceso a las cédulas y documentos relacionados

a personal autorizado, evitando posibles filtraciones o manipulaciones.

La implementacion de medidas antifraude tradicionales refuerza la integridad del proceso
electoral, proporcionando una validacion independiente y garantizando la confiabilidad de

los resultados.
4.1.3. Resultado especifico 3

"El disefio del software configurable para votaciones aplicado en la urna electronica se
fundamenta en un conjunto de tecnologias clave, cuidadosamente seleccionadas para

garantizar eficiencia, seguridad y versatilidad.

40



Se utilizaran herramientas como Python 3, SQLite 3 y Flask para la implementacion del
software, aprovechando la potencia y flexibilidad de estos frameworks. El software para la
urna electrénica se estructurara de manera modular, con secciones especificas para la
autenticacion de votantes, la configuracion de opciones de votacion, la gestion de votos, y

la presentacion de mensajes y confirmaciones.

A continuacién, se detallan los elementos y enfoques clave que se emplearan en el disefio
del software. “El disefio y desarrollo del software para la urna electrénica se ha guiado por

la eleccion de herramientas y enfoques que ofrecen ventajas especificas para este proyecto.

A continuacién, se presenta un andlisis comparativo para cada aspecto del desarrollo,

detallando la descripcion, justificacién y comparativa de las elecciones realizadas.
4.1.3.1. Herramientas de software

Python 3: Python es un lenguaje de programacion de alto nivel, interpretado y versatil.
Desarrollado con un enfoque en la legibilidad del codigo, Python permite escribir programas
de manera clara y concisa. Su amplia biblioteca estandar y su sintaxis elegante facilitan el

desarrollo répido y eficiente.

. Justificacion: La eleccién de Python se basa en su capacidad para abordar de
manera efectiva proyectos de diversos tamafios. La comunidad activa y la
abundancia de recursos hacen que Python sea ideal para el desarrollo rapido y
colaborativo. Ademas, su integracién con diversas tecnologias y su capacidad para
adaptarse a diferentes paradigmas de programacion hacen que sea la eleccion

perfecta para un proyecto con multiples facetas como una urna electronica.

. Comparativa: En comparacion con otros lenguajes de programacion, Python
destaca por su sintaxis clara y su enfoque en la legibilidad del cddigo. La facilidad
de aprendizaje y la versatilidad lo posicionan como una opcion preferida para el

desarrollo de aplicaciones web y softwares.

SQL.ite 3: SQLite 3 es un sistema de gestidn de bases de datos relacional ligero y autbnomo.
Al ser almacenado como un solo archivo, es facil de configurar y no requiere un servidor
dedicado. A pesar de su tamafio compacto, ofrece la mayoria de las caracteristicas de los

sistemas de bases de datos mas grandes.
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. Justificacion: La eleccion de SQLite 3 se basa en su simplicidad y eficiencia para
proyectos de tamafio moderado como una urna electrénica. Su integracion sin
problemas con Python permite una gestion de bases de datos sin complicaciones, y
su enfoque en la portabilidad hace que sea ideal para entornos donde se necesita un

almacenamiento de datos ligero y accesible.

. Comparativa: En comparacion con sistemas de gestion de bases de datos més
complejos, SQLite 3 destaca por su ligereza y facilidad de uso. Para proyectos de
tamafo moderado, donde la complejidad no es una prioridad, SQL.ite 3 ofrece una

solucion pragmaética y eficiente.

Flask: Flask es un framework web ligero para Python que permite crear aplicaciones web
de manera rapida y sencilla. Se centra en la simplicidad y la extensibilidad, proporcionando

solo lo esencial para construir aplicaciones web eficientes.

. Justificacion: La eleccion de Flask se basa en su simplicidad y flexibilidad. Para
un proyecto como una urna electrénica, donde se necesita una interfaz web clara y
directa, Flask proporciona un entorno de desarrollo minimalista. Su capacidad para
manejar rutas y plantillas HTML facilita la construccion de una interfaz de usuario

efectiva.

. Comparativa: Mientras gue otros frameworks web, como Django, pueden ofrecer
mas funcionalidades integradas, Flask destaca por su enfoque minimalista. Su
simplicidad lo hace adecuado para proyectos pequefios y medianos, permitiendo un

desarrollo &gil sin la sobrecarga de caracteristicas no utilizadas.

El disefio y desarrollo del software para la urna electronica se ha guiado por la eleccion de
herramientas y enfoques que ofrecen ventajas especificas para este proyecto. A continuacion,
se presenta un analisis comparativo para cada aspecto del desarrollo, detallando la

descripcion, justificacién y comparativa de las elecciones realizadas.
4.1.3.2. Desarrollo del software electoral

Estructura General del Software

La estructura modular del software en Python se selecciond para organizar el codigo en
secciones especializadas, facilitando el mantenimiento y la expansion. Cada moédulo se
enfoca en una funcionalidad especifica.
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Justificacion: Python ofrece una sintaxis clara y legible, lo que facilita la
colaboracion 'y la comprension del cddigo. La modularidad mejora la

mantenibilidad y escalabilidad.

Comparativa: Mientras que otros lenguajes, como Java, tambien admiten
estructuras modulares, la sintaxis concisa de Python facilita una implementacion

mas rapida y legible.

Implementacion de la Interfaz Web con Flask:

Flask se eligi6 para crear la interfaz web debido a su simplicidad y flexibilidad. Define rutas

y utiliza plantillas HTML para gestionar la presentacion y la interaccion del usuario.

Justificacion: Flask es més ligero que algunos frameworks, como Django, lo que
es adecuado para proyectos de tamafio moderado. La simplicidad de Flask facilita

el desarrollo répido y efectivo.

Comparativa: Mientras que otros frameworks web, como Django, ofrecen mas
funcionalidades "listas para usar”, Flask proporciona una solucion mas ligera y

esencial, lo que es ideal para este proyecto especifico.

Autenticacion de Votantes

Python, junto con SQLite 3, se selecciond para la autenticacion de votantes, verificando la

existencia de la cédula en la base de datos.

Justificacion: Python ofrece una conexidn eficiente con bases de datos y una
sintaxis clara. SQLite 3 es liviano y adecuado para proyectos de tamafio moderado,

proporcionando eficacia y simplicidad.

Comparativa: Mientras que otros lenguajes, como Java, también pueden gestionar
bases de datos eficientemente, la sintaxis simplificada de Python reduce la cantidad

de cddigo necesario para lograr la misma funcionalidad.

Configuracion Dinamica de Opciones de Votacion

Python con SQLite 3 permite la configuracion dinamica de opciones de votacién

almacenadas y actualizadas en la base de datos.
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. Justificacion: Python facilita la manipulacion de bases de datos y ofrece
flexibilidad. SQL.ite 3 es adecuado para proyectos de este tamafio, proporcionando

una solucion liviana y eficiente.

. Comparativa: Mientras que algunos lenguajes pueden requerir mas configuracion
y codificacion para trabajar con bases de datos, Python ofrece una integracion

sencilla y una sintaxis clara.
Gestion Segura de Votos:

Python se eligio para gestionar la seguridad de los datos de votacion, aprovechando

bibliotecas confiables para el cifrado.

. Justificacion: Python ofrece herramientas sélidas para implementar précticas de
seguridad. Su versatilidad facilita la implementacién de medidas de seguridad de

manera eficiente.

. Comparativa: Mientras que otros lenguajes también admiten el cifrado de datos,

la gran cantidad de bibliotecas disponibles en Python simplifica la implementacion.
Mensajes de Confirmacion y Agradecimiento:

Python y Flask se utilizaran para la implementacién rapida de mensajes de confirmacion y

agradecimiento en la interfaz de usuario.

. Justificacion: Python y Flask proporcionan un entorno de desarrollo rapido y

sencillo, permitiendo una implementacion agil y efectiva.

. Comparativa: Mientras que otros frameworks pueden ofrecer caracteristicas
similares, Flask destaca por su simplicidad y su enfoque minimalista, lo que es

adecuado para este proyecto especifico.
Manejo de Errores y Excepciones:

Python se eligio por su solido sistema de manejo de errores y excepciones, identificando y

notificando problemas durante la ejecucion del software.

. Justificacion: Python ofrece un sistema robusto para manejar errores, facilitando
la identificacion y resolucion de problemas. La claridad de la sintaxis es clave para

una deteccion eficiente de errores.
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. Comparativa: Aungue otros lenguajes también ofrecen sistemas de manejo de
errores, la sintaxis legible de Python facilita la identificacion de problemas y la

correccion.
Seguridad y Proteccién de Datos:

Python y SQLite 3 se utilizan para garantizar la seguridad de los datos de votacion,

implementando practicas de seguridad y protegiendo la integridad y confidencialidad.

. Justificacion: Python proporciona herramientas sélidas y una integraciéon eficiente

con bases de datos. SQLite 3 ofrece una solucion liviana y efectiva.

. Comparativa: Aunque otros lenguajes pueden tener capacidades similares, la

combinacion de Python y SQL.ite 3 ofrece una solucidn eficiente y liviana.
Pruebas unitarias y verificacion

Python con pytest se selecciond para realizar pruebas unitarias exhaustivas, asegurando la

funcionalidad correcta de cada componente del software.

. Justificacion: Python cuenta con bibliotecas solidas para pruebas unitarias,

permitiendo una verificacién eficiente y rapida de la funcionalidad del codigo.

. Comparativa: Mientras que otros lenguajes también admiten pruebas unitarias, la

simplicidad y eficacia de pytest en Python simplifican el proceso de verificacion.
Documentacion completa

Python se eligié por su estandar de documentacion con docstrings y convenciones de

nombres claras, facilitando la comprension del cadigo.

. Justificacion: Python es conocido por su enfoque en la legibilidad del cédigo. La

documentacion clara facilita la comprension y el mantenimiento futuro del codigo.

. Comparativa: Aunque otros lenguajes también requieren documentacion, la
sintaxis clara de Python y sus convenciones de codificacion contribuyen a una

documentacion mas legible.
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Escalabilidad y Mantenibilidad

Python se seleccion6 por su estructura modular y su sintaxis clara, mejorando la

escalabilidad y mantenibilidad del software.

. Justificacion: La naturaleza de Python facilita la expansion del cédigo y la claridad
en la sintaxis mejora la mantenibilidad. La modularidad permite gestionar

eficientemente cada componente del sistema.

. Comparativa: Aungue otros lenguajes también ofrecen estructuras modulares, la
sintaxis concisa de Python contribuye a una mayor legibilidad y facilidad de

mantenimiento.
Despliegue en un Entorno Controlado:

Python y Flask se eligieron por su naturaleza portatil y su facilidad de implementacion,

facilitando el despliegue en diferentes entornos.

. Justificacion: Python es conocido por su facilidad de implementacion y
configuracion, proporcionando flexibilidad para desplegar el software en entornos
controlados.

. Comparativa: Aunque otros lenguajes también pueden ser desplegados, la
portabilidad y simplicidad de Python contribuyen a un despliegue eficiente y sin

complicaciones.

4.2. Discusion

4.2.1. Discusion especifica 1

La adopcion de la Raspberry Pi y una pantalla Unica de 10 pulgadas simplifica la
arquitectura, consolidando funciones clave en un solo dispositivo. La potencia de
procesamiento de la Raspberry Pi, combinada con su capacidad para ejecutar sistemas
operativos completos, elimina la necesidad de dispositivos multiples como Arduino y
ESP32. La reduccion en el numero de componentes contribuye directamente a la
confiabilidad del sistema durante los procesos electorales. Al depender Unicamente de la
Raspberry Pi y una pantalla, se minimiza la probabilidad de fallos en comparacion con la

propuesta anterior, donde se utilizaban varios dispositivos.
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4.2.2. Discusion especifica 2

La eleccion de métodos convencionales en el desarrollo de la seguridad software para la urna
digital presenta una aproximacion practica y efectiva para garantizar un proceso electoral
seguro y transparente. A diferencia del enfoque en problemas de seguridad en sistemas de
votacion electronica, nuestro andlisis no solo identifica amenazas, sino que propone
soluciones concretas para fortalecer la integridad del sistema. La implementacion de HTTPS
para conexiones seguras, el cifrado de datos con algoritmos clasicos y medidas antifraude

tradicionales se basa en practicas exitosas y reconocidas en elecciones anteriores.
4.2.3. Discusion especifica 3

El desarrollo de un software electoral configurable se destaca debido a su enfoque practico,
aplicado e interactivo, contrastando con investigaciones mas generales sobre restricciones
del voto electronico o aspectos fisicos de urnas electronicas. La eleccion de tecnologias clave
como Python 3, SQLite 3 y Flask se sustenta en un analisis comparativo detallado,
asegurando transparencia en el proceso de desarrollo. Ademas, la flexibilidad, atencion a la
seguridad y la documentacion clara destacan nuestra propuesta, ofreciendo una solucién mas
completa y adaptada a las necesidades especificas de un sistema de votacion electronica en

comparacion con otros enfoques mas limitados.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES



5.1 Conclusiones.

La meticulosa investigacion y andlisis comparativo de dispositivos telematicos
condujo a la eleccion estratégica de la Raspberry Pi 4 de 4 GB como nucleo y la
pantalla tactil de 10 pulgadas como interfaz principal para la urna electronica. Este
enfoque se fundamenta en criterios técnicos, funcionales y de seguridad,
asegurando un rendimiento Optimo, una experiencia de usuario intuitiva y una
transparencia robusta en el contexto electoral. La combinacion de potencia de
procesamiento, conectividad y versatilidad de la Raspberry Pi, respaldada por una
pantalla tactil de alta resolucion, establece una base solida para la eficiencia,
confiabilidad y seguridad integral del sistema de votacion electronica.

El enfoque clasico adoptado en el desarrollo del software para la urna digital se
alinea con métodos probados y exitosos en el ambito electoral. La implementacion
segura de practicas tradicionales, como la conexion segura mediante HTTPS,
cifrado de datos con algoritmos clasicos y medidas antifraude tradicionales,
contribuye a un proceso electoral seguro, transparente y accesible para todos los
votantes. Cada eleccion se justifica ampliamente, considerando beneficios
adicionales y consideraciones de seguridad para garantizar la confidencialidad,
integridad y validez del proceso. La combinacion de conexion segura, cifrado
robusto y medidas antifraude tradicionales refuerza la confianza en el sistema
electoral, fortaleciendo la credibilidad del proceso y manteniendo la coherencia con
practicas exitosas en elecciones anteriores.

El disefio del software configurable para votaciones aplicado en la urna electronica
se sustenta en la seleccion estratégica de tecnologias clave, como Python 3, SQLite
3 y Flask. Cada eleccion ha sido cuidadosamente justificada con base en las ventajas
especificas que aportan al proyecto, considerando aspectos de eficiencia, seguridad
y versatilidad. La estructura modular del software, respaldada por la sintaxis clara
de Python, facilita la organizacién y mantenimiento del c6digo. La combinacion de
Flask para la interfaz web, SQLite 3 para la gestion de bases de datos y Python para
la l6gica del software ofrece una solucion equilibrada que cumple con los requisitos
de este proyecto de urna electronica, garantizando no solo funcionalidad sino

también seguridad y facilidad de despliegue en diferentes entornos controlados.
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5.2 Recomendaciones.

Se recomienda ampliar la tecnologia en la urna electronica mediante la
incorporacion de impresoras térmicas para generar certificados instantaneos,
escaneres de huellas digitales para una verificacion biométrica eficiente, y explorar
tecnologias de llaves electronicas como tarjetas NFC o cddigos QR para activacion
segura de la urna. Estas adiciones buscan mejorar la transparencia, agilizar la
autenticacion y fortalecer la seguridad, enriqueciendo la experiencia electoral y
garantizando la integridad del proceso.

Considerar la implementacion de tecnologia blockchain para fortalecer la integridad
y transparencia del proceso electoral, utilizando contratos inteligentes para
garantizar la seguridad en la autenticacion, el registro de votos y la verificacion de
resultados, brindando una capa adicional de confianza y resistencia contra posibles
manipulaciones.

Establecer un proceso de revision y actualizacion continua del software,
considerando la inclusion de funciones de inteligencia artificial para detectar
patrones de comportamiento sospechoso y reforzar ain més la seguridad y

confiabilidad del sistema.
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CAPITULO VII
ANEXOS



7.1.Anexos

Anexo 1 Raspberry Pl 4 Model B

Elaborado: Marvin Cadena

Anexo 2 Monitor de pantalla tactil 1 x 10.1"

Elaborado: Marvin Cadena
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Anexo 3 Conexion entre la raspberry pi con la pantalla

Elaborado: Marvin Cadena 1

Anexo 4 Cable micro HDMI a HDMI

Elaborado: Marvin Cadena
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Anexo 5 Memoria SD

- Migro

Adapter

Elaborado: Marvin Cadena

Anexo 6 Cargador para raspberry pi

Elaborado: Marvin Cadena
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Anexo 7 Interfaz de login de usuario principal (administrador)

T l Login Usuario Principal >

Elaborado: Marvin Cadena

Anexo 8 Advertencia al no ingresar las credenciales correctas

SeEsases

Elaborado: Marvin Cadena
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Anexo 9 Ingreso de estudiantes con sus respectivas cédulas
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Elaborado: Marvin Cadena

Anexo 10 Plataforma electoral con sus respectivos participantes

/F
Elaborado: Marvin Cadena
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