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PROLOGO

En la presente investigacion, Tesis de Maestria titulada: “TECNOLOGIAS DE
BANDA ANCHA CON ACCESO A INTERNET Y SU IMPACTO EN LA
SUPERVISION Y CONTROL REMOTO DE PROCESOS INDUSTRIALES.
CANTON QUEVEDO, ANO 2014. PROPUESTA ALTERNATIVA”, el autor
propone este trabajo de investigacidon orientado el estudio, desarrollo y disefio de
una solucién que permita a un usuario remoto o distante alcanzar equipo de

automatizacion industrial utilizando para ello tecnologia de telecomunicaciones.

Para alcanzar el objetivo planteado en la investigacion, se ha procedido a realizar
un estudio del avance tecnoldgico actual en lo que concierne a la supervision y
control de procesos industriales donde las comunicaciones han alcanzado un alto

grado de incidencia.

Con esta investigacion se pretende desarrollar una herramienta de gestion que
facilitara y ayudara al desarrollo y crecimiento tecnolégico y organizacional de las
carreras de ingenieria eléctrica, sistemas y telematica las cuales se vinculan
directamente con el presente proyecto, pretendiéndose crear un modelo eficiente

de gestidn de redes aplicado al control de procesos industriales.

A titulo personal considero que este trabajo de investigacion aplicado a la
Universidad Técnica Estatal de Quevedo viene solucionar y fortalecer una
deficiencia en esta area, debido a que siempre sera muy importante para una
Instituciéon de Educaciéon poseer una propuesta que mejore los servicios que

brinda a la comunidad.

Ing. Msc. Angel Torres Quijije
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RESUMEN EJECUTIVO

El objetivo del presente proyecto es el de proveer a la Universidad Técnica Estatal
de Quevedo de la capacidad de ofrecer una infraestructura la cual permita realizar
practicas de supervision y control remoto a través de Internet, tanto a alumnos

como a docentes y eventualmente a la sociedad.

El desarrollo del trabajo de investigacion se centra en los aspectos técnicos
relacionados con el acceso remoto a los sistemas de control industrial y las
ventajas que él introduce. Se analizaran las razones que llevaran a proponer el

disefio de un prototipo; focalizandose en los objetivos planteados.

Ante el vertiginoso desarrollo de las telecomunicaciones, la telemetria y la
automatizacion industrial, se va a desarrollar la presente investigacion para
integrar estas tres ciencias en un solo proyecto; cuyo objetivo principal es
determinar la técnica apropiada que permita monitorear y controlar remotamente

un proceso industrial a través de un controlador I6gico programable.

Las tecnologias de conectividad entre las que se pueden considerar las cableadas
y no cableadas proveeran de la capacidad de tener acceso remoto a un proceso
industrial, es decir, a través de internet se podra monitorear y controlar en su
totalidad o en forma parcial las actividades industriales y de produccion de una
empresa; para ello se disefiara y construira el prototipo de un sistema de esta
naturaleza que comprende desde los dispositivos de campo hasta el terminal del
usuario o persona responsable; quien podra tener acceso remoto de la actividad

industrial utilizando para tal propésito una Interfaz Humano Maquina.

Actualmente las tecnologias de informacion y comunicaciones se han constituido
en un eje sobre el cual giran todas las ciencias del mundo, la propuesta de
solucion de esta investigacion esta orientada a proveer a la UTEQ
especificamente a la Facultad de Ciencias de la Ingenieria de un modelo de red, y
su disefio se centra en una propuesta solida de un sistema que permita realizar
las tareas mencionadas via internet de procesos industriales y cuya aplicacion

pueda ser escalable conforme al crecimiento y desarrollo del sector industrial.



También, se elaborara un analisis comparativo de las soluciones existentes en la
actualidad y que se encuentran funcionando con fines didacticos en algunas
universidades de otros paises. Adicional a lo mencionado, se realizara un analisis
de los niveles de seguridad que proveera el sistema planteado, teniendo en
cuenta que la informacion viajara por internet desde el usuario remoto hasta el
nodo donde se encuentra ubicado el controlador o viceversa; considerando las

limitaciones implicitas de los equipos utilizados, sus ventajas y desventajas.

En el presente trabajo se presenta una correcta escritura, los objetivos se
enuncian acorde con la necesidad de dar solucion a los problemas detectados por
la investigacion. Los resultados se analizan concienzudamente haciéndose
hincapié en los beneficios que seran obtenidos con la implementacién de la

propuesta formulada a favor de estudiantes y docentes de la UTEQ.



ABSTRACT

The objective of this project is to provide to the Universidad Técnica Estatal de
Quevedo of the ability to provide an infrastructure, which allows performing
supervisory and remote control practices via the Internet, for students and

teachers and eventually society.

The development of the research focuses on the technical aspects of remote
access to industrial control systems and the advantages that it introduces. The
reasons that lead to propose the design of a prototype will be analyzed; focusing

on the objectives.

Given the rapid development of telecommunications, telemetry and industrial
automation, will develop this research to integrate these three sciences in a single
project; whose main objective is to determine the appropriate technique to monitor
and remotely control an industrial process through a programmable logic

controller.

Connectivity technologies among which can be considered wired and unwired
provide the ability to remotely access an industrial process, that is, through the
Internet can be monitored and controlled in whole or in part industrial activities and
production of a company; for it will design and build a prototype of a system of this
nature ranging from field devices to the terminal of the user or person responsible;
who may have remote access of industrial activity using for this purpose, a Human

Machine Interface.

Currently the information and communications technologies have become an axis
around which revolve all the sciences of the world, the proposed solution of this
research is aimed at providing the UTEQ specifically to the Faculty of Engineering
model network, and its design focuses on a strong proposal of a system to carry
out the above tasks via Internet industrial processes and whose implementation

may be scalable according to the growth and development of the industrial sector.

In addition, a comparative analysis of existing solutions today is performed and it

is working for educational purposes in some universities in other countries. In

Xi



addition to the above, an analysis of safety standards that provide the system will
be explained, given that the information will travel from the remote user to the
node where is located the controller or vice versa; considering the implied

limitations of the equipment used, their advantages and disadvantages.

This paper presents a correct writing, the objectives set out in line with the need to
solve the problems identified by the research. The results are thoroughly analyzed
with emphasis on the benefits to be obtained with the implementation of the

proposal for students and teachers of the UTEQ.
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INTRODUCCION

El método manual que se ha utilizado durante décadas en la operacion de
maquinaria industrial ha demostrado ser caduco, ya que no va acorde a la
tecnificacion del mundo moderno en el que se vive actualmente. El estudio del
impacto del método manual o tradicional frente a la automatizacion en la
operacion de la maquinaria, es importante por cuanto evidencia la necesidad de
implementar nuevas soluciones que impliquen mejorar la eficiencia de la

operacion de dichos procesos.

En un sistema automatico se intenta basicamente optimizar la eficiencia de un
proceso industrial, incrementando la calidad y precision; disminuyendo en si los

riesgos que normalmente involucra la operacién manual del proceso.

Con el avance tecnoldgico, los procesos industriales han sufrido significativos e
importantes cambios obligando a quienes estan involucrados en el area a una
permanente actualizacion de conocimientos, en lo que respecta a nuevos
productos, métodos y alternativas para la solucion de problemas en los sistemas

de control.

En la actualidad se puede asegurar que todas las industrias alrededor del mundo
poseen al menos un sistema automatico, pero no todas con la capacidad de
controlar y monitorear ese sistema en forma remota. Esto significa que
actualmente la automatizacion y el monitoreo remoto son procesos que se
encuentran en permanente contacto con el hombre indistintamente de su

ubicacion geografica.

En el presente proyecto se realizara el estudio correspondiente de las tecnologias
de conectividad existentes en los actuales momentos con la cual se podra dar una
solucion para la problematica planteada; focalizandose en los objetivos que se

propondran en los capitulos siguientes.

Para lograr la meta planteada, el presente proyecto consta de seis capitulos:

XX



En el Capitulo | se desarrolla en Marco Contextual de la Investigacion, en el cual
se expondra la situacion y ubicacion actual del problema de investigacion, la
delimitacién del problema, la justificacion, los cambios esperados de la
investigacion, el objetivo general y los especificos que se pretenden alcanzar en

el desarrollo del trabajo de investigacion.

En el Capitulo Il se desarrolla el Marco Tedrico; en el cual se expondran las
definiciones y conceptos fundamentales que se relacionan con el tema. Se
presentara un compendio de las citas tecnoldgicas en la cual se fundamentara el
presente proyecto con sus debidos autores; también se expondra el respectivo
analisis derivado del estudio de las resefas tecnologicas expuestas.

En el Capitulo lll se tratara la Metodologia de la Investigacion que se realizara en
el presente proyecto con las principales caracteristicas utilizadas. Entre las que
destacan la investigacion deductiva inductiva empleando la técnica experimental
realizando el analisis e interpretacion de los resultados obtenidos. Se presentara
el estudio que determinara el modelo de investigacion a utilizarse en base a los

objetivos e hipotesis formulados.

En el Capitulo IV se encuentra el analisis e interpretacion de los resultados el
cual detalla el enunciado de la hipdtesis, la ubicacion y descripcidn empirica
pertinente a la hipétesis, disefio del prototipo, ademas se encuentra la discusion
de la informacion obtenida en relacién a la naturaleza de la hipotesis y por ultimo
las conclusiones parciales que nos permite la comprobacién/disprobaciéon de la

hipotesis.

En el Capitulo V se plantean las conclusiones y recomendaciones generadas en

base a los resultados obtenidos en la presente investigacion.

En el Capitulo VI se desarrolla la propuesta alternativa del trabajo de
investigacion, en el que se detallan los siguientes puntos: Titulo de la Propuesta
con su respectiva justificacion, fundamentacion y objetivos, ademas encontramos
su importancia, ubicacion sectorial y fisica, la factibilidad, el desarrollo de la

propuesta y su impacto, la evaluacion e instructivo de funcionamiento.
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Finalmente, para completar el documento se detalla la bibliografia utilizada en la

investigacion y los anexos que complementan la presente tesis.

Como autor de este trabajo de investigacion espero haber contribuido a la
solucion del problema planteado y cubrir una necesidad social y educativa, que
contribuya como fundamento y fuente bibliografica de la Institucion, por lo que

asumo el compromiso y responsabilidad para socializar a los destinatarios.
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CAPITULO I:

MARCO CONTEXTUAL DE LA INVESTIGACION



1.1 Ubicaciéon y contextualizaciéon de la problematica

El tema a investigarse se titula: TECNOLOGIAS DE BANDA ANCHA CON
ACCESO A INTERNET Y SU IMPACTO EN LA SUPERVISION Y CONTROL
REMOTO DE PROCESOS INDUSTRIALES. CANTON QUEVEDO, ANO 2014.
PROPUESTA ALTERNATIVA. La investigacion se realizara en el Aula N° 201 del
edificio del Instituto de Informatica donde funciona el Laboratorio de
Automatizaciéon de la Carrera de Ingenieria en Electricidad de la Facultad de
Ciencias de la Ingenieria, de la Universidad Técnica Estatal de Quevedo, la cual

esta ubicada en el km 1.5 de la via Quevedo a Buena Fé (via E25).

El canton Quevedo, se encuentra ubicado en las coordenadas 1° 20' 30" de
Latitud Sur y 79° 28' 30" de Longitud Occidental, dentro de una zona subtropical.
Esta limitado al norte: por los cantones Buena Fé y Valencia. Al Sur: el cantdn
Mocache. Al Este: los cantones Ventanas y Quinsaloma. Al Oeste: el canton El
Empalme. Se caracteriza por estar en el eje vial que comunica por via terrestre

las provincias del norte de la costa y la sierra con el sur del pais.

El dia 09 de septiembre del ano 2.008, por resolucion Séptima expedida por el
Honorable Consejo Universitario se procede a crear la Facultad de Ciencias de la
Ingenieria, con un total de seis carreras técnicas', en respuesta a la necesidad de
la region de contar con profesionales en las diferentes areas técnicas de la

ingenieria.

El vertiginoso desarrollo de la electronica y la miniaturizacion de los componentes;
ha promovido la evolucion incesante de la automatizacién en todos los ambitos
cotidianos, tanto en las oficinas, el comercio, el hogar y actualmente con una
presencia muy fuerte en el sector industrial. Este desarrollo también ha afectado
de una manera muy positiva al sector de las telecomunicaciones, permitiendo que
los seres humanos y ahora las maquinas puedan estar comunicados e integrados
en redes donde la informacién y los datos lleguen a destinos que pueden estar

ubicados geograficamente en continentes diferentes.

" Ingenierias en Disefio Grafico y Multimedia; Agroindustrial; Eléctrica; Mecanica; Telematica y Sistemas.



Por lo expuesto anteriormente, la UTEQ? como una Institucion de Educacion
Superior, tiene la imperiosa necesidad de promover el desarrollo de soluciones
tecnolégicas acorde a las carreras de ingenieria que ofrece, y de esta manera
afianzar los conocimientos de los estudiantes; lograndose de esta manera que las
carreras técnicas obtengan el reconocimiento de la sociedad al corroborar que la
UTEQ promueve la innovacion con propuestas tecnoldgicas acorde a la evolucion

de la tecnologia.

Actualmente la Facultad cuenta con el Laboratorio de Automatizacion, que posee
el equipamiento basico para el desarrollo de proyectos de automatizacion, al
contar con dispositivos de campo como son los sensores y motores y con
dispositivos con cierto grado de inteligencia como son los controladores l6gicos
programables; pero carece fundamentalmente de una herramienta de
telecomunicaciones que sea capaz de controlar y supervisar remotamente estos
dispositivos; y que permita a los estudiantes y docentes no solo incursionar en el
area de la automatizacion sino también en las é&reas del telecontrol,
telemantenimiento, telemetria y gestién de procesos remotamente utilizando para

ello el internet.

En base a lo expuesto, se puede notar el contraste existente debido a que en la
Facultad de Ciencias de la Ingenieria no se haya incursionado aun en esta area
de aplicaciéon de las telecomunicaciones que tiene actualmente un fuerte impacto

en el sector industrial.

Finalmente, se puede afirmar que con el disefo, la implementacion y pruebas de
un prototipo que agregue conectividad a un proceso industrial para que pueda ser
monitoreado remotamente se habra dado el primer paso en este campo en auge
actualmente, dotando a las carreras de ingenieria afines de una herramientas mas

en el proceso ensefianza-aprendizaje.

2 UTEQ: Universidad Técnica Estatal de Quevedo.



1.2 Situacién actual de la problematica

Hoy en dia el desarrollo del control distribuido en la industria va paralelo al de las
comunicaciones; cada vez es mas indispensable disponer de dispositivos
inteligentes para realizar el control o la supervision remota, tanto de procesos de
fabricacion, como de almacenamiento o distribucion. Los sistemas o redes de
comunicacion empleados en entornos industriales se encuentran sometidos a una
problematica especifica que condiciona enormemente su disefo y los diferencia

de las redes de datos o redes de oficina.

A nivel de paises industrializados el crecimiento en automatizacion y supervision
remota de procesos industriales va en constante evolucioén y aceptacion, tanto es
asi que la industria prevee un mercado de alrededor de los 81 billones USD para
el 2.0213. En vista del marco descrito anteriormente se hace evidente la
necesidad de crear aplicaciones que accedan de forma remota a informacién de
un proceso productivo. Asi por ejemplo, en el 2.004 se elaboré un informe que
resume los principales logros y desafios futuros en diversos comités de la
Federacion Internacional de Control Automatico* con vistas a identificar qué
areas de la Automatica se espera que adquieran mayor relevancia en el futuro
inmediato. En ese informe se identifica la aplicacion de las tecnologias de la
informacion y en particular, las relacionadas con el acceso remoto a las plantas

industriales como fundamentales en la mejora de las estructuras de produccion.

En América Latina no es sino hasta inicios de los 90’s que la automatizacion
industrial hace su presencia en la region. La falta de politicas por parte de los
Estados ha sido clave, en la cada vez mas amplia brecha tecnolégica que separa
las grandes industrias frente a ese inmenso porcentaje que aun no disfruta de las
posibilidades que brindan las nuevas tecnologias, y que frente a los mercados de

la regidn, parecen incapaces de competir en materia de costos y produccion.

Igualmente, otro motivo por el cual este sector ha tenido escaso interés en la

automatizacioén, tiene su origen en los altos costos que puede acarrear la

3 Segun nuevo informe de Global Industry Analysis Size Share Growth Trends and Forecast. www.infoplc.net.
4 International Federation of Automatic Control, IFAC; http://www.ifac-control.org.



implementacion de proyectos de esta indole. A nivel nacional existen varias
empresas que han incursionado en el campo de la automatizacion de procesos

industriales®; y muy pocas proveen soluciones con acceso remoto®.

Uno de los principales problemas de la Facultad de Ciencias de la Ingenieria, es
el Laboratorio de Automatizaciéon, que no cuenta con el equipamiento de acceso
remoto para monitorear procesos industriales, ni tampoco con un prototipo de
planta industrial que permita integrar estas dos areas de la ingenieria para
monitorear la evolucién de un proceso, controlar y notificar al usuario del sistema

en caso de algun problema.

1.3 Problema de investigacion

De acuerdo al marco descrito en las secciones anteriores se hace necesario
disefiar aplicaciones basadas en las tecnologias actuales tanto de automatizacion
como de telecomunicaciones que permitan dar una solucién para realizar
remotamente la supervision, el control y la adquisiciéon de datos de un proceso
industrial. Las tareas con mayor demanda y las mas habituales involucran las

tareas de configuracién, monitoreo, control y mantenimiento.

Los sistemas industriales bajo control generan informacion de naturaleza diversa,
que dependera del sector de aplicacion, la aplicacion en si misma, el tipo de
dispositivos que son utilizados y las diferentes tareas operacionales.

Actualmente, dado el incremento del Internet, se pueden idear sistemas de
monitoreo que permitan a la persona autorizada, obtener informacion de la planta
practicamente desde cualquier lugar donde se tenga acceso a Internet, sin
limitaciones de distancia, en forma econdmica y en cualquier momento, lo que
evita la necesidad de encontrarse fisicamente en el lugar donde se esta

desarrollando el proceso.

Considerando lo expresado, se puede decir que una institucion de educacion

superior que oferta carreras técnicas, no puede estar al margen de la evolucién

5 Dabulitsa S.A., Guayaquil-Ecuador. Decin Cia. Ltda., Guayaquil-Ecuador.
8 TCS Industrial, Quito-Ecuador.



tecnoldégica que permite automatizar y acceder remotamente a los procesos; es

por ello que se propone investigar el siguiente problema principal:

¢;De qué manera es posible controlar via internet un controlador logico
programable ubicado en el Laboratorio de Automatizacion de la Facultad de

Ciencias de la Ingenieria?

1.3.1 Problemas derivados

Considerando las necesidades y debilidades observadas se plantean los

siguientes problemas derivados:

» ¢Qué caracteristicas debe tener el router industrial que facilite el telecontrol
y teleservicio de un controlador l6gico programable?

» ¢De qué manera el empleo de controladores légicos programables

permitira el acceso remoto?

» ¢Qué clase de seguridad informatica para los datos son indispensables en
este tipo de red?

1.4 Delimitacién del problema

El presente trabajo de investigacion “TECNOLOGIAS DE BANDA ANCHA CON
ACCESO A INTERNET Y SU IMPACTO EN LA SUPERVISION Y CONTROL
REMOTO DE PROCESOS INDUSTRIALES” se circunscribe en la Universidad
Técnica Estatal de Quevedo; la cual es una institucion publica de estudios
superiores, domiciliada en el cantén Quevedo, en la provincia de Los Rios.
Tomando como referentes a las Autoridades, Docentes y Dicentes de la
Institucion, en el afio 2014, en vista de no existir “un modelo de acceso remoto a
un proceso automatizado” que cubra las necesidades tecnoldgicas e innovadoras

de la Institucidn y su contexto; el trabajo desarrollado sera en beneficio de la



comunidad de la IES” y del sector, lo cual abarca tanto a personal humano,

materiales, tecnologia e infraestructura que involucra la investigacion.

1.5 Justificacion

Actualmente el Laboratorio de Automatizacion que posee la FCI8, requiere de la
infraestructura apropiada que le permita a los estudiantes de las carreras de
ingenieria en electricidad, telematica, industrial o de sistemas incursionar en las
areas relacionadas al telemantenimiento, telecontrol o telemetria de procesos; lo
que significa profundizar conocimientos en sistemas de telecomunicaciones,

automatizacion industrial y programacion de aplicaciones especificas.

Considerando lo expuesto anteriormente se pretende disefiar un Laboratorio

Remoto que brinde ventajas académicas, organizativas y sociales en la Facultad.

El disefio y el uso de un Laboratorio Remoto en una facultad de ingenieria

proporcionan los siguientes beneficios:

» Mejor aprovechamiento de los equipos del laboratorio, ya que estan
disponibles para los alumnos las 24 horas del dia durante los 365 dias del

ano.

» Mejorar la organizacion de los laboratorios, debido a que no es necesario
mantenerlos abiertos todo el tiempo, solo es necesario mantenerlo
operativo, lo que significa que tanto el alumno como el profesor pueden

organizar mejor los tiempos.

» Los Laboratorios Remotos promueven el auto-aprendizaje en el nuevo
espacio universitario; acercan los laboratorios al resto de la comunidad.
También, permiten la organizacion de cursos de ingenieria a distancia
donde los alumnos no tienen la necesidad de estar presentes, evitando

muchos de los problemas actuales.

7 Instituciéon de Educacion Superior.
8 FCI: Facultad de Ciencias de la Ingenieria.



» Con el empleo de este tipo de laboratorio remoto se evitan los tiempos
muertos en los que el laboratorio no esta siendo utilizado minimizando la
inversion necesaria en hardware. Evitando el coste de mantenimiento de

los laboratorios fisicos tradicionales.

Como el ser humano constantemente interactua con los objetos que le rodean,
creando expectativas de como éstos deberian funcionar, las cuales estan
basadas en experiencias con estos objetos u otros similares. Entonces, se hace
necesario una interfaz que es el punto en el que los seres humanos y los
computadores se ponen en contacto, transmitiéndose informacion, ordenes y

datos en forma de sensaciones, intuiciones y nuevas formas de ver las cosas.

En la actualidad, dado que las maquinas y los procesos en general estan
implementados con dispositivos electronicos que tienen disponibles puertas de
comunicacion, es posible contar con sistemas de HMI® bastantes potentes y
eficaces, que permiten una conexidon mas sencilla y econémica con el proceso o

las maquinas.

Hoy en dia, la instrumentacion virtual sigue siendo una de las opciones favoritas
para construir sistemas de automatizacién y control de procesos. Sin lugar a duda
la tecnologia del PLC'® mejora el rendimiento de los sistemas automatizados en

los actuales momentos.

Si a la automatizacion de los procesos que se ha mencionado anteriormente se le
agrega de una forma transparente para el usuario la posibilidad de establecer una
conexion via web de los equipos que forman parte del proceso industrial, se podra
tener acceso local o remoto al sistema sin tener que acudir fisicamente a lugares
distanciados geograficamente, es decir, se podra obtener independencia y

movilidad en todo momento.

Entre las soluciones posibles para resolver esta problematica tenemos la creacién
de una red virtual privada que a través de sus respectivos servidores vy

dispositivos de conectividad permitan monitorear y registrar datos de

9 HMI.- Interfaz Humano Maquina.
10 PLC: Programmable Logic Controller.



entradas/salidas digitales y analogas desde cualquier dispositivo instalado y
notificar al personal fuera o dentro de la planta sobre cualquier eventualidad en el
sistema y de esta funcionalidad se desea dotar al prototipo a implementarse en el

laboratorio de la facultad.

Personas autorizadas, personal de control de calidad o estudiantes al hacer uso
de la red propuesta podran ver en tiempo real los parametros del sistema, el
histérico de los graficos, asi como también recibir alarmas, reportes y archivos de

datos.

Como se ha expuesto, con el desarrollo tecnologico de la automatizacion y las
tecnologias de acceso a internet de banda ancha y conforme se incrementa la
actividad industrial de una empresa a puntos ubicados geograficamente distantes
entre si; se hace necesario la investigacion, el disefio e implementacién de

soluciones como la que se plantea en el presente proyecto de tesis.

1.6 Cambios esperados con la investigacion

La presente propuesta investigativa pretende crear el prototipo de una
infraestructura que provea de conectividad via web y que utilizando tecnologias
de comunicaciones contemporaneas; se pueda realizar el monitoreo remoto de un

controlador l6gico programable.
Dentro de los cambios esperados tenemos los siguientes:

» Estudiantes desarrollando habilidades en cuanto a la gestién de un PLC sin

necesidad de recurrir al laboratorio.

» Estudiantes satisfechos al poder programar un PLC en tiempo real sin
necesidad de recurrir al laboratorio.

» Estudiantes pudiendo realizar el monitoreo remoto de la operacion de un
PLC.



1.7

1.71

Estudiantes pudiendo realizar teleservicio de un PLC ante un fallo

inesperado.

Estudiantes de carrearas a fines adquiriendo habilidades en el telecontrol y

teleservicio de PLC’s para proponer soluciones a la empresa privada.

Docentes satisfechos con la posibilidad de realizar practicas de

automatizacion de forma remota.

El fortalecimiento de la Institucidn al contar con una alternativa al

aprovechar la capacidad instalada de las redes de comunicacion.

Objetivos

Objetivo general

Disefio de un prototipo utilizando un router industrial para controlar de manera

remota un controlador légico programable ubicado en el Laboratorio de

Automatizacion de la Facultad de Ciencias de la Ingenieria.

1.7.2

Objetivos Especificos

Analizar las caracteristicas de routers industriales que faciliten el telecontrol

y teleservicio de un controlador Iégico programable.

Determinar las caracteristicas indispensables de los controladores l6gicos

programables o PLC’s que permitan el acceso remoto.

Analizar las alternativas de autenticacion de usuario y seguridad de datos

que proveeran de fiabilidad a este tipo de red.
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2.1 Fundamentacidén conceptual

La supervision a distancia de los parametros de un proceso industrial es un
aspecto cada vez mas frecuente como necesario, fundamentalmente para tener
informacion en tiempo real del estado del proceso, lo que se traduce en una

reduccion de costos y de tiempos de produccion.

“Asi como en muchos otros mercados, Internet ha hecho su aparicion en
diferentes industrias de manera progresiva. Al comienzo, intensamente a nivel de
generacion de informacién, y hoy ya mas de lleno en las areas de control

industrial y gestion”. (Venegas, 2009)

La presente Tesis utiliza la siguiente terminologia la que se ha considerado de
mucha relevancia para tratar los temas relacionados con la investigacion, los
cuales serviran de apoyo teoérico para una mejor interpretacion y comprensiéon de

la propuesta tratada.

2.1.1 Ancho de banda

El ancho de banda de un sistema de comunicaciones es la banda de paso minima
(rango de frecuencias) requerida para propagar la informacion de la fuente a
través del sistema. El ancho de banda de un sistema de comunicaciones debe ser
lo suficientemente grande (ancho) para pasar todas las frecuencias significativas
que contiene la informacion. (Castro Lechtaler, 1999)

2.1.2 Arquitectura de un sistema de control industrial

En una estructura esquematica de control implementado normalmente en la
industria se pueden observar dos areas bien definidas: la parte operativa y la
parte de control. En la parte operativa se tienen los dispositivos de hardware y
software que proveen de la informacion necesaria para realizar las operaciones
de la planta, utilizando para ello interfaces amigables y entendibles para el
operador. En la parte de control se tienen los dispositivos de control; como los
PLC’s, PC industriales, etc. Los cuales realizan las acciones de control. Entre

12



todos los dispositivos mencionados existe comunicacion vertical y horizontal.
Entre las arquitecturas de control se puede tener: Control centralizado, Control
centralizado multicapa y Control distribuido. (Ponsa Asensio & Villanova Arbds,
2005)

Parte Operativa Parte Control

preaccionadores |
—
Actuadores
- Dispositivo
e -

captadores

Proceso ) ) 1
FIG. 1 IComuni-:ociona:I | Didbgol

Figura 1. Arquitectura basica de un sistema de control industrial.
Fuente: Facultad de Ciencias Exactas, Ingenieria y Agrimensura -

Universidad Nacional de Rosario.

2.1.3 Bus de campo

Un bus de campo es un sistema de comunicacion de informacién que simplifica
enormemente la instalacion y operacidn de maquinas y equipos industriales
utilizados en procesos de produccién''. El objetivo de un bus de campo es
sustituir las conexiones punto a punto analégicas tradicionales entre los
elementos de campo y el equipo de control a través del tradicional bucle de
corriente de 4 - 20 mA, por redes de transmision digital bidireccionales, multipunto

y seriales conformada por 2 o 3 hilos conductores. (Castro, y otros, 2013)

1 Comunicaciones en el entorno industrial. Joan Domingo Pefia. Editorial UOC. 2003.
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Figura 2. Tendencia en la utilizacion de buses de campo.

Fuente: www.anybus.com

Tipicamente son redes digitales, bidireccionales, multipunto, montadas sobre un
bus serial, que conectan dispositivos de campo como PLC’s (Programmable Logic
Controller)/PAC’s
actuadores y sensores. Cada dispositivo de campo incorpora cierto grado de

(Programmable  Automation  Controller), transductores,

capacidad de proceso, lo que los convierte en dispositivos inteligentes.

Cada uno de estos elementos es capaz de ejecutar funciones simples de

diagndstico, control o mantenimiento, asi como de comunicarse

bidireccionalmente a través del bus. (Wikipedia, 2015)

.
i
I Ethernet
Bus de Campow.. Profibus, Devicabiet, CClink, #tc)
< u !}I }
Canvpo
Instrument scikon Sensores Actusdores
’i. .'_:__’ o~ g s \-. “// o d
5 {- ‘e, u ‘(:' SJ*" ‘

Figura 3. Esquema de un Bus de Campo.

Fuente: www.microbyte.cl
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Algunos buses de campo son: AS-interface, CAN, Ethernet POWERLINK, Modbus
y Profibus (Siemens), DeviceNet (Allen Bradley), Foundation Fieldbus, entre otros.

A continuacion se presentara una breve descripcidon de los mas importantes

utilizados por el sector industrial. (Rodriguez Penin, 2008)

21.31 As-Interface o AS-I

El AS-Interface (AS-i) — Aktuator-Sensor-Interface; es un Bus de Sensores y
Actuadores, con el estandar internacional IEC62026-2 y el europeo EN 50295;

utilizado para el nivel de campo mas bajo.

Fue disefiado en 1990 como una alternativa econdémica al cableado tradicional. La
idea original fue crear una red sencilla y eficaz para sensores y actuadores
binarios, capaz de transmitir datos y alimentacién a través del mismo bus. No sélo
es sumamente facil de manejar y de rapida instalacion, sino que también es
especialmente flexible para futuras actualizaciones, y extremadamente robusto,

incluso en las condiciones mas adversas.

Configuracién del sistema AS-i

PLC [= | Maestro Fuente de
=1 |AS-i alimentacion

Esla'vo
Esclavo
0O AS-Interface 1= :: e :{
tal  Lal
Esclavo Esclavo

Figura 4. Configuracion de un sistema AS-i.
Fuente: Siemens AG.

15



2.1.3.2 CAN

Por sus siglas en inglés (Controller Area Network) es un protocolo de
comunicacion serial orientado a control distribuido en tiempo real, fue desarrollado
por la empresa BOSCH. En este sistema, todos los nodos de la red son capaces
de enviar y recibir datos, asi como solicitar informacion de cualquier otro nodo de
la red. Las especificaciones de este protocolo se encuentran reguladas bajo el
estandar ISO-11898"2.

Es un protocolo orientado a mensajes en ambientes distribuidos, es decir, la
informacion que se va a intercambiar se descompone en mensajes, a los cuales
se les asigna un identificador y se encapsulan en tramas para su transmision.
Cada mensaije tiene un identificador unico dentro de la red, con el cual los nodos

deciden aceptar o no dicho mensaje.

Aunque este protocolo originalmente fue concebido para aplicaciones en el area
automotriz, rapidamente ha despertado una creciente atencién en el area de
control y automatizaciéon industrial. CAN estd estructurado de acuerdo con el

modelo OSI en una arquitectura de dos capas (capa fisica y capa de enlace de

datos).

D[ com | ook
ata Uit
Field bus
prssmsa |
= [ | | o2
steppar motor Digital Analog
controller 1fo O

L el

Figura 5. Esquema de un bus tipo CAN.

Fuente: mukom.mondragon.edu

2 Comunicaciones en el entorno industrial. Joan Domingo Pefia. Editorial UOC. 2003.
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21.3.3 Ethernet Industrial

El protocol Ethernet Industrial, es una solucidn abierta estandar para la
interconexién de redes industriales que aprovecha los medios fisicos y los
dispositivos de comunicaciones Ethernet comerciales. Si se tiene en cuenta que la
tecnologia Ethernet se utiliza desde mediados de los afos setenta y su gran
aceptacion en el mundo, no es de extrafnar que Ethernet brinde la mayor

comunidad de proveedores del mundo.

Al utilizar Ethernet, no solo se sigue con una tendencia tecnolégica actual, sino
que ademas se posibilita el obtener acceso a datos en el nivel de los dispositivos

de control mediante Internet.
Ethernet Industrial es una red abierta que utiliza:
» El estandar de comunicacion fisica y de datos IEEE 802.3.
» El conjunto de protocolos TCP/IP.
» El protocolo de control e informacion CIP (Common Industrial Protocol).

Las redes Ethernet Industrial deben ser altamente confiables y seguir en
funcionamiento durante duras condiciones ambientales, interrupciones
accidentales de la red y fallas de los equipos. La caida de una red puede ser
peligrosa y costosa. La confiabilidad de la red se debe en gran medida por el

empleo de redundancia para todos los vinculos criticos.

21.34 Modbus

Es un protocolo de transmision para sistemas de control y supervision de
procesos (SCADA) con control centralizado, puede comunicarse con una o varias
estaciones remotas (RTU) con la finalidad de obtener datos de campo para la

supervision y control de un proceso.

Las interfaces de la capa fisica pueden estar configuradas en: RS-232, RS-422,

RS-485. Es un protocolo de comunicaciones situado en el nivel 7 del modelo OSI,
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basado en la arquitectura maestro/esclavo o cliente/servidor, disefiado en 1979
por Modicon para su gama de controladores logicos programables (PLC).

Las razones por las cuales el uso de Modbus es superior a otros protocolos de

comunicaciones son:
» Es publico.
» Su implementacién es facil y requiere poco desarrollo.
» Maneja bloques de datos sin suponer restricciones.

Existen dos variantes, con diferentes representaciones numéricas de los datos y
detalles del protocolo ligeramente desiguales. Modbus RTU es wuna
representacion binaria compacta de los datos. Modbus ASCIl es una
representacion legible del protocolo pero menos eficiente. Ambas

implementaciones del protocolo son serie.

El formato RTU finaliza la trama con una suma de control de redundancia ciclica
(CRC), mientras que el formato ASCII utiliza una suma de control de redundancia
longitudinal (LRC).

La version Modbus/TCP es semejante al formato RTU, pero estableciendo la
transmision mediante paquetes TCP/IP (puerto del sistema 502, identificador asa-

appl-proto).
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21.3.5

Configuration
Monitoring
Diagnosis

Interface
Module Modbus TCP

with FOUNDATION fieldbus HSE
Gateway

4% FOUNDATION fieldbus H1 |

e
ﬁzﬂ*‘eﬂ

Modbus RTU

Exisiting
Installation

Figura 6. Bus de campo MODBUS.

Fuente: www.fabelec.cl

Profibus

Es un estandar de comunicaciones para bus de campo. Deriva de las palabras

PROcess Fleld BUS. Tiene norma internacional de bus de campo de alta

velocidad para control de procesos normalizada en Europa por EN 501703,

Existen tres perfiles:

> Profibus DP (Decentralized Periphery). Orientado a sensores/actuadores

enlazados a procesadores (PLC) o terminales. Esta optimizado para ofrecer

mayor velocidad, eficiencia y bajo costo de conexiones porque fue disefiado

especificamente para establecer la comunicacion critica entre los sistemas

de automatizacion y los equipos periféricos.

» Profibus PA (Process Automation). Para control de proceso, cumple

normas especiales de seguridad para la industria quimica y petroquimica

(IEC 115 8-2, seguridad intrinseca y suministro de energia a los dispositivos

a través del bus mediante el simple uso de cable de cobre de dos hilos).

3 Comunicaciones en el entorno industrial. Joan Domingo Pefia. Editorial UOC. 2003.
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> Profibus FMS (Fieldbus Message Specification). Para comunicacion

entre células de proceso o0 equipos de automatizacion. Es el perfil de

todas las tareas

comunicaciéon capaz de manejar

intensivas de

transferencia de datos muy comunes en las comunicaciones industriales,

por lo que se le considera la solucion universal para la transferencia de

informacion en el nivel superior y de campo del modelo jerarquico de

automatizacion. Es la solucion general para tareas de comunicaciéon a nivel

de control.

Nivel de
fabrica

Controladof 4]
T Area Ty

Tiampos de
clcle bus
= 1000 me

g9

Nivel del
celda |

Tiempos de
ciclo bus
= 100 ms

Nivel de |
campo |
Tiempos de

clcle bus
<10 ms

uuuuu

Figura 7. Profibus.
Fuente: estudiandoinstrumentacion.files.wordpress.com

A continuacion se presenta una tabla comparando las principales caracteristicas

que poseen cada uno de los buses de campo existentes en el mercado:

Tabla 1. Buses y ptotocolos.

TECNICA DE INTERYFACES TECNICAS TECNICAS ACCESO AL
DE DE MEDIO EN LA
BUS TRD‘ENSRA-;?)Ig : ELEMDEENTOS CONTROL DETECCION | TRANSMISION
CONEXION DE FLUJO DE ERRORES DE DATOS
Cable
i normalizado
ASi g\l:t;ol, estrella o tipo AS, Simplex Paridad gﬂsifjéf'
tomas tipo
vampiro
RS485,
MODBUS | Bus RS422m, BC | puplex ] Maestro-
4-20mAy esclavo
fibra éptica
BITBUS Bus sincrono - Duplex - -
Coaxial, par
ETHERNET | Bus, estrella trenzado, fibra | Duplex CRC CSMA/CD
optica. RJ45
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RS485, fibra

PROFIBUS Bus o arbol optica y Duplex Hamming Multimaestro
enlaces

modem y radio

Fuente: Ing. Bolivar Diaz.

21.4 CAD

Disefo Asistido por Computadora o Computer-Aided-Design (CAD) es el uso de
programas computacionales para crear representaciones graficas de objetos
fisicos ya sea en dos o tres dimensiones (2D o 3D). CAD es ampliamente utilizado
para la animacién computacional y efectos especiales en peliculas, publicidad y
productos de diferentes industrias, donde el software realiza calculos para
determinar una forma y tamano Optimo para una variedad de productos y

aplicaciones de disefio industrial.
Algunos ejemplos de Aplicaciones de software CAD:

NX es el portafolio integrado de las aplicaciones CAD/CAM/CAE. NX toca toda la
gama de procesos de desarrollo en el disefio de productos, fabricacién y
simulacién, permitiendo a las empresas fomentar el uso de las mejores practicas

mediante la captura y reutilizacion de productos y conocimiento del proceso.

Solid Edge es un sistema CAD hibrido 2D/3D que utiliza synchronous technology
para el disefio acelerado, los cambios rapidos y una mejora en la reutilizacion de
los datos importados. Con el modelado de piezas y montaje, dibujo, gestién de
datos transparente, y construido en el analisis de elementos finitos (FEA), Solid

Edge facilita la creciente complejidad de disefio del producto. (Siemens, 2015)

2.1.5 Conectividad

Conectividad es la capacidad de un dispositivo (ordenador personal, periférico,
PDA, movil, robot, electrodoméstico, automdévil, etc.) de poder ser conectado,
generalmente a un ordenador personal u otro dispositivo electréonico, sin la

necesidad de un ordenador, es decir en forma auténoma. En la actualidad la
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tendencia es eliminar los cables, y esto se obtiene mediante el uso de las

tecnologias inalambricas.

9
99

Red Interna

fal

internet

Usuario Remoto

s

—_—

Q)

Figura 8. Esquema de conexion de un usuario remoto via internet.

Fuente: www.altermedios.com

2.1.6 Ethernet industrial

Sin duda alguna, Ethernet se ha transformado en el estandar de la conectividad

para ambientes corporativos y hogarefios por su alta velocidad, bajo costo,

facilidad de instalacion y mantenimiento, entre otros factores. Hace algunos aros,

comenz6 a popularizarse el concepto de Ethernet Industrial, que engloba el uso

de la tecnologia Ethernet para aplicaciones de control y automatizacién en un
ambiente industrial. Sélo utiliza el estandar IEEE 802.3 (IEEE 1588). (Oliva
Alonso, 2013)

A continuacion se presenta el formato de una trama Ethernet con

las

modificaciones que se han ido agregando al estandar original para lograr darle

una mayor seguridad y enfoque industrial.

Predimbulo

Delimitador de
inicio de trama

MAC de
destino

MAC de
origen

Etiqueta (802.1Q)
opcional

Ethertype

Payload

7 bytes

1 byte

6 bytes

6 bytes

4 bytes

2 bytes

De 46 a 1500
bytes

4 bytes

Figura 9. Formato de la trama Ethernet Industrial.
Fuente: InfoPLC.
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2.1.7 eVCOM.-

eVCOM es un potente componente que facilita la creacion y el control de puertos
serie virtuales. Estos puertos virtuales son practicamente equiparables a los
puertos serie de hardware que utilizan las aplicaciones de comunicacién. Con un
router industrial eWON vy el software eVCOM, se puede obtener acceso a
cualquier dispositivo o PLC que utilice un protocolo serie propio.

2.1.8 Gestion por procesos

Es la forma de gestionar toda la organizacion basandose en los Procesos.
Entendiendo estos como una secuencia de actividades orientadas a generar un
valor afiadido sobre una ENTRADA para conseguir un resultado, y una SALIDA

que a su vez satisfaga los requerimientos del Cliente.

2.1.9 HMI

Significa “Human Machine Interface”, es decir es un mecanismo o sistema que
permite a un operador humano interactuar con una maquina o proceso y
determinar su estado (encendido o apagado) o la magnitud de los dispositivos y/o

variables fisicas que estan presentes en una planta o proceso industrial.

Una HMI puede ser tan simple como u interruptor para encender/apagar un motor
y una lampara indicadora del estado del mismo, hasta una o varias pantallas
desarrolladas en una computadora que pueda mostrar en la pantalla del monitor
representaciones esquematicas de todo el proceso bajo supervision, incluyendo

valores en tiempo real de las variables presentes es ese momento en la planta.

Ejemplo de plataformas abiertas que facilitan el disefio de las HMI en
computadoras tenemos: InTouch de Wonderware y Lookout de National

Instruments, etc.
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2.1.10 Host link (Sysmac Way)

Es el protocolo estandar de OMRON mas difundido, una trama puede llegar a
contener hasta un maximo de 131 caracteres. Permite la posibilidad de establecer
conexiones 1:1 0 1:N; y es posible conectar hasta 32 nodos en una configuracion
1:N con RS422/485.

En la figura 2.9 se tiene el formato de la trama de comando de envio; y en la

figura 2.10 se tiene el formato de la trama de respuesta.

@napx R

Enter <CR>

Cadigo de comando
Cadigofiio (*
N° de noda: 00 a 31 adigo fijo (*)

Codigo de inicio fijo (@) FCS

Figura 10. Formato de trama de comando de envio.
Fuente: Omron

@n X X[T T B
Y G G —" C— s’
i i Datos
Enter <CR>
Cédigo de fin Codigo fijo (*)
Codigode comando ECS

N°de nodo: 00 a 31
Cddigo de inicio fijo (@)

Figura 11. Formato de trama de respuesta.

Fuente: Omron

2.1.11 Infraestructura tecnolégica

Infraestructura tecnoldgica es el conjunto de todos los elementos tecnoldgicos que
integran un proyecto o sustentan una operacion de cualquier empresa y permite la

optimizacion de sus recursos.
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2.1.121SO

ISO es la Organizacion Internacional para la Estandarizacion, que regula una
serie de normas para fabricacion, comercio y comunicacion, en todas las ramas

industriales.

Se conoce por ISO tanto a la Organizacién como a las normas establecidas por la
misma para estandarizar los procesos de produccion y control en empresas y

organizaciones internacionales.

La Organizacién Internacional para la Estandarizacion o ISO fue creada en 1947,
luego de la Segunda Guerra Mundial y se convirtié en un organismo dedicado a
promover el desarrollo de normas y regulaciones internacionales para la
fabricacion de todos los productos, exceptuando los que pertenecen a la rama de
la eléctrica y la electronica. Asi, se garantiza calidad y seguridad en todos los
productos, a la vez que se respetan los criterios de proteccion ambiental. (ISO,
2015)

2.1.13 Laboratorios Remotos

Un laboratorio remoto (a veces llamado "laboratorio controlado via Web" o,
simplemente, WebLab) permite a los usuarios realizar experimentos a través de
Internet. Los laboratorios remotos pueden dividirse en dos clases: laboratorios
virtuales (LV) y laboratorios remotos controlados via Web (WebLab). En un LV,
los estudiantes pueden ejecutar simulaciones remotas, con posibles animaciones
de los procesos reales. En los WebLab, en cambio los usuarios o estudiantes
utilizan remotamente en tiempo real, los equipos disponibles que se encuentran
ubicados en los laboratorios. (Coquard, Guillemot, Lelevé, Noterman, &
Benmohamed, 2009)

2.1.14MTU

Se trata del ordenador principal del sistema el cual supervisa y recoge la

informacion del resto de las subestaciones, bien sean otros ordenadores
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conectados (en sistemas complejos) a los instrumentos de campo o directamente

sobre dichos instrumentos. Este ordenador suele ser un PC, el cual soporta el

HMI.

Las funciones principales de una MTU de SCADA son:

>

>

Adquisicion de datos. Recoleccidon de datos de los RTU's.

Salvar los datos en una base de datos, y ponerlos a disposicién de los

operadores en forma de graficos.

Procesamiento de Alarmas. Analizar los datos recogidos de los RTU's para
ver si han ocurrido condiciones anormales, y alertar a personal de

operaciones sobre las mismas.
Control a Lazo Cerrado, e iniciados por operador.

Visualizaciones. Gréficos del equipamiento actualizado para reflejar datos

del campo.

Informes. La mayoria de los sistemas SCADA tienen un ordenador
dedicado a la produccion de reportes conectado en red (LAN o similar) con

el principal.

Mantenimiento del Sistema Mirror, es decir, mantener un sistema idéntico
con la capacidad segura de asumir el control inmediatamente si el principal

falla.

Interfaces con otros sistemas. Transferencia de datos hacia y desde otros
sistemas corporativos, por ejemplo el procesamiento de 6rdenes de trabajo,

de compra, la actualizacidon de bases de datos, etc.
Seguridad. Control de acceso a los distintos componentes del sistema.

Administracion de la red. Monitoreo de la red de comunicaciones.
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» Administracion de la Base de datos. Agregar nuevas estaciones, puntos,
graficos, puntos de cambio de alarmas, y en general, reconfigurar el

sistema.

» Aplicaciones especiales. Casi todos los sistemas SCADA tendra cierto
software de aplicacion especial, asociado generalmente al monitoreo y al
control de la planta.

» Sistemas expertos, sistemas de modelado. Los mas avanzados pueden
incluir sistemas expertos incorporados, o capacidad de modelado de datos.
(Chavarria Meza, 2007)

2.1.15NT Link 1:1/1:N

Este protocolo NT Link es utilizado para conectar el PLC a un Terminal
Programable; a través de los puertos RS-232C 6 RS-422/485 de ambos

dispositivos. Este protocolo permite conectar hasta 8 Terminales Programables.

.
1 '

PT

Figura 12. Esquema de conexion PLC-Terminal Programable.
Fuente: Omron.

2.1.16 OSI

El modelo OSI (Open Systems Interconnection o Interconexion de Sistemas
Abiertos) esta basado en una propuesta establecida en el afio 1983 por la ISO

para avanzar en la normalizacion a nivel mundial de protocolos.
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OSI emplea una arquitectura por niveles para dividir los problemas de

interconexion en partes manejables. La ISO también ha ido facilitando estandares

de la implementacién de cada nivel para asegurar una compatibilidad total entre

ellos.

Establece la manera como se realiza la comunicacion entre dos computadoras a

través de siete capas: Fisica, Datos, Red, Transporte, Sesidn, Presentacion y

Aplicacion.
oS _—
paros | \ CAPAS 4 DATOS
) ~
| BEUTCCLUN
PRESENTACION
SESION
TRANSPCRTE
RED
[ Fisice [
ENLACE FISICO -~

Figura 13. Modelo OSI.
Fuente: 2.bp.blogspot.com

2.1.17PC LINK 1:1 o N:N

Con PC Link 1:1 se pueden conectar dos PLC’s via RS-232C creandose un

enlace de datos de hasta 64 canales (dependiendo del modelo de PLC). El

intercambio de datos entre ambos PLC’s se realiza automaticamente.
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CJ1M CPU Unit CJAM CPU Unit

Polling Unit Polling Unit
) 2
! SHWEER o | RS-422A/485
| connected to ) For NS-series PT;
| rs230¢ RS-232C port\, - o NS-AL002 '

CJIM CPU Unit ~ CJIM CPU Unit

' 0 “‘u.l:l
e

| Polled Unit Falled Unit
CJ1M CPU Unit % J

W

Polled Unit 8 Units max.

Figura 14. Diagrama de conexién para PC LINK 1:1 y N:N.
Fuente: Omron.

2.1.18PLC

Es un Sistema Industrial de Control Automatico que trabaja ejecutando
instrucciones légicas almacenadas en memoria. Es un sistema porque contiene
todos los componentes necesarios para operar e industrial por tener todas las
caracteristicas necesarias que le permiten trabajar en ambientes hostiles propios
de la industria. Pueden ser programados para controlar cualquier tipo de
maquina, a diferencia de otros que solo pueden controlar un tipo especifico de

maquinaria. (Negocios, 2015)

Los PLC's o Autdbmatas Programables, son dispositivos electronicos disefiados y
construidos especificamente para automatizar y controlar procesos secuenciales,
es decir, procesos compuestos de varias etapas consecutivas, con el fin de lograr
que una maquina u otro dispositivo funcione de forma automatica. Es cerebro que
gestiona y controla automaticamente las instalaciones. Dependiendo del tamafio
de la planta y de la complejidad de la automatizacion, el numero de automatas

puede variar desde uno hasta un numero importante de autématas conectados.

Ellos ofrecen muchas alternativas de configuracién, todo dependera de la
magnitud de la instalacion, donde es posible encontrar desde un automata basico
hasta el mas complejo con varios médulos de entradas y salidas.
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La ventaja que ofrecen estos autdmatas, es que poseen un gran numero de
funciones internas que ayudan a identificar los problemas con ejecucion de
diagndsticos avanzados. Es el propio autdbmata que a través de su propia

estructura y software interno, informa de su estado.

En definitiva, al utilizar los PLC’s 6 automatas y el software adecuado se puede
realizar un control total o parcial sobre la instalacién. Todo esto se realiza de una
forma totalmente automatizada, minimizando en lo posible la intervencion del
operario, aunque siempre ofreciendo la posibilidad de ajustar el funcionamiento de
la instalacion mediante los parametros de los que dispone para el seguimiento del
proceso. (Pefa, Gamiz Caro, Grau i Saldes, & Martinez Garcia, 2003)

2.1.19 Proceso didactico

Actividad conjunta e interrelacionada entre profesor y estudiantes para la

consolidacién del conocimiento y desarrollo de competencias.'

2.1.20 Proceso industrial

Proceso es un concepto con varios usos. Puede tratarse de las diversas etapas
que hay que atravesar para completar una cierta operacién. Un proceso, en este
sentido, contempla el paso por diferentes estados hasta que se alcanza la forma

final de algo.

Industrial, por su parte, es lo que esta vinculado con la industria. Este concepto
puede referirse a las instalaciones en las que se desarrollan tareas destinadas a
obtener o modificar productos. Los procesos industriales, por lo tanto, son
actividades que se llevan a cabo para transformar materias primas y convertirlas

en diferentes clases de productos.

4 Danilov, M.A., El proceso de ensefianza en la escuela, México, D.F., Grijalbo, 1968.
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2.1.21 Protocolo TCP/IP

El nombre TCP/IP proviene de dos de los protocolos mas importantes de la familia
de protocolos Internet, el Transmission Control Protocol (TCP) y el Internet
Protocol (IP).

La principal virtud de TCP/IP estriba en que esta disefada para enlazar
ordenadores de diferentes tipos, incluyendo PC’s, minis y mainframes que
ejecuten sistemas operativos distintos sobre redes de area local y redes de area

extensa y, por tanto, permite la conexion de equipos distantes geograficamente.

Internet se encuentra estrechamente unida a un sistema de protocolo de
comunicacion TCP/IP (Transmission Control Protocol/ Internet Protocol), que se

utiliza basicamente para transferir datos por Internet. (Bricefio Marquez, 2005)

2.1.22RTU

Estos ordenadores (Remote Terminal Units o Unidades Terminales Remotas),
estan situados en los nodos estratégicos del sistema gestionando y controlando
las subestaciones del sistema, reciben las senales de los sensores de campo, y
comandan los elementos finales de control ejecutando el software de la aplicacién
SCADA.

Se encuentran en el nivel intermedio de automatizacion, a un nivel superior esta el
MTU y a un nivel inferior los distintos instrumentos de campo que son los que

ejercen la automatizacion fisica del sistema, control y adquisicion de datos.

Estos ordenadores no tienen por qué ser PC’s, ya que la necesidad de soportar
un HMI no es tan grande a este nivel, por lo tanto suelen ser ordenadores
industriales tipo armarios de control, aunque en sistemas muy complejos puede

haber subestaciones intermedias en formato HMI.

En el nivel de campo estan empezando a aparecer dispositivos que permiten

acceder remotamente a informacion del proceso y a su configuracion's. También

5 Flammini, Alessandro, y otros, 2002
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es posible utilizar tecnologia web para acceder a la informacion que proveen los

transductores. (Chavarria Meza, 2007)

2.1.23SCADA

Es el acronimo de Supervisory Control And Data Acquisition (Supervision, Control
y Adquisicién de Datos); es un sistema basado en computadores que permite

supervisar y controlar a distancia una instalacion de cualquier tipo.

Los sistemas SCADA originalmente se disefaron para cubrir las necesidades de
un sistema de control centralizado sobre procesos o plantas industriales
distribuidas sobre areas geograficas muy extensas. Tal es asi que en la definicion
clasica, se hace referencia a esta caracteristica. Pero, hoy en dia con el desarrollo
de las redes digitales esta definicion se tiene que modificar para incluir esta nueva

forma de conectividad.

Este sistema permite supervisar una planta o proceso por medio de una estacion
central que hace de Master (estacion maestra o unidad terminal maestra MTU) y
una o varias unidades remotas (RTU) por medio de las cuales se hace el control o

adquisiciéon de datos hacia o desde el campo.

Esquematicamente un sistema SCADA conectado a un proceso automatizado
consta de las siguientes partes, tal como de muestra en la figura 15: (Chavarria
Meza, 2007)
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Figura 15. Esquema de un sistema SCADA y sus diferentes
niveles de gestion.

Fuente: image.slidesharecdn.com

2.1.24 Sistemas DCS

DCS es un Sistema de Control Distribuido o SCD, mas conocido por sus siglas en
inglés DCS (Distributed Control System), es un sistema de control aplicado a
procesos industriales complejos en las grandes industrias como petroquimicas,
papeleras, metalurgicas, centrales de generacion, plantas de tratamiento de

aguas, incineradoras o la industria farmacéutica.

Los primeros SCD datan de 1.975, y controlaban procesos de hasta 5.000
sefales. Las capacidades actuales de un SCD pueden llegar hasta las 250.000
sefales. Las principales diferencias entre un sistema de control basado en un
SCD y un SCADA mas un conjunto de PLC's (Controlador Logico Programable)

son las siguientes:

» Un SCD trabaja con una sola Base de Datos integrada para todas las
sefales, variables, objetos graficos, alarmas y eventos del sistema,
mientras que un SCADA mas PLC tienen cada uno la suya de forma

independiente y se comunican entre si mediante algun protocolo comun.
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» Todo SCD lleva implicitas las caracteristicas de robustez y fiabilidad, por
ello dispone de redundancia en todos los niveles antes descritos: equipos
informaticos  redundantes, controladores redundantes, redes de
comunicacion 'y buses redundantes, mddulos de entrada/salida
redundantes y asi sucesivamente. Esta redundancia permite alcanzar un
factor de disponibilidad cercanos al 99,9999%, muy superior a los sistemas

de control convencionales.

La filosofia de funcionamiento de esta arquitectura es evitar que el control de toda
la planta esté centralizado en una sola unidad, que es lo que se busca con el
SCADA; de esta forma, si una unidad falla, el resto de unidades podria seguir

operando.

A los sistemas de control distribuido se les da preferencia hoy en dia en la
mayoria de las empresas industriales, buscando aprovechar la mejor confiabilidad
de su disefio y en cambio lo que se ha hecho, es ajustar los sistemas SCADA
para la supervision de los PLC’s y controladores que conforman el SCD. (Russell
& Cohn, 2012)

2.1.25SSL (SECURE SOCKET LAYER)

El protocolo SSL fue desarrollado por Netscape para permitir confidencialidad y
autenticacion en Internet. SSL opera como una capa adicional entre Internet y las
aplicaciones, esto permite que el protocolo sea independiente de la aplicacion,

siendo posible utilizar FTP'8, Telnet y otras aplicaciones ademas de HTTP'.

Para establecer una comunicacion segura utilizando SSL se tienen que seguir una
serie de pasos. Primero se debe hacer una solicitud de seguridad. Después de

haberla hecho, se deben establecer los parametros que se utilizaran para SSL.

Esta parte se conoce como SSL Handshake. Una vez que se haya establecido

una comunicacidn segura, se deben hacer verificaciones periddicas para

16 FTP: File Transfer Protocol. Es un protocolo de red para la transferencia de archivos entre sistemas
conectados a una red TCP, basado en la arquitectura cliente-servidor.

17 HTTP: Hypertext Transfer Protocol. Es un protocolo de transferencia de hipertextos, que se utiliza en
algunas direcciones de internet.
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garantizar que la comunicacion sigue siendo segura a medida que se transmiten
los datos. Luego que la transaccion ha sido completada, se termina la sesion SSL.
(Pellejero, Andreu, & Lesta, 2006)

2.1.26 Tecnologia

Es el conjunto de conocimientos técnicos, ordenados cientificamente, que
permiten disefar y crear bienes y servicios que facilitan la adaptacion al medio
ambiente y satisfacer tanto las necesidades esenciales como los deseos de las

personas.

2.1.27 Toolbus

Basicamente, es un protocolo de comunicacién serie, punto a punto que es
utilizado en la conexién con una consola de programacién 6 bien con la

herramienta de programacion (CX-Programmer) instalada en un PC.

2.1.28 VNC

VNC son las siglas de Virtual Network Computing (Computacion Virtual en Red).
Es un software libre basado en una estructura cliente-servidor; el cual permite
tomar el control del ordenador servidor remotamente a través de un ordenador
cliente. También denominado software de escritorio remoto, mediante el cual es
posible compartir la pantalla de una maquina con cualquier sistema operativo que
soporte VNC conectandose desde otro ordenador o dispositivo que disponga de
un cliente VNC portado.

2.1.29VPN

Basicamente una red privada virtual llamada también VPN (del inglés Virtual
Private Network) es un tipo de red de comunicaciones construida dentro de otra
infraestructura de red ya existente, tal como la red mundial de Internet. La

caracteristica principal es que permiten que distintos equipos del mundo puedan
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comunicarse entre si como si estuvieran en una red de area local, por esta razon,
las empresas pueden usar las redes privadas virtuales para conectarse de forma
segura entre oficinas y usuarios remotos utilizando Internet con servicios
econdmicos proporcionados por terceros, en lugar de utilizar costosos enlaces
dedicados o enlaces de marcacion remota de larga distancia. (Gonzales Manzano
& De Fuentes Garcia-Romero de Tejada, 2014)

Las redes privadas virtuales proporcionan el mayor nivel posible de seguridad
mediante seguridad IP cifrada (IPsec) o tuneles VPN de Secure Sockets Layer
(SSL) acompariadas de tecnologias de autenticacion. Las redes VPN SSL y VPN
IPsec se han convertido en las principales soluciones de redes privadas virtuales
para conectar oficinas remotas o usuarios remotos. (Pellejero, Andreu, & Lesta,
2006)

2.2 Fundamentacion tedrica

Desde la antiguedad el hombre se ha visto en la necesidad de experimentar y
desarrollar innovaciones que le faciliten las actividades de la vida diaria, esta
necesidad ha ido evolucionando hasta la actualidad y debido a la evolucién
tecnologica existente actualmente se busca constantemente automatizar los
procesos Yy manipularlos remotamente utilizando para ello técnicas de
telecomunicaciones, es por esta razon que en la presente investigacion se
analizaran los aspectos mas importantes de un acceso remoto para gestionar los
procesos industriales y su aplicacion posterior para desarrollar un laboratorio

remoto.

2.2.1 Historia de la automatizacion industrial

Gracias al desarrollo e innovacion de nuevas tecnologias, la automatizacion de
procesos industriales, a través del tiempo, ha dado lugar a avances significativos
que le han permitido a las companias implementar procesos de produccion mas

eficientes, seguros y competitivos.
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A través de los siglos el ser humano ha construido maquinas que imitan las partes
del cuerpo humano. Estos inventos mecanicos de forma humana deben
considerarse como inversiones que reflejaron el ingenio de hombres que se

anticiparon a su época.

La fabricacion automatizada surgid de la intima relacion entre las fuerzas
economicas e innovaciones técnicas como la division del trabajo, la transferencia
de energia, la mecanizaciéon de las fabricas y el desarrollo de las maquinas de

transferencia y sistemas de alimentacion.

La division del trabajo, en referencia al proceso de fabricacidn permitio
incrementar la produccion y reducir el nivel de especializacion de los obreros, es
decir, significa la reduccién de un proceso de fabricacion o de una prestacion de
servicios a sus fases independientes mas pequefas y se desarrollé a mediados
del siglo XVIlII, siendo analizada por primera vez por el economista britanico Adam
Smith (1776).

La siguiente etapa en la evolucién de la automatizacién fue la mecanizacion, que
posibilitd el disefio y construccion de maquinas que reproducian los movimientos
del trabajador. A medida que evolucionaron las tecnologias, en los afios 50°s con
la aparicion de la electrénica comienzan a emplearse los semiconductores con lo
que se reduce el tamafo de los armarios eléctricos y se reduce el numero de

averias por desgaste de los componentes.

Aunque estos sistemas adolecian flexibilidad, debido a que este sistema solo

servia para una aplicacion especifica y no eran reutilizables ni reprogramables.

Es asi que Ford y General Motors en el afio 68 plantean las especificaciones que
debe cumplir un controlador electrénico programable para ser realmente util en la
industria. De esta manera Bedford Associates desarrolla el prototipo de
controlador industrial, que se puede considerar como el primer PLC de la historia;
el cual presentaba las siguientes caracteristicas: reutilizable, adaptado a entornos
agresivos (industria), facilmente programable por técnicos e implementado con

electrénica de estado soélido.
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2.2.2 Evolucion de las telecomunicaciones

La transmisidon de informacion gestual, oral o escrita entre personas que estan
ubicadas en sitios geograficamente distantes, obliga a que una de ellas alcance
un punto de encuentro con la otra persona. Esto implica que debe haber de por
medio vias adecuadas y sistemas de transporte lo suficientemente eficientes para
lograr que la comunicacion sea rapida y eficaz.

Se puede considerar el origen de las telecomunicaciones a tiempos muy remotos,
cuando la informacién a transmitirse era enviada utilizando mensajeros, quienes
por cualquier medio tenian que recorrer grandes distancias para alcanzar su
objetivo. Este método por consiguiente fue muy poco eficiente porque los
mensajes podrian extraviarse o en su lugar, ser interceptados lo que generaria el

retraso en la entrega de la informacion.

Las redes de telecomunicaciones mas modernas pueden estar basadas en
medios dedicados que agiliten considerablemente la entrega de la informacion;
evitando de esta manera el desplazamiento fisico del mensajero, vy
proporcionando asi una alternativa mas eficiente. Teniendo en mente que
cualquier sistema de telecomunicacion estable requiere de infraestructura y los
gastos que genere pueden ser solventados por wuna organizacion
econodmicamente fuerte. Por esta razén los primeros sistemas de

telecomunicaciones fueron propiedad del estado.

Las primeras redes de telecomunicaciones propiamente dichas surgen con la
aparicion de la telegrafia Optica, que sustituyen a la mensajeria, y facilitan la
transmision de cualquier tipo de mensaje. Datan desde la revolucién francesa,
cuando Claude Chappe'®, ided una red optica-mecanica cuyos nodos consistian
en una columna con una barra perpendicular y en su extremo tenia dos brazos
moviles fijados a la misma. Mediante la combinacion de las diferentes posiciones

de la barra y los brazos era posible generar hasta 196 figuras distintas.

18 Claude Chappe. Brilon, 25 Xl 1763- Paris, 23 | 1805. Inventor frances, en 1792 demostro un sistema
practico de telegrafia éptica. Fue el primer sistema practico de telecomunicaciones, se lo puede considerar
como el primer magnate de las comunicaciones.
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El 20 de junio de 1831, en Espafa se envio el primer despacho utilizando la
telegrafia Optica. Se utilizd el sistema del espafiol Juan José Lerena,
perteneciente a la escuela inglesa y que fue mucho mas rapido en transmision
que el modelo de Chappe. También, tenia la ventaja de que las torres se podian
ubicar aproximadamente a unos 12 Km como maximo entre ellas, lo que alargaba

considerablemente la red.

Figura 16. Sistema 6ptico de comunicacion de Chappe.

Fuente: congressshallmakenolaw.files.wordpress.com

El telégrafo eléctrico surge como una aplicacion de los descubrimientos de
Ampere y Faraday. Consistia de un aparato que enviaba impulsos eléctricos a
través de un cable conductor con lo cual se conseguia transmitir los mensajes
codificados a larga distancia. Fue Joseph Henry en 1829, quien construye el
primer telégrafo eléctrico. Pero quien le di6 el gran impulso fue el estadounidense
Samuel Morse'?, cuando en 1844 llevé a cabo la primera transmision telegréafica

entre Washington y Baltimore.

El telégrafo consiste basicamente de una bateria con un extremo conectado a un
conmutador. Cuando es accionado se cierra el circuito eléctrico que tiene

conectado un electroiman en la estacion receptora. Al cerrar el circuito, el

19 Samuel F. B. Morse. Massachusetts 1791 — Nueva York 1872. Artista estadounidense que invento el primer
sistema eficaz de telégrafo electromagnético.
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electroiman atrae un estilete que imprime una marca en una hoja de papel
rotatoria. También, es posible colocar algun dispositivo que produzca sonido. De
esta forma se consigue transmitir la sefal de un extremo a otro. Morse, también
inventd un alfabeto que representaba las letras y numeros basandose en tres
simbolos: un punto, una pulsacion corta o una pulsacion larga de manipulador y el

silencio, para diferenciar las letras de las palabras.

En febrero de 1876, Alexander Graham Bell?° registra la patente de su teléfono, el
cual esta basado en el principio de resistencia variable; y consta de un transmisor
y un receptor conectados por un hilo conductor a través del cual circula la sefal
eléctrica. La membrana del transmisor vibra y esto hace que se generen senales
eléctricas en el circuito con ayuda de un electroiman. Al actuar sobre el
electroiman del equipo receptor, estas sefiales eléctricas producen las mismas
vibraciones en una membrana que son una réplica de las vibraciones producidas

en la membrana del transmisor.

El teléfono evolucioné rapidamente, permitiendo incrementar la calidad de la voz
transmitida y la distancia entre usuarios. En 1877 se crea la empresa Bell y
Thomas Edison?! patenta un transmisor mejorado cuyo funcionamiento se basa
en un bloque con carbén granulado que varia su conductividad en funcion de la

presion de la onda sonora que incide sobre él.

2.2.3 Tecnologias de telecomunicaciones para acceso remoto

2.2.31 Redes de acceso via cobre

Durante anos se tratd con las limitaciones de las redes telefénicas tratando de
superar los 14,4 kbps primero, y los 28,8 kbps después utilizando para ello pares

de cobre. La RDSI?? dié un importante avance al proporcionar 192 kbps en su

20 Alexander Graham Bell. Edimburgo 1847 — Beinn Bhreagh 1922. Cientifico, inventor y logopeda britanico.
Contribuy6 al desarrollo de las telecomunicaciones y la tecnologia de la aviacion.

21 Thomas Alva Edison. Milan, Ohio 1847 — West Orange, Nueva Jersey 1931. Empresario, inventor
estadounidense, patenté mas de mil inventos y contribuyo a darle a Estados Unidos y Europa los perfiles
tecnoldgicos del mundo contemporaneo.

22 RDSI: Red Digital de Servicios Integrados.
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acceso basico. En los siguientes afios se vio como los nuevos moédems de

sistemas xDSL se aproximaron a velocidades de los 10 Mbps.

Ante las potenciales alternativas al bucle de abonado como las redes de cable o
los sistemas inalambricos de tercera generacion, pasan por la instalacion de
nuevos medios de transmisidon de fibra en el primer caso y de notables
infraestructuras de antenas y estaciones base en el segundo, es decir, con el
incremento en la velocidad de transmisidén se incrementaron también las
prestaciones que pueden soportar las redes actuales, tanto es asi que se abrié un

abanico de posibilidades de servicios en tiempo real.

La tecnologia xDSL (Digital Subscriber Line) es una tecnologia que utiliza el cobre
como medio de transmision suministrando el ancho de banda necesario para
numerosas aplicaciones, provee un rapido acceso a internet utilizando las lineas
telefonicas; es decir, convierte la lineas analdgicas convencionales en lineas
digitales de alta velocidad, con lo cual pude proveer acceso remoto a redes de
area local (LAN), videoconferencias, Sistemas de Redes Privadas (VPN), etc.

(Espafia Boquera, Servicios avanzados de telecomunicacion, 2003)

2.23.2 Redes de acceso via radio

Otra alternativa para tener acceso remoto son los sistemas via radio. La ventaja
clara de este tipo de sistemas es la reduccién de los costes de infraestructura,
ademas del pequefio margen de tiempo necesario para su funcionamiento, puesto
que en el momento en que se dispone de la antena, se llega inmediatamente a los

usuarios que tienen el servicio.

Los sistemas que se presentan y desarrollan en la actualidad para el acceso a los
servicios de banda ancha son, fundamentalmente el WLL (Wireless Local Loop),
que comprende sus variantes: MMDS (Multichannel Multipoint Distribution

System) y LMDS (Local Multipoint Distribution System).
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2.2.3.21 WLL

Wireless Local Loop es un sistema en el cual la central de comunicaciones local y
los suscriptores, se conectan usando la tecnologia de radio bases en lugar de
hacerlo a través de cables. Los servicios de acceso de WLL generalmente estan
basados en tipos diferentes de tecnologias: analogas o digitales. Técnicamente se
trata de utilizar una red de estaciones base que concentran el trafico que le
envian mediante radioenlaces los diferentes terminales instalados en los
abonados. Las estaciones base llevan dicho trafico hasta la central de
conmutacion a través de las redes de transporte ya sea por fibra dptica o

radioenlace.
Tecnotogia Wivetess Locat Loop
"—-’_.Z/ Terrminal Portatil
Crta Thi aeis)
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Figura 17. Esquema de una red WLL.

Fuente: images.slideplayer.es

2.2.3.2.2 MMDS

Un sistema MMDS es un servicio de distribucion punto-multipunto que emite a
través de una antena de transmision principal multiples canales de video y/o datos
en microondas en el rango de 2.5-2.7 GHz generalmente, para su posterior
recepcion mediante econdmicas y pequefas antenas situadas en los tejados de
los abonados, en cualquier domicilio particular o departamento sin tener que
pertenecer a un area de servicio especifico como lo exigiria una red de CATV.

(Espafia Boquera, Servicios avanzados de telecomunicacion, 2003)
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SISTEMA DE MMDS

‘ l SATEUITE

Figura 18. Esquema de un sistema MMDS.

Fuente: www.acessa.com

2.2.3.2.3 LMDS

La tecnologia de redes Sistema de Distribucién Local Multipunto (Local Multipoint
Distribution Service); utiliza estaciones base distribuidas a lo largo del area a
cubrir, de manera que junto a cada estacibn base se agrupan usuarios
residenciales y corporativos, generando de esta manera una estructura de areas
de servicio basadas en células. Cada célula tiene un radio de alrededor de 5 Km y
la transmision tiene lugar en distancias relativamente cortas. Las distintas
estaciones base (también conocidas como hubs) estan interconectadas entre si,
teniendo cada una de ellas capacidad para proporcionar servicios telefonicos y de
datos a mas de 80.000 clientes. Operan en el rango de frecuencias de los 21 a los
38 GHz e implementan una amplia variedad de velocidades de transmision y
técnicas de modulacion. (Espafia Boquera, Servicios avanzados de

telecomunicacién, 2003)
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2233 Redes de acceso via fibra 6ptica

Con la introduccion de la fibra 6ptica en el nodo de acceso, se puede disponer de
un medio de transmision de gran ancho de banda para el soporte de servicios de

banda ancha, tanto en aplicaciones actuales como futuras.

Dependiendo de la aplicacion en particular y de los servicios que seran ofrecidos,
es posible disponer de diversas soluciones técnicas, tales como las Redes
Hibridas Fibra-Coaxial (HFC) y las Redes Opticas Pasivas (PON).

Una red HFC, es una red de datos cableada terrestre, compuesta en su gran
parte por fibra optica y en menor medida por cable coaxial, utilizada para
telecomunicaciones bi-direccionales multiservicio, es decir, transmisiones en
ambas direcciones. Esta tecnologia permite el acceso a internet de banda ancha

utilizando las redes CATV existentes.

Una red optica pasiva, es una red punto multipunto que lleva una conexion de
fibra 6ptica hasta el domicilio del usuario. Presentan una arquitectura similar a las
redes de cable, es decir, sustituyen el tramo de coaxial por fibra 6ptica monomodo
y los divisores eléctricos por divisores Opticos; de esta manera se eliminan todos
los componentes activos existentes entre el servidor y el cliente, y de aqui
proviene su nombre. (Espafia Boquera, Servicios avanzados de telecomunicacion,
2003)
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2.2.4 Componentes basicos para proveer acceso remoto

Los componentes basicos para proveer de acceso remoto estarian conformados
por la utilizacion de un computador que desempefiaria la funcién de servidor, un
switch, un controlador légico programable, un router y una camara IP la que
puede ser opcional; con todos estos equipos interconectados apropiadamente se
puede lograr el telecontrol y la monitorizacion de las diferentes fases de un

proceso industrial.

El disefo del software comprende dos aplicaciones; una que se ejecuta en el
servidor y la otra en el cliente. La del lado del servidor puede contener un servidor
modbus TCP/IP para interactuar con el PLC mas un servidor web a través del cual

los usuarios acceden remotamente al laboratorio utilizando su pagina web.

La aplicacién del lado del cliente puede estar integrada por un conjunto de applets
de JAVA, que son las que permitiran el acceso remoto y la visualizacion en tiempo
real del proceso a través de la camara IP.

Con la dtilizacion de tecnologias actuales como la electronica,
telecomunicaciones, informatica, etc es posible desarrollar laboratorios remotos
que utilicen el internet como medio de conexién y por la tanto mejorar la
disponibilidad de los instrumentos y equipos de un laboratorio. También, es
posible incrementar la cantidad de clases practicas, brindando horarios de acceso
mas flexibles de acuerdo a cronogramas establecidos con la finalidad de mejorar

el proceso de ensefianza-aprendizaje (Saire y Gomez, 2008).

Los componentes que conforman la comunicacion remota entre dos extremos se

describe a continuacién. En lo que respecta a hardware, se tiene:

El terminal del usuario, que por lo general sera una PC, teléfono mévil, tableta o
cualquier dispositivo que pueda conectarse a internet utilizando un navegador

convencional.

En el otro extremo se tendra el primer lugar el router (0 modem) con el firewall

respectivo, a continuacién el equipo cuya funcion sera la del servidor web, el cual
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contendra una pagina web (puede ser dinamica), base de datos y demas
aplicaciones necesarias para el usuario o equipo conectado al servidor en este

lado de la conexién, es decir, se tendra una conexién cliente servidor.

Finalmente, se tendra en cuenta la infraestructura del ISP y la clase de servicio de
conectividad de banda ancha que ofrezca: PSTN, ISDN, xDSL, cable, fibra éptica,
satelital, inalambrico, etc.

Client side Internet Server side
? o —= 9 -

Figura 20. Esquema de una conexion cliente-servidor.

Fuente: www.radioaficion.com

2.2.5 Esquema basico de la infraestructura para proveer acceso remoto a
un PLC

La infraestructura que permita acceso remoto esta basada en la creacion de un
servidor web y una base de datos ubicados del lado local; el primero debe permitir
el acceso remoto desde cualquier navegador hacia el PLC.

Un servidor en informatica puede ser tanto un ordenador como otro tipo de
dispositivo que pueda suministrar la informacion que esta siendo solicitada por los
usuarios (estos pueden ser personas, otros ordenadores, moviles, impresoras,
etc.). Por lo tanto, se tiene un esquema general el cual es denominado esquema
“cliente-servidor” y es uno de los mas utilizados ya que bajo este esquema

funciona gran parte del internet.
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Figura 21. Esquema de la topologia de conexion cliente-servidor.

Fuente: msdn.microsoft.com

El servidor web que conectara el usuario remoto con el PLC puede ser disefiado
en base a algunas alternativas; para lo cual se tiene que tener en cuenta lo

siguiente:

Las 5 plataformas mas populares de lado del servidor se pueden considerar entre
ellas a Java, PHP?3, Microsoft .NET, Python y Ruby On Rails; las cuales deben

satisfacer los siguientes criterios:
» Grado de madurez.
» Tamano y grado de actividad de la comunidad.
» Disponibilidad de librerias y aplicaciones de terceros.

» Dificultad de la curva de aprendizaje. El orden de aprendizaje va desde el
mas facil al mas dificil, asi se tiene: PHP, Ruby On Rails, .NET, Python y

Java.
» Compatibilidad con el resto del sistema.
» Rendimiento y escalabilidad.

La forma clasica de realizar un sitio Web consiste en escribir las paginas

directamente con cédigo HTML?* a través de un editor Web. Esta tarea es factible

23 PHP: Hipertext Preprocessor. Lenguaje de programacion para uso de base de datos de MySQL, Oracle,
PostgreSQL Server y Microsoft SQL Server.
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cuando se trata de sitios con muy poco contenido y que no se actualizan con

frecuencia; es decir, se utiliza para crear sitios Web estaticos.

En cambio, para crear una pagina dinamica no basta con programar en HTML, ya
que este lenguaje, como se puede ver es muy limitado. Entonces, se hace
necesario combinar HTML con otros lenguajes, como Perl, PHP, JSP25, ASP.NET,
JavaScript, Java, etc. En una pagina Web dinamica ubicada en el servidor, la
base de datos almacena y suministra la informacién que se le presentara al
usuario, con la gran ventaja de que la informacion puede variar segun el usuario o

el horario.

Las secuencias de comandos CGI?6, PHP, ASP.NET, JSP y ColdFusion resuelven
el problema de manejar formularios e interacciones de bases de datos en el
servidor. Sin embargo, ninguno de ellos puede responder a los movimientos del
raton o interactuar de manera directa con los usuarios. Para ello es necesario
tener secuencias de comandos incrustadas en paginas HTML que se ejecuten en
la maquina cliente y no en el servidor. El lenguaje de secuencias de comandos

mas popular para cliente es JavaScript.

‘ SERVIDOR WEB

I
DATOS XML 41 JSONb——— XNLHttpRequest
XML XML

‘ INTERFAZ AJAX

'y
Do | css ——  JAVASCRIPT
XHTML CODIGO

‘ INTERFAZ DE USUARIOD

>

Figura 22. Esquema de la interfaz de usuario.

Fuente: https://laredinfinita.files.wordpress.com/

24 HTML: HyperText Markup Language. Lenguaje de programacion para desarrollo de paginas de Internet.

25 JSP: Java Server Pages. Tecnologia para la creacién de paginas web dinamicas. Para ejecutarlo se
necesita instalar la maquina virtual de Java.

26 CGl: Common Gateway Interface. Es un método para la transmision de informacion hacia un compilador
instalado en el servidor.
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PHP, ASP?" y JSP se utilizan cuando es necesaria la interaccion con una base de
datos remota. JavaScript se utiliza cuando la interaccion es con el usuario en la

maquina cliente.

Después de haber revisado las caracteristicas basicas que debe tener un servidor
web y las alternativas con varios lenguajes de programacion para crearlo, ahora
se buscara una solucién en hardware que posea las caracteristicas mencionadas
y que a la vez pueda funcionar en un ambiente industrial, permitiendo la
comunicacion con controladores légicos programables, especificamente con el
modelo CPM2C de la marca omron que posee el Laboratorio de Automatizacion
de la Facultad.

A continuacion en la tabla 2 se presenta una tabla comparativa de algunos

dispositivos de enrutamiento con aplicacién industrial que se encuentran
disponibles en el mercado:
Tabla 2. Tabla comparativa de routers industriales.
DOCUME
FABRICA | MODE CARACT OPCII)(;NES OTRAS SSTPEO NTACION
IMAGEN ERISTICA | PUERTOS CARACTERIS Y
NTE LO S CONECTIVI TICAS EN LA SOFTWA
DAD NUBE
RE
-Variante sin
funcion VPN
2 puertos
Lo para NAT.
Gigabit -Servidor o
(LAN/WA .
Router de cliente IPsec.
Ethern . N). .
seguridad . -Autenticacion
et ) . Funcién .
. industrial Variante con | PSK.
- Industri VPN. .
Weidmdille al IE- de alto Enrutamie modem -Admite hasta NO Solo
r SR- rendimient nto 3G/UMTS 64 conexiones proveedor
o con . integrado. simultaneas.
2GT- i estatico o .
LAN firewall dindmico -Cifrado
integrado (soporta DES56,
RIPFLZ/OS 3DES168,
PF) AES128,
AES192,
AES256
2 Firewall: IP y
Router de | RJ45/Fibe MAC
EDR- seguridad | r combo Soporta
industrial port. EtherCAT, Solo
Moxa g%%%/ con 1 RJ45 ) EtherNet/IP NO proveedor
Firewall/N | 100/1000B Fielbus,
AT/VPN aseSFP Modbus/TCP,
slot Profinet,

27 ASP: Active Server Pages. Es una tecnologia de paginas activas que permite el uso de diferentes scripts y
componentes en conjunto con el tradicional HTML para mostrar paginas generadas dinamicamente.
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IPSec,
Radius.

NAT

VPN: IPSec,
L2TP, PPTP,
Max 50
Tuneles.
Cifrado> DES,
3DES,
AES128/192/2
56.
Autenticacion
PSK, MD5,
SHA

Open VPN.

Protocolos de

Tarjetas de adquisicion de
expansion: datos.

LAN RJ-

45 LAN/WAN. Alarmas y

Router : WIFi/WLAN | notificaciones. | Servid

; MPI. : ) eBuddy.
Industrial 802.11. Data logging. ores: eCatcher.

Modular | Fuero 3G+HSUPA. | Basic, Java Tak2 |
Viewon.
eVCOM.

Serial
Internet.

Proveedor

Flexy

eWON 202

M2M RS232/42 Modem ETK. M.

2/485 PSTN Web server.
' V92/34/32/2 | HMI.

2bis. FTP/HTTP.

NAT.

Fuente: Ing. Bolivar Diaz.

Considerando los datos suministrados en la tabla anterior, para el desarrollo del
prototipo en el presente proyecto de investigacion se optd por utilizar el router
industrial de marca eWon modelo Flexy 202 por las caracteristicas de
modularidad que presenta; lo cual significa reducir el costo del dispositivo; v,
ademas, por la disponibilidad de informacién que provee tanto el fabricante como

las empresas relacionadas a la automatizacion, telecontrol y teleservicio.

2.2.6 Comunicacion serie de Omron

El CPM2C, el cual se utilizara en el presente proyecto, dispone de funciones de
comunicaciones con ordenadores personales, con otros PLC's de OMRON y con

terminales programables Omron.

Estas capacidades de comunicacion permiten al usuario disefar sistemas de
produccion distribuidos de bajo coste. Los autbmatas Omron disponen de una

serie de puertos que varian segun los modelos.
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Este autdmata tiene incorporado un puerto de periféricos, que se emplea para
conectar dispositivos de programacion tales como consolas de programacion, o
un PC con CX-Programmer a través de un dispositivo de conversién a protocolo
RS-232C (CIF01), este dispositivo convierte el formato CMOS (lado de CPU del
PLC) al formato RS-232C (lado del periférico externo). Como existen diversos
protocolos de comunicacion, se debe configurar que tipo de comunicacién se

utilizara a través del puerto serie de comunicaciones.

El CPM2C viene con un solo puerto de comunicaciones. Este puerto lleva
integrados el puerto RS-232C y el Puerto de Periféricos. Para poder tener los dos
puertos al mismo tiempo es necesario el cable CPM2C-CN111. Para seleccionar
cualquiera de estos dos puertos se utilizan los switches de comunicaciones; que
sirven para controlar la configuracion de los parametros de comunicacion del
Puerto RS-232C y del Puerto de Periféricos. La configuracion estandar es de: 1 bit
de start, 7 bits de datos, 2 bits de stop, paridad par (E), y 9600 bps. (OMRON,
2015)

Frontal (CPU con salidas a relé)
4. Indicadores de estado del PLC

f@ . 6. Indicadores de salida

7. Puerto de comunicaciones ===y

* 5. Indicadores de entrada

SRBLELELS| |

" 8. Interruptores de comunica-
ciones

2 Terminales de enfrada, me=e~g s 3, Terminales de salida

3
a0

Figura 23. Vista frontal del PLC CPM2C.

Fuente: Omron.

En la tabla siguiente se muestra la posicion de los switches para la configuracion

de la comunicacion:
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Tabla 3. Configuracion de la comunicacion del PLC CPM2C.

Switch
Puerto de Periféricos Puerto RS-232C
SW1 | SW2
OFF | OFF Conexion d_g la Consola de
Programacion
Otro Dispositivo de Se utiliza la Configuracion
Programacion: del Setup del PLC

OFF | ON |Se utiliza la Configuracién | (DM6645 a DM6649)
del Setup del PLC (DM6650
a DM6654)

Conexién de la Consola de
Programacion

Otro Dispositivo de Se utilizan los Parametros
Programacion: estandar.

Se utilizan los Parametros
estandar.

ON | OFF

ON | ON

Fuente Ing. Bolivar Diaz

2.2.7 Seguridad en las redes de telecomunicaciones

Las organizaciones pueden usar redes privadas virtuales para reducir los costos
de ancho de banda de redes WAN, y a la vez aumentar las velocidades de
conexion a través de conectividad a Internet de alto ancho de banda, tal como
DSL, Ethernet o cable.

La recomendaciéon UIT T X.805; define una arquitectura para garantizar la
seguridad extremo a extremo. Esta arquitectura puede aplicarse a distintos tipos
de redes en los que es importante garantizar la seguridad extremo a extremo,

independientemente de la tecnologia que utilice la red?8.

Las redes privadas virtuales proporcionan el mayor nivel posible de seguridad
mediante seguridad IP (IPsec) cifrada o tuneles VPN de Secure Sockets Layer

(SSL) y tecnologias de autenticacion.

Las redes VPN IPsec y VPN SSL se han convertido en las principales soluciones
de redes privadas virtuales para conectar oficinas y/o usuarios remotos y partners

comerciales; porque proporcionan comunicaciones seguras con derechos de

28 Manual de la elaboracion de las Recomendaciones UIT T. Herb Bertine, David Chadwick, Martin Euchner,
Mike Harrop, Sandor Mazgon, Stephen Mettler, Chris Radelet, Lakshmi Raman, Eric Rosenfeld, Neal Seitz,
Rao Vasireddy, Tim Walker, Heung-Youl Youm, Joe Zebarth
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acceso adaptados a los usuarios individuales, tales como empleados, contratistas
y partners. Ademas, ayudan a incrementar la productividad al ampliar el alcance
de las redes y las aplicaciones empresariales; también reducen los costos de

comunicacion y aumentan la flexibilidad.

Una VPN puede implementarse con diferentes protocolos de red: PPTP (Point-to-
Point Tunneling Protocol), L2TP/IPsec, Open VPN o, el mas accesible de todos,
SSL (Secure Socket Layer).

Point-to-Point Tunneling Protocol fue desarrollado por profesionales de Ascend
Communications, U.S. Robotics, 3Com Corporation, Microsoft, y ECI Telematics
para proveer a los usuarios de acceso remoto y los servidores de red; una red

privada virtual.

Layer-2 Tunneling Protocol (L2TP) fue disefiado por el grupo de trabajo del IETF
(Internet Engineering Task Force) como el heredero aparente de los protocolos
PPTP (Microsoft) y L2F (Cisco Systems); facilitando el entunelamiento de
paquetes PPP a través de una red de manera tal, que sea lo mas transparente
posible a los usuarios de ambos extremos del tunel y para las aplicaciones que

éstos ejecuten?®®.

IPsec proporciona la capacidad de asegurar las comunicaciones a través de un
LAN, una WAN sea privada, publica e internet. Se la puede utilizar en las

siguientes aplicaciones:
» Conexion segura entre oficinas sucursales a través de Internet.
» Acceso remoto seguro a través de Internet.
» Establecimiento de conexidn extranet e internet con socios.

» Mejora de la seguridad en el comercio electronico.

29 Fundamentos y aplicaciones de seguridad en redes WLAN: de la teoria a la practica. Izaskun Pellejero,
Fernando Andreu, Amaia Lesta. Marcombo S.A., 2006.
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Su caracteristica principal es que permite dar soporte a esta variedad de
aplicaciones, puede cifrar y/o autenticar todo el trafico IP. También, puede ayudar

en la arquitectura de enrutamiento necesaria para la comunicacion entre redes?°.

OpenVPN, es un software que permite configurar una VPN, es una solucion

enfocada en el uso de acceso remoto®'. (Pellejero, Andreu, & Lesta, 2006)

2.2.8 Alternativas para lograr monitoreo remoto

En esta seccion se analiza la manera de como se han desarrollado proyectos de

investigacidon en esta area. Asi se puede describir las siguientes propuestas.

2.2.8.1 Supervisién y control por acceso remoto via router industrial

Para aplicaciones industriales de diferente naturaleza se aplica este tipo de
solucion. Esta nueva tecnologia, que se ha concebido para la era de la Industria
4.0, es compatible con conexiones de alta velocidad a dispositivos como
sensores, controladores y registradores de datos; en aplicaciones que van desde
la automatizacion industrial y el control de procesos hasta los edificios

inteligentes, la gestidn energética, el transporte y la electromovilidad.

Los nuevos routers ofrecen conectividad a la nube por cable (ADSL, VDSL2) o
inalambricamente (GPRS%2, UMTS33, LTE34, WiFi), con seguridad integrada con
firewall y VPN a través de OpenVPN e IPsec o SSL. Los routers también admiten
la configuracion y la actualizacion local o remota del firmware y algunos incluyen

la funcién de auto-actualizacion diaria.

30 Fundamentos de Seguridad en Redes: Aplicaciones y Estandares. William Stallings. Pearson Educacion
S.A., 2004. 2da. Edicion.

31 Seguridad informatica. Técnicas de defensa bajo variantes del sistema operativo Unix. Juan Pablo Sarubbi.
Universidad de Lujan. 2008.

82 Servicio general de paquetes via radio, creado en la década de los 80°s es una extension del Sistema
Global para Comunicaciones Mdviles (Global System for Mobile Communications o GSM) para la transmision
de datos mediante conmutacion de paquetes.

33 Sistema universal de telecomunicaciones moéviles (Universal Mobile Telecommunications System o UMTS).
Es una de las tecnologias usadas por los moviles de tercera generacion, sucesora de GSM.

34 Long Term Evolution; es un estandar de la norma 3GPP definida por unos como una evolucion de la norma
3GPP UMTS (3G), y por otros como un nuevo concepto de arquitectura evolutiva (4G).

54



22811 Aplicaciones de este modelo de red

Dentro de las aplicaciones de los equipos de conectividad industrial, se puede

enumerar las siguientes:
» Telecontrol
» Telemetria Scada
» Telemantenimiento
» Televigilancia
» Monitorizacion
» Supervision

Como ejemplo, se tiene M2Web que es un servicio estandar de la nube Talk2M
de eWON, que proporciona acceso web, VNC (compatible con la mayoria de
paneles disponibles en la industria) y RDP (compatible con todos los HMI basados
en Windows) de forma segura a sus dispositivos HMI, servidores web, PC’s
SCADA y paneles remotos. Con M2Web y un PC, tableta o celular (smartphone)
se puede monitorear y operar un panel remoto (HMI), SCADA o cualquier
webserver que tenga el dispositivo remoto. Todo ello usando cualquier navegador
de internet (Internet Explorer IE9+, Google Chrome, Mozilla Firefox, Safari) y lo

mas importante, sin tener que instalar ningun software o app adicional.

2.2.8.2 Supervisiéon y control por acceso remoto via PC y software libre

Este tipo de red es utilizado basicamente en instituciones de educacion superior
en forma de laboratorios remotos o los denominados weblabs. En las secciones
siguientes se analizan las soluciones implementadas en algunas universidades de

otros paises.
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2.2.8.21 Aplicaciones de este modelo de red

Los laboratorios remotos se pueden clasificar en tres areas de desarrollo,

dependiendo las variables que se deseen controlar:

Para instrumentacion remota: El Laboratorio Remoto consiste en uno o varios
experimentos en los cuales los usuarios solo pueden manejar sus entradas
(switches virtuales, generadores de sefales, etc) y ver sus salidas reales o
virtuales a través de una webcam (LED’s, senales en un osciloscopio, etc). Un
ejemplo de este tipo de Laboratorio Remoto es el Remote Access Laboratory de
la Universidad de Limerick3® y el Laboratorio Remoto del Instituto Tecnolégico de
Blekinge®®.

Para la parametrizacion remota; se tiene que la principal diferencia entre este
Laboratorio Remoto y el anterior es que en este el usuario puede cambiar los
parametros de control para modificar la l6gica del sistema. Un ejemplo de este
Laboratorio Remoto es el Automatic Control Telelab de la Universidad de Siena®’.
En este Laboratorio Remoto, el usuario puede manipular algunos parametros
(tales como un control de posicion, velocidad, nivel o flujo) y ver los resultados a

través de una webcam.

Para la l6gica de control remoto; en este caso el usuario puede cambiar tanto la
l6gica como la parametrizacidn del sistema. Un ejemplo simple seria un modelo
didactico basico (LED’s, 7 segmentos, etc) controlado por un CPLD (complex
programable logic device) o un FPGA (field programmable gate array), lo mismo
podria ocurrir con un microcontrolador, un DSP’s (digital signal processor) o un
PLD’s (dispositivo légico programable) que hayan sido programados por el

estudiante.

Aunque en este caso, el riesgo puede ser mayor dado que el estudiante podria

dafar el sistema por un fallo del programa, porque él tiene el control total de las

35 Es un centro de educacién superior situado en la ciudad de Limerick, en el Condado de Limerick. Fundada
en 1972. Fue la primera universidad establecida desde la fundacién de la Republica de Irlanda.

3% Es una universidad que imparte ensefianza técnica y tecnoldgica; ubicada en la ciudad de Karlskrona la
cual se encuentra en la costa sur-este de Suecia.

37 Es una universidad localizada en la ciudad italiana de Siena en la Toscana. La universidad es una de las
mas antiguas del pais, fue fundada en el siglo XIII.
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variables de la practica. Ejemplos de este tipo de Laboratorio Remoto son el Shell
& Tube Heat Exchanger Experiment del MIT3® o el Remote Laboratory Project del

Instituto Tecnolégico de Blekinge.

También podemos destacar los laboratorios remotos de las siguientes
instituciones de educacion superior: Laboratorio Remoto de la Universidad de
Ledn® y el laboratorio WebLab-Deusto*?; que ha sido desarrollado en Python y

AJAX y fue desplegado para tres tipos de experimentos diferentes:

1. WebLab-PLD; Utilizado en la asignatura de Ldégica Programable (Tercer

curso de Ingenieria Técnica Industrial, especialidad Electrénica Industrial).

2. WeblLab-FPGA; Utilizado en la asignatura de Disefio Electronico (Quinto

curso de Ingenieria en Automatica y Electrénica Industrial).

3. WebLab-GPIB*'; Utilizado en la asignatura de Instrumentacion Electronica

(Quinto curso de Ingenieria de Telecomunicacion).

La aplicacidon de los laboratorios remotos actualmente es bastante atractivo para
las instituciones de educacién, ademas, es posible realizar implementaciones con
diversas técnicas y estrategias. Entre las principales estrategias de disefno de

WebLab’s se describen a continuacion:

» WeblLab basado en una aplicacion especifica Cliente/Servidor TCP/IP. En
este caso, el usuario desde su computador personal (PC cliente) envia al
servidor, via Internet, un archivo con el software que quiere descargar en,

por ejemplo, un PLC conectado al servidor. Para enviar y recibir el archivo,

38 El MIT por las iniciales de su nombre, Massachusetts Institute of Technology es una universidad privada
localizada en Cambridge, Massachusetts, Estados Unidos. Fundado en 1861 en respuesta a la creciente
industrializacion de los Estados Unidos, utilizé el modelo de universidades politécnicas e hizo hincapié en la
instruccién de laboratorios.

39 La Universidad de Ledn (Espafia) es una universidad publica ubicada en Ledn y con campus en Vegazana
y en Ponferrada. Posee 8 facultades, 6 escuelas y dos centros privados adscritos distribuidos entre los
campus de Vegazana y Ponferrada. Junto a ello, la oferta se completa con un centro de idiomas
perteneciente a la universidad, un Centro TIC, donde se encuentra el superordenador Caléndula y se realizan
practicas en la empresa HP.

40 La Universidad de Deusto es una universidad privada regida por la Compafia de Jesus, con dos campus
en el distrito de Deusto de la ciudad de Bilbao y en San Sebastian, Pais Vasco, ademas de una sede en
Madrid, Espana.

41 General Purpose Interface Bus, es un estandar de conexion que permite la comunicacion (1-8 MBps) de un
ordenador con instrumentos electronicos de medicion. Fue disefiado especificamente para la conexion de
esta clase de instrumentos. Creado en 1965 por la empresa Hewlett-Packard.
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la aplicacion utiliza el protocolo TCP/IP soportado por Internet. Este es el
caso del WebLab-PLD. (De La Cruz, Diaz Granados, Zerpa, & Giménez,
2010)

WebLab implementado como una aplicacion Web. El alumno se conecta
con el servidor a través de una pagina Web. Un microservidor, con una IP
propia, sirve como puente entre el servidor y el dispositivo programable. El
usuario envia el archivo via Internet, por ejemplo, a un PLC conectado al

microservidor. (De La Cruz, Diaz Granados, Zerpa, & Giménez, 2010)

WebLab implementado con Terminal Server de Windows o similares. Esta
estrategia se basa en utilizar el servicio Terminal Server del sistema
operativo Windows. La idea basica es ceder el control del servidor a un
cliente para que descargue los archivos o programas y luego los ejecute
directamente en el servidor. (De La Cruz, Diaz Granados, Zerpa, &
Giménez, 2010)

Implementaciones basadas en plataformas de desarrollo de Software como
LabView o Matlab. Esta es una solucion bastante utilizada, y sus principales
ventajas son su potencia, su conocimiento por parte de la comunidad
universitaria y la disponibilidad de servicios ya orientados al disefio de
WebLab. (De La Cruz, Diaz Granados, Zerpa, & Giménez, 2010)

Como se puede observar no existe una metodologia especifica para disefiar e

implementar un laboratorio virtual o remoto que utilice internet. Sin embargo, al

revisar las publicaciones referentes al tema tratado se puede determinar un

conjunto de caracteristicas importantes que se utilizan con frecuencia en el disefio

de un entorno de laboratorios remotos con orientacion pedagdgica.

La primera caracteristica corresponde al disefio de una capa de experimentacion,

ella incluye las interfaces interactivas del lado del cliente y las aplicaciones del

lado del servidor que ejecutan el lazo de control de tiempo real y maneja los

componentes de la transmision para el intercambio de datos entre las interfaces.
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La segunda caracteristica es el disefio de una capa de tipo e-learning para poder
desplegar por Internet los recursos del laboratorio.

Tomando en consideracion lo analizado anteriormente, cabe concluir que es
posible establecer una metodologia comun para interconectar cada uno de los
componentes que conforman el laboratorio remoto. Este enfoque incluye una
plataforma Web de experimentacion que apoya tanto la interaccién estudiante-
profesor y los procesos de colaboracion entre los estudiantes en forma similar a

como ocurre en el aula tradicional. (Garcia Zubia & Saenz Ruiz de Velasco, 2005)

2.3 Fundamentacién legal

La fundamentacion legal que regula la presente investigacion, esta basada en las
leyes, reglamentos y normas que regulan el desarrollo de la actividad relacionada

con las telecomunicaciones, de esta manera tenemos las siguientes:
» Constitucion Politica de la Republica del Ecuador
» Reglamento General a la Ley Especial de Telecomunicaciones Reformada.
» CONATEL

» Ley Organica de Educacion Superior.

2.3.1 Constitucién de la Republica del Ecuador

Las telecomunicaciones como elemento esencial del proceso de desarrollo que
complementa otras infraestructuras hace posible aumentar tanto la productividad
como la eficacia en los sectores agricolas, industrial, comercial y de los servicios
sociales mejorando el nivel de vida. Los Estados han implementado modernos
sistemas de telecomunicaciones considerando que si no hay medios para
transformar la informacién, no habra un transporte eficiente de los productos que
constituyen la columna vertebral de la sociedad moderna puesto que son la
infraestructura de lo que dependen los sectores consumidores de informacion de

las economias modernas.
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La Constitucion Politica del Ecuador dentro de los derechos del buen vivir, con

relacion a la comunicacion e informacién, dispone:

Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a: 1.-
Una comunicacién libre, intercultural, incluyente, diversa y participativa, en todos
los ambitos de la interaccion social, por cualquier medio y forma, en su propia
lengua y con sus propios simbolos. 2.- El acceso universal a las tecnologias de

informacion y comunicacion. (Ecuador, Inocar, 2008)

Art. 17.- El Estado fomentara la pluralidad y la diversidad en la comunicacion, y al
efecto: 1.- Garantizara la asignacion, a través de métodos transparentes y en
igualdad de condiciones, de las frecuencias del espectro radioeléctrico, para la
gestion de estaciones de radio y television publicas, privadas y comunitarias, asi
como el acceso a bandas libres para la explotacion de redes inalambricas, y
precautelara que en su utilizacidn prevalezca el interés colectivo. (Ecuador,
Inocar, 2008)

Art. 18.- Todas las personas, en forma individual o colectiva, tienen derecho a: 1.-
Buscar, recibir, intercambiar, producir y difundir informacion veraz, verificada,
oportuna, contextualizada, plural, sin censura previa acerca de los hechos,
acontecimientos y procesos de interés general, y con responsabilidad ulterior.
(Ecuador, Inocar, 2008)

Art. 19.- La ley regulara la prevalencia de contenidos con fines informativos,
educativos y culturales en la programacién de los medios de comunicacion, y
fomentara la creacion de espacios para la difusion de la produccién nacional

independiente. (Ecuador, Inocar, 2008)

Art. 313.- El Estado se reserva el derecho de administrar, regular, controlar y
gestionar los sectores estratégicos, de conformidad con los principios de
sostenibilidad ambiental, precaucion, prevencion y eficiencia. (Ecuador, Inocar,
2008)

Los sectores estratégicos, de decisidon y control exclusivo del Estado, son aquellos

que por su trascendencia y magnitud tienen decisiva influencia econémica, social,
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politica o ambiental, y deberan orientarse al pleno desarrollo de los derechos y al
interés social. (Ecuador, Inocar, 2008)

Se consideran sectores estratégicos la energia en todas sus formas, las
telecomunicaciones, los recursos naturales no renovables, el transporte y la
refinacion de hidrocarburos, la biodiversidad y el patrimonio genético, el espectro
radioeléctrico, el agua, y los demas que determine la ley. (Ecuador, Inocar, 2008)

2.3.2 Reglamento General a la Ley Especial de Telecomunicaciones

reformada

La evolucion tecnologica y de los mercados, la globalizacion, la integracion de la
sociedad y las tecnologias de informacidon y comunicacién, entre otros factores,
obliga a que las telecomunicaciones en el Ecuador estén a la par con la evolucién
y sus influencias en el medio que nos rodea, estableciendo politicas claras,
elaborando planes, proyectos y acciones concretas que permitan fortalecer a los
sectores existentes, desarrollar otros y especialmente a las areas marginadas con
el objeto de mejorar la calidad de vida de nuestros habitantes y garantizar un

desarrollo armodnico de la sociedad.

La aplicacién y adaptacion a nuestro medio de las nuevas tecnologias de acuerdo
a las tendencias mundiales es primordial para optimizar el uso de los recursos
naturales limitados del Estado, tal como lo es el espectro radioeléctrico. Asi
mismo la aplicacion de nuevas tecnologias ayudaria en gran medida a optimizar
el uso de la infraestructura, orientandola hacia la convergencia de servicios, a la
implementacion de Redes de Nueva Generacion y hacia la inversion en sectores
menos atendidos, tratando de establecer una simbiosis entre el Estado y la

empresa privada.

En igual forma la aplicacion de nuevas tecnologias coadyuvara a mejorar la
calidad de los servicios de telecomunicaciones, mejorara la interaccion entre
usuarios y servicios de telecomunicaciones, y a través de los entes regulador y

controlador que garanticen lo anteriormente mencionado, consolidandose como
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un ente activo en la sociedad ecuatoriana, viabilizando la conformacién de la

“Sociedad de la Informacién y del Conocimiento”.

A continuacion se mencionan los articulos de la presente Ley que regularan el uso
eficiente de las telecomunicaciones para la transmision de datos entre el equipo

industrial y el usuario remoto:

Art. 4.- USO DE FRECUENCIAS.- El uso de frecuencias radioeléctricas para los
servicios de radiodifusion y televisién requieren de una concesion previa otorgada
por el Estado y dara lugar al pago de los derechos que corresponda. Cualquier
ampliacion, extension, renovacion o modificacién de las condiciones, requiere de

nueva autorizacion previa y expresa. (Ecuador, arcotel.gob.ec, 1992)

La concesion y la autorizacion para el uso de frecuencias radioeléctricas tendran
un plazo definido que no podra exceder de cinco anos, renovables por periodos

iguales. (Ecuador, arcotel.gob.ec, 1992)

Art. 5.- NORMALIZACION Y HOMOLOGACION.- El Estado formulara, dictara y
promulgara reglamentos de normalizacién de uso de frecuencias, explotacién de
servicios, industrializacion de equipos y comercializacion de servicios, en el area
de telecomunicaciones, asi como normas de homologacién de equipos terminales
y otros equipos que se considere conveniente acordes con los avances
tecnoldégicos, que aseguren la interconexion entre las redes y el desarrollo

armonico de los servicios de telecomunicaciones. (Ecuador, arcotel.gob.ec, 1992)

Art. 13.- REGULACION DEL ESPECTRO RADIOELECTRICO.- Es facultad
privativa del Estado el aprovechamiento pleno de los recursos naturales como el
espectro de frecuencias radioeléctricas, y le corresponde administrar, regular y
controlar la utilizacion del espectro radioeléctrico en sistemas de
telecomunicaciones en todo el territorio ecuatoriano, de acuerdo con los intereses

nacionales. (Ecuador, arcotel.gob.ec, 1992)

Art. 14.- DERECHO AL SECRETO DE LAS TELECOMUNICACIONES.- El Estado
garantiza el derecho al secreto y a la privacidad de las telecomunicaciones. Es

prohibido a terceras personas interceptar, interferir, publicar o divulgar sin
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consentimiento de las partes la informacion cursada mediante los servicios de

telecomunicaciones. (Ecuador, arcotel.gob.ec, 1992)

Art. 24.- PLAN DE DESARROLLO.- ElI Plan de Desarrollo de las
Telecomunicaciones tiene por finalidad dotar al pais de un sistema de
telecomunicaciones capaz de satisfacer las necesidades de desarrollo, para
establecer sistemas de comunicaciones eficientes, economicas y seguras.

(Ecuador, arcotel.gob.ec, 1992)

Art. 25.- DERECHO AL SERVICIO.- Todas las personas naturales o juridicas,
ecuatorianas o extranjeras, tienen el derecho a utilizar los servicios publicos de
telecomunicaciones condicionadas a las normas establecidas en los reglamentos

y al pago de las tasas y tarifas respectivas. (Ecuador, arcotel.gob.ec, 1992)

2.3.3 Conatel

De conformidad con el articulo 87 del Reglamento General a la Ley Especial de
Telecomunicaciones Reformada, el CONATEL, es el ente publico encargado de
establecer, en representacion del Estado, las politicas y normas de regulacion de
los servicios de Telecomunicaciones en el Ecuador. Su organizacion, estructura y
competencias se regiran por la ley, este reglamento y demas normas aplicables

(Quito, 29 de abril del 2.009). (Ecuador, Telecomunicaciones.gob.ec, 2011)

2.3.4 Ley Organica de Educacion Superior.

La Ley Organica de Educacién Superior establece:

En su Capitulo 2 “Fines de la Educacion Superior’, Art. 8 “Seran fines de la
Educacién Superior”, literal a y f, lo siguiente: La educacidén superior tendra los

siguientes fines:

a) Aportar al desarrollo del pensamiento universal, al despliegue de la
produccion cientifica y a la promocién de las transferencias e innovaciones

tecnologicas.
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f) Fomentar y ejecutar programas de investigacion de caracter cientifico,
tecnoldgico y pedagogico que coadyuven al mejoramiento y proteccion del

ambiente y promuevan el desarrollo sustentable nacional.

En el Capitulo 3 “Principios del Sistema de Educacion Superior”, Art. 13

“Funciones del Sistema de Educacion Superior”, literal b, lo siguiente:

b) Promover la creacién, desarrollo, transmision y difusién de la ciencia, la

técnica, la tecnologia y la cultura.

En el Estatuto Organico de la Universidad Técnica Estatal de Quevedo, en su art

8, inciso 6, hace referencia a los fines de la institucion:

Art.8.- Los fines de la Universidad Técnica Estatal de Quevedo, son los

siguientes:

6. Formacion de profesionales, que por sus conocimientos cientificos,
tecnoldgicos, valores éticos y morales y el cultivo de su talento creador,
contribuyan eficazmente al bienestar de la colectividad*?. (UTEQ, 2009)

42 http://www.uteq.edu.ec/
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CAPITULO lIl:

METODOLOGIA DE LA INVESTIGACION
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3.1 Métodos y técnicas utilizados en la investigacion.-

Los métodos y técnicas de investigacion que se utilizaron en el presente trabajo
que tiene por titulo: “TECNOLOGIAS DE BANDA ANCHA CON ACCESO A
INTERNET Y SU IMPACTO EN LA SUPERVISION Y CONTROL REMOTO DE
PROCESOS INDUSTRIALES. CANTON QUEVEDO, ANO 2014”, fueron el
método analitico y deductivo — inductivo, aplicado con una técnica de disefio

cientifico - experimental.

3.1.1 Método analitico

Con la aplicacion de este método se consigui6 examinar el estado actual del
Laboratorio de Automatizacion de la Facultad de Ciencias de la ingenieria y la
incidencia que tendria la implementacion de un prototipo para supervision y
control de un proceso industrial, y nos permitid conocer sobre las técnicas que se
podrian utilizar para proveer al laboratorio de una herramienta de supervision y
control remoto de sus componentes. Se evaluo las necesidades y requerimientos

para poder formular los objetivos a alcanzar.

3.1.2 Método deductivo

Con la aplicacion de este método se determiné que un modelo de gestion de red
como el propuesto para la supervision y control remoto de un proceso
automatizado es un sistema de administracion valedero para la aplicacion que se
pretendi6 dar al proyecto propuesto, ademas se complementé el estudio
determinando los parametros tipicos para establecer la conexién de extremo a
extremo, la monitorizacion del enlace establecido, medir los recursos disponibles

y sobre todo proveer de una solucion acorde a las necesidades encontradas.

3.1.3 Método inductivo

Con la aplicacion de este método se observaron los casos particulares de la

condicion del laboratorio de automatizacion, especialmente para el caso en el cual
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se desee supervisar y controlar remotamente los componentes de un proceso
industrial, realizandose un diagndstico, la medicion de los recursos, fallo de la red,
seguridades y autenticacion de usuarios; donde cada uno de estos puntos de
referencias fueron necesarios considerarlos para un modelo de gestiéon de red,
todo este analisis permiti6 comprender la problematica involucrada en el

desarrollo del proyecto y asi determinar la mejor solucién posible.

3.1.4 Método cientifico experimental

En este método cientifico experimental se sustenta el desarrollo, la culminacion y
conclusion del presente proyecto de investigacion. Y segun la definicion de
Francis Bacon (Londres, 1561 — 1626); definié los componentes del método

cientifico de la siguiente manera:

1.- Observacion: se utilizan los sentidos para estudiar el fendmeno de la

automatizacion sin y luego con acceso remoto.

2.-Induccién: permitira establecer un principio basado en las observaciones
realizadas en el fendomeno de la automatizacion complementada con acceso

remoto.

3.-Hipotesis: se planteara una hipétesis a partir de las observaciones realizadas
en el comportamiento de un controlador l6gico programable.

4.-Comprobacion de la hipotesis por comparacion de tecnologias y mediciones de

tiempos de acceso.
5.-Comprobacion o disprobacion de la hipotesis planteada.
6.- Finalmente describir las conclusiones alcanzadas en la investigacion.

Conforme a lo expuesto, a continuacion se detallan los pasos para el desarrollo

de la investigacion.
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3.1.5 Técnicas de investigacion

Las técnicas de investigacion que se emplearon para la realizacién del presente

proyecto de investigacién segun el método cientifico fueron:

3.1.51 La observacioén

Consistié en la recopilacion de informacion acerca del problema a solucionar, para
el caso que concierne en la FCI, se recopil6 la informacién necesaria que definio
la metodologia que se utilizaria en el disefio, configuracién e implementacion de la
infraestructura para establecer la supervision remota de un prototipo de proceso

industrial.

3.1.5.2 Exploracion directa

Con esta técnica se pudo obtener informaciéon para su posterior analisis
proveniente del grupo poblacional (estudiantes y docentes) relacionado con el uso
del laboratorio de automatizacion, medir el grado de satisfaccion actual,
prestaciones y facilidades que brinda el mismo, para alcanzar lo expuesto se
realizd la entrevista para el diagndstico y determinacion de los problemas y

falencias del laboratorio mencionado.

3.2 Construccién metodoldgica del objeto de investigacion

El desarrollo del presente trabajo de investigacion se realizé en el laboratorio de
automatizacion de la carrera de Ingenieria Eléctrica de la Facultad de Ciencias de
la Ingenieria, situada dentro de los predios de la Universidad Técnica Estatal de
Quevedo, la cual esta ubicada en el Km 1/2 de la via a Santo Domingo, cantén
Quevedo, provincia de Los Rios. La Institucion mencionada, fue creada hace 30
afos, que a lo largo de sus labores docentes ha implementado algunos cambios

conceptuales y estructurales en la region.

El tema de investigacion denominado “TECNOLOGIAS DE BANDA ANCHA CON
ACCESO A INTERNET Y SU IMPACTO EN LA SUPERVISION Y CONTROL
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REMOTO DE PROCESOS INDUSTRIALES. CANTON QUEVEDO, ANO 2014.
PROPUESTA ALTERNATIVA”. Fue escogido porque el maestrante lleva a cabo
sus actividades laborales, como docente en las carreras de ingenieria eléctrica,
ingenieria en telematica e ingenieria industrial, de la Facultad de Ciencias de la
Ingenieria, y es por tal situacion que se pudo detectar una parte de la
problematica, ya que no existe la infraestructura necesaria que permita vincular la

automatizacién de procesos industriales con el monitoreo remoto de los mismos.

Esta es una de las razones por la cual el presente proyecto pretendera proveer de
la infraestructura basica que permita la vinculacién de estas dos areas de la
ingenieria, en beneficio de estudiantes y docentes comprometidos con estas
areas del conocimiento. También, se pretende remediar la poca aplicacion de
tecnologia en la solucién o facilitacion de procesos cotidianos, y dicho problema
es mas evidente por cuanto la institucion de educacidon superior posee personal
docente preparado laborando en carreras técnicas y quienes estan en capacidad

de desarrollar innovaciones tecnoldégicas.

Otro motivo importante por lo cual se escogié el tema, fue la necesidad de la
comunidad de estudiantes de la carrera de ingenieria en telematica puedan contar
con una herramienta para desarrollar futuras aplicaciones basadas en esta area
de las comunicaciones, por lo que se propuso llevar a cabo este proyecto para la
supervision y control de procesos industriales, repercutiendo directamente con

esto en un mejor desarrollo del conocimiento de los estudiantes.

Para la elaboracién de este trabajo, se desarrollo el trabajo de investigacion de
campo, recolectando informacion y evidencias directamente en el area

involucrada.

Ademas, se realiz6 la revision de informacidén de diversos autores, relacionada
con el tema de investigacion, con la finalidad de profundizar y recopilar datos de
resultados obtenidos de otros trabajos similares relevantes que aportaron al

presente trabajo de investigacion.
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3.3 Elaboracion del marco tedrico

La formulacion y desarrollo del marco tedrico nos ayudo a realizar una explicacion
coherente de la realidad de la problematica expuesta, con todas las debilidades
detectadas se obtuvo informacién importante y en base a esas dificultades fue

posible formular la hipdtesis general.

El desarrollo de la investigacion se basé en la problematica encontrada y en el
analisis de la misma de tal manera que la solucion que se planteara, sera de

acuerdo a la siguiente estructura:
» El problema general y sus problemas especificos
» Marco conceptual y teérico
» Meétodo de Investigacion
» Propuesta alternativa

El marco tedrico fue elaborado en base a los criterios adquiridos al revisar otros
trabajos realizados por diversos autores y analizando los componentes de la

estructura basica de un sistemas para monitoreo y control remoto.

Ademas, se seleccionaron las variables importantes, entre ellas se consideraron
los elementos mas importantes para el analisis y sobre la base del problema y los
objetivos planteados, se definieron la variable independiente y la variable
dependiente. Donde, la variable independiente se refiere basicamente al modelo
de supervision remota; y la variable dependiente es aquella que ayuda a explicar

y a analizar el problema.

Sumado a lo anterior, también se identificaron las relaciones entre las variables y
enunciado de la hipdtesis y se esquematizo las relaciones entre las variables,
logrando tener una visidon de conjunto de las relaciones que ayudé a facilitar la

elaboracién del marco tedrico.
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Ademas se realiz6 la busqueda de la normativa legal ecuatoriana e internacional

que sustente este trabajo con respecto a las redes de comunicaciones.

3.4 Recoleccion de informacion empirica

Para la recoleccion de la informacion se utilizé la técnica de la observacion en las
instalaciones del laboratorio y las areas asignadas a la carrera de ingenieria en
telematica realizandose una entrevista basica, donde se pudieron determinaron
las caracteristicas y los componentes necesarios de un modelo para la gestion
remota de procesos, donde se pudo realizar un analisis de la problematica
relacionada con el disefio de toda la infraestructura de software y hardware
pertinente para llevar a cabo la implementacion de la propuesta.

Conociendo las caracteristicas principales de los diferentes modelos que permiten
la gestibn remota, y tomando como referencia la informacion bibliografica
recabada, se procedioé a la comparacion de cada uno de ellos con la finalidad de
determinar las funcionalidades mas adecuadas para la implementacion de un

prototipo en la Facultad de Ciencias de la Ingenieria.

También se compararon las funcionalidades de las aplicaciones de software
utilizados para el monitoreo de la red, con esto se logré desarrollar un esquema

de la posible solucion a ser alcanzada.

Finalmente se diseid el prototipo del sistema de monitoreo para la gestion
remota, acorde a las necesidades institucionales, y por lo tanto, nos permitio

realizar una simulacién del funcionamiento.

3.5 Descripcion de la informacion obtenida

Para determinar la necesidad de investigar y luego desarrollar una alternativa
para el control remoto via internet de equipo industrial en el Laboratorio de

Automatizacion de la Facultad de Ciencias de la Ingenieria; se realizd una
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investigacion de campo*® en la cual se desarroll6 el planteamiento del problema,
visitas al Laboratorio para un analisis del equipamiento y condiciones actuales,
conversaciones con docentes vinculados al area de interés y entrevistas a
estudiantes de las carreras a fines con el proyecto de investigacién. Lo cual
permitié determinar la necesidad de llevar a cabo este proceso para colaborar con
la institucion y lograr de esta manera un aporte tecnoldgico y consecuentemente
proporcionar una alternativa para el desarrollo de plataformas de gestion industrial

a todos los involucrados a esta area en la UTEQ.

3.6 Analisis e interpretaciéon de los resultados

Una vez que se han aplicado los instrumentos para la recoleccion de la
informacion, se procedio a realizar el tratamiento correspondiente para el analisis
de los mismos, por cuanto la informaciéon que arroje sera la que indique las
conclusiones a las cuales se llegara en la investigacion, por cuanto mostrara la
necesidad del desarrollo del prototipo propuesto. La recopilacion de los datos
consistié en un proceso de observacion de la informacion, donde se analizé con
interés los datos obtenidos respecto al proceso del control remoto de equipo
industrial del laboratorio de la Universidad Técnica Estatal de Quevedo, con las
herramientas tanto de gestion del acceso remoto como de hojas de calculo
desarrolladas con Microsoft Excel, el cual permite escribir formulas y calculos

estadisticos.

Se elaboré un analisis comparativo de los sistemas actuales de acceso remoto
que proveen los ISP’s con capacidad de banda ancha y el contratado por la
Universidad, al que se le dio mayor énfasis debido a que este tipo de conexion es
el que permitira la interconexion para el control remoto del equipo y sera el
soporte para darle fundamento al presente trabajo de investigacion permitiendo

aprobar o desaprobar la hipétesis planteada.

43 Investigacion de campo: Analisis sistematico de problemas de la realidad, con el propdsito bien
sea de describirlos, interpretarlos, entender su naturaleza y factores constituyentes, explicar sus
causas y efectos o predecir su ocurrencia. UPEL (Universidad Pedagdgica Experimental
Libertador) 2.006. Caracas-Venezuela.
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3.7 Construccion del informe de la investigacion

En el presente informe se expone el problema estudiado, la realizacion de la
correspondiente investigacion, los resultados que se han obtenido y la
interpretacion de los mismos para luego poder desarrollar las conclusiones
finales. También, se describe el material recopilado y analizado de tal manera de
poder presentarlo de una forma objetiva, concisa y légica que conlleve a presentar

apropiadamente la informacion obtenida en la investigacion.

En lo que respecta a la hipdtesis planteada se efectud la discusion de la
informacion recopilada en relacion a su naturaleza, lo cual permitio realizar la

comprobacién de la misma y presentar las conclusiones parciales.

3.8 Metodologia de desarrollo del software

El presente proyecto utiliza un conjunto de programas que completan el desarrollo
de la metodologia, los cuales permiten la configuracion del PLC, el SCADA vy el
router industrial para la gestion del control de equipo industrial en la UTEQ.

El equipo de desarrollo que ha llevado a cabo este proyecto es:

> Ing. BOLIVAR A. DIAZ CHANG

Tras el analisis de las razones que llevaron a desarrollar la parte complementaria
de este proyecto que corresponde al software, fue necesario utilizar las
aplicaciones propias de cada fabricante, en este caso eWON para el router y
OMRON para el plc y el scada, dado que el primero los provee de manera gratuita
a los usuarios que utilizan sus dispositivos y en el otro caso fueron proveidos por

la empresa mencionada como material didactico para el laboratorio.

También, cabe indicar que los resultados obtenidos en las diferentes entrevistas
dirigidas a los estudiantes de las carreras a fines sobre el proyecto en mencion,

permitié disenar un esquema mas apropiado a las necesidades didacticas.
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3.9. Metodologia de conexion del hardware

Después de la configuraciéon del software, se procedié a la conexién de los
componentes de la red. En primer lugar la conexién PC-PLC para cargar el
programa de operaciéon del PLC. A continuacién se configurd el router dentro de la
red LAN y acto seguido se procedid a la configuracion WAN del router en

mencion.

Finalmente, se comprobd la conexiéon VPN de extremo a extremo, es decir, entre
el PC remoto y el router y este a la vez con el PLC, obteniéndose la conexion
deseada y de esta forma controlar la operacién de los relés en el prototipo
industrial. Se realizaron las pruebas funcionales de la aplicacién con 2 relés con
capacidad de energizar equipos industriales de 110 VAC. El acceso remoto al
PLC es mediante una cuenta creada en los servidores de la empresa eWON con

autenticacion de usuario.

En el manual de usuario, se especifica el modo de acceder a la cuenta y poder
crear la VPN que conecta el PC remoto con el PLC y los programas de aplicacion
para crear el programa de control del PLC en diagrama de escaleras y la HMI

para control y monitoreo del equipo de planta.
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CAPITULO IV:

ANALISIS E INTERPRETACION DE LOS RESULTADOS EN
RELACION CON LAS HIPOTESIS DE INVESTIGACION
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41 Enunciado de la Hipoétesis.

4.1.1 Hipétesis General

El uso de un router industrial con conexion a internet de banda ancha disminuye

el tiempo de acceso para realizar telecontrol a un controlador légico programable

ubicado en el Laboratorio de Automatizacion de la FCI.

4.1.2 Matriz de Operacionalizacion.

Tabla 4. Matriz de operacionalizacion de las variables.

DEFINICION
VARIABLE CONCEPTUAL DIMENSIONES INDICADORES
Equipo e Latenciaenla

Independiente:

El uso de un
router industrial

electrénico de
comunicacion de
datos de capa
tres construido
para trabajar en
ambientes
industriales

Tipo de conexiéon a
la WAN

red

e Velocidad de
subida y bajada
de datos

Interconexiéon PC-
PLC

e Protocolos de
comunicacion
serie con el PLC

Dependiente:

Tiempo de
acceso para el
telecontrol de
un PLC

Tiempo requerido
para establecer la
conexion remota
conelPLCy
gestionar su
modo de
operacion

Telecontrol del
PLC

e (Gestionar
modos de
operacion del
PLC

Monitoreo remoto
de entradas y
salidas del PLC

e Ejecutar el modo
de operacion de
monitorizacion

Fuente: Ing. Bolivar Diaz
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4.2 Ubicacioén y descripcion de la informacion empirica pertinente a la
hipétesis

4.2.1 Enunciado de la hipétesis general

El uso de un router industrial con conexién a internet de banda ancha disminuye
el tiempo de acceso para realizar telecontrol a un controlador I6gico programable
ubicado en el Laboratorio de Automatizacién de la FCI.

4.2.2 Analisis de las tecnologias de acceso a internet de banda ancha

La FCC (Comision Federal de las Comunicaciones) en EEUU, define como banda
ancha a cualquier conexion de internet que quiera ser catalogada de esta forma, a
una conexion que debe de contar con un minimo de 25 Mbps para la descarga, y
un minimo de 3 Mbps para la subida de datos (Enero 2015); la definicidn oficial de
la UIT (Unién Internacional de Telecomunicaciones) es algo menos ambiciosa,
especificando que un servicio es de banda ancha cuando requiere canales de
transmision con capacidad mayor que un acceso primario (2,048 Mbps).

En el Ecuador conforme a la regulacion vigente publicada por el CONATEL
(Consejo Nacional de Telecomunicaciones), se establece como banda ancha a
una velocidad de transmisién de bajada minima efectiva igual o superior a 1.024
Kbps en conexion permanente y de manera simultanea (Art.3; oficio SNT-2014-
1110 del 29 de mayo del 2.014).

De acuerdo a la definicién expuesta y ante la creciente capacidad de proceso de
los componentes electronicos y su introduccion masiva a través de ordenadores
personales en los entornos de produccién y en los hogares, junto con el desarrollo
de redes locales de media y alta velocidad han propiciado las condiciones 6ptimas

para el desarrollo de aplicaciones y servicios.
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Figura 24. Red de acceso.

Fuente: redestelematicas.com

En los ultimos afios se han desarrollado un conjunto de tecnologias capaces de
transportar informacién a alta velocidad en modo simétrico o asimétrico sobre el
bucle de abonado como son HDSL (High bit rate Digital Subscriber Line), ADSL
(Asymmetric Digital Subscriber Line) y VDSL ( Very high rate Digital Subscriber
Line) respectivamente. Con estas tecnologias el usuario puede acceder a
servicios interactivos que requieran ancho de banda simétricos o asimétricos

superiores a 2 Mbps.

A continuacion se detallan las caracteristicas de algunas de ellas.

4221 ADSL

Es una técnica para la transmisién de datos a gran velocidad sobre el par de
cobre. Analizado el funcionamiento del ADSL, se puede destacar las principales
ventajas del acceso a través de esta tecnologia:

1. Gran ancho de banda en el acceso que permite el intercambio de
informacion en formato digital a gran velocidad entre el usuario y la central

local a la que se conecta mediante un par de cobre.
2. Este ancho de banda esta disponible de forma permanente.

3. Se aprovecha una infraestructura ya desplegada, por lo que los tiempos de
implantacion de los servicios sobre la nueva modalidad de acceso se

acortan considerablemente.

4. El acceso es sobre un medio no compartido, y por tanto, intrinsecamente

seguro.
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422.2 VDSL2

La linea digital de abonado de muy alta velocidad 2, es la mas reciente tecnologia
de la familia xDSL, cuyo estandar ITU-T G.993.2 se aprobd en febrero del 2006.
Se puede conseguir velocidades netas bidireccionales de hasta 200 Mbps con un
ancho de banda maximo de 30 MHz. Esta tecnologia utiliza Duplexacion por
Division de Frecuencias (FDD), de esta manera se separa la transmision en
sentido descendente de la ascendente; y no se permite el traslape de ambas

bandas.

La red de acceso puede ser integramente de cobre o parte puede ser fibra optica
utilizando topologias como FTTB (Fiber To The Building), FTTC (Fiber To The
Curb) o FTTCab (Fiber To The Cabinet), la técnica de modulacion puede ser
QAM/CAP (Carrierless Amplitude/Phase) o DMT (Discrete Multi Tone).

Puede alcanzar velocidades de 100 Mbps en cada direccidon, permitiendo al
usuario acceder a aplicaciones que requieren una alta tasa de transferencia. Las
empresas proveedoras de servicio de internet que desplieguen FTTB, FTTH y
otras tecnologias afines, generalmente se fundamentan en las normas: Gigabit
PON (GPON) o Ethernet PON (EPON).

Gigabit PON (GPON) se basa en las normas G.984.1, G.984.2, G.984.3, G.984.4
y G.984.5 de la ITU-T. Las redes Opticas pasivas con capacidad Gigabit tienen
velocidades superiores a 1 Gbps con un alcance maximo de 60 km y una solo

fibra puede dar servicio hasta a 64 usuarios en condiciones normales.

La norma EPON esta basada en Ethernet y la norma IEEE 802.3ah. Su velocidad
es de 1 Gbps y puede trabajar tedricamente sin inconvenientes hasta 20 km entre
ONT (Optical Network Termination) y OLT (Optical line Termination). Tiene una
topologia punto - multipunto. La velocidad maxima que soporta es de 1.25 Gbps

en bajada y 622 Mbps en subida en modo asimétrico y simétrico.

Las redes PON (Passive Optical Networks), constan de elementos pasivos en la
red de distribucién, es decir, no poseen elementos activos como amplificadores o

regeneradores. En la actualidad las redes 6pticas pasivas estandarizadas son:
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» Ethernet PON (EPON)
» ATM PON (APON)
» Broadband PON (BPON), y

> Gigabit PON (GPON).

4223 HFC

Hybrid Fiber Coaxial, es una red que incorpora tanto fibra optica como cable
coaxial para crear una red de banda ancha. Esta tecnologia permite el acceso a
internet de banda ancha utilizando las redes CATV existentes pero con

transmision bidireccional.

Se puede dividir su topologia en dos secciones: La primera consiste en conectar
al abonado por medio de cable coaxial a un nodo zonal y posteriormente

interconectar los nodos zonales con fibra optica.

42.2.4 LMDS

Local Multipoint Distribution Service, es una tecnologia de conexion via radio que
permite por su ancho de banda, el despliegue de servicios fijos de voz, internet y
datos en redes privadas y video bajo demanda. Es un sistema punto a multipunto
que utiliza ondas radioeléctricas a alta frecuencia (28-31 GHz) y su

funcionamiento es muy similar a la telefonia celular.

Se utilizan estaciones base de acuerdo a la regién de cobertura y entorno; a cada
una ellas se agrupan un determinado numero de usuarios. Esta situacion crea una
estructura basada en células llamadas areas de servicio que tienen un radio de

cobertura entre 2y 7 Km.

Esta tecnologia puede alcanzar velocidades que van desde los 128 Kbps hasta un
maximo de 155 Mbps (el maximo tedrico es de 1,5 Gbps); por el elevado ancho

de banda puede dar soporte a una gran variedad de servicios simultaneos tales
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como: Acceso a internet de alta velocidad, Tv digital, videoconferencia, VolP,

comercio y banca por internet.

4225 MMDS

Multipoint Multichannel Distribution System, es un sistema de distribucion por
microondas, disefiado especialmente para aplicaciones asimétricas, con mayor

asignacion de ancho de banda en el sentido red-usuario.

Permite velocidades de acceso a internet de hasta 3 Mbps, ofrece un radio mas
amplio de accion de 15 a 24 Km vy utiliza el espectro de microondas en el rango de
2,1 GHz a 2,7 GHz.

Actualmente estos sistemas ofrecen video y transferencia de datos, servicio
inaldambrico de banda ancha para programacion multicanal de tv, acceso a
internet bidireccional y una amplia gama de servicios interactivos a través de una

plataforma terrestre de microondas.

4.2.2.6 Comunicaciones moviles

Son tecnologias recientes que permiten el acceso a Internet de banda ancha,
como son EDGE, EV-DO, HSPA y 4G. Aprovechando la tecnologia UMTS, han
aparecido modems que conectan a Internet utilizando la red de telefonia movil,

consiguiendo velocidades similares a las de ADSL o WiMAX.

La tecnologia 3G se caracteriza por contener a la convergencia de voz y datos
con acceso inalambrico a Internet; es apta para aplicaciones multimedia y altas
transmisiones de datos. Los protocolos empleados en los sistemas 3G soportan
altas velocidades de informacion y estan enfocados para aplicaciones mas alla de
la voz como audio, video en movimiento, videoconferencia y acceso rapido a

Internet.

Esta tecnologia se encuentra contenida dentro del IMT-2000 de la Unién

Internacional de Comunicacion (ITU), Los servicios que ofrecen las tecnologias
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3G son basicamente: acceso a Internet, servicios de banda ancha, roaming
internacional e inter-operatividad, también permite aplicaciones como
videoconferencias o el comercio electréonico. Proporciona velocidades de conexion

de hasta 2 Mbps de descarga.

4G (Cuarta generacion), esta basada completamente en el protocolo IP, siendo un
sistema que engloba a otros sistemas y una red de redes que se alcanza por la
convergencia entre las redes de cables y las inalambricas. Todo esto en conjunto

se ha denominado UMTS (Universal Mobile Telecommunications System).

La principal diferencia con las anteriores generaciones es la capacidad para
proveer velocidades de acceso mayores a 100 MBps en movimiento y 1 GBps en
reposo manteniendo una calidad de servicio de punta a punta y de alta seguridad

con el minimo coste posible.

Velocidad de los esténdares mas usados en las redes moviles

| A
L] . ((4)) HSPA “

1.8 kB/s 7.2kD/s 3.GkD's 30 kD/s 5 MB/s 1.4 MB/fs 20 MB/s T.25 MB/s

Yelocidad de kajada N Velocidad de subida m NorfiPC

Figura 25. Estandares de redes méviles.

Fuente: Google.com

4227 Comunicacién Satelital

Una red satelital consiste de un transponder (dispositivo receptor-transmisor), una
estacion ubicada en tierra para controlar su funcionamiento y la red de usuario.
Internet satelital es un método de conexion a Internet utilizando como medio de
enlace un satélite siendo recomendable en aquellos lugares donde no llega el

cable o la telefonia.
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Habitualmente las conexiones de internet satelital ofrecen velocidades y anchos
de banda que superan a los servicios de ADSL, sin embargo, el satélite no es una

tecnologia que compite con otras sino que las complementa.

Las velocidades de transmision nominales son de 2 Mbps en el descenso; utiliza
modulacién GMSK para la transmisién y OQPSK para la recepcion. Puede tener
una conexion unidireccional o bidireccional y utiliza método de acceso FDM vy
TDMA.

4.2.2.8 Conclusion Parcial 1

Una vez realizado el analisis cualitativo de las tecnologias existentes que
permiten a un usuario tener una conexién a internet de banda ancha, se pudo
determinar que hay factores determinantes con los cuales el usuario final tendra
que considerar al momento de contratar el servicio mencionado, de tal manera

que tiene que considerar los siguientes aspectos:
» Ubicacion geografica de la empresa donde estara instalado el router.

» Disponibilidad del servicio ofrecido por el ISP en el area donde se

encuentra ubicada la empresa o institucion.

» Aspectos técnicos inherentes a la tecnologia de acceso; medio fisico,
latencia, tasa de transferencia, ancho de banda, porcentaje de
confiabilidad.

De acuerdo a estas consideraciones técnicas se determind que la conexion a
internet que ofrece la UTEQ a la comunidad universitaria satisface los
requerimientos de ancho de banda y velocidad de transmisiébn para poder
emplazar el prototipo mencionado en la presente propuesta. El acceso es
mediante fibra Optica y el servicio es contratado a la empresa CONECEL.
Ademas, las pruebas preliminares y finales se realizaron en la empresa Banafrut
S.A.; utilizando para ello su infraestructura de datos, tanto en el acceso a internet
que es inalambrico y la red LAN interna que es cableada.
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Tabla 5. Cuadro comparativo de las Tecnologias de Acesso.

. A . Tipo de e o Velocidad:
UEEeleE]e A gle Uz (.j,e Medio Fisico | multiplexaci C°d'f'?ac'°n Descendente/Ascendente
de acceso trabajo conexion de linea

on Mbps
ADSL Usuario CAF;e(;:rrler
(Asymmetri | residencia Conexion Par de cobre Ambplitude /
c Digital lesy dedioada trenzado no FDM Phaspe (QAM) 8.192/0.928
SuEis:él)ber comeesrmal apantallado DMT Discrete
Multi-Tone
Usuario
residencia )
VDSL2 les y Cobre - Fibra FDD QAM/CAP 200
comercial P
es
A Usuarios
(Hybnd residencia Medio _ Fibra op_tlca- -/ FDM 64 QAM / (30.342-41.712)/(0.320-
Fibre les compartido Coaxial QPSK 5.120)
Coaxial)
FTTX (Fiber
to the . 1.5-100 (FTTX)
Home, rgssl‘ézrr']‘;f'a fEBFQ)O,\?) 1250 (EPON simétrico)
Curb,Buildi Medio . - 1244,622,155/622,155
lesy . Fibra éptica DWDM/ NRZ (BPON)
ng)/PON comercial compartido NRZ (GPON) (BPON)
(Passive es 2488,1244/2488,1244,622,
Optical 155 (GPON)
Network)
LMDS
(Local .
Multipoint Usuarios FDD,FDMA,T | QAM o QPSK 8 Mb
Distribution | "ésidencia Espacio libre, DD, TDMA ps
Service)/M les, 27.5-31.3 linea de vista
MDS comercial | GHz/2.5-2.7 y reutilizacion
(Multichann | . deste_ | GHz f de .
I Multipoint industriale recuencias
e s TDM 64 QAM 10 Mbps x canal
Distribution)
824 — 894 o 3GUMTS | 5 o\ haja
. Espacio libre (Universal -
(Conmutacio y reutilizacion Mobile movilidad
Usuarios n por de CDMA Telecommu 0.384 en
. residencia paquetes o . D espacio
Comunicac = frecuencias nication '
i6n Movil les y circuitos) System) abierto
comercial Espacio libre
es Conmutacién rei) tilizacion 4GLTE
uact y reutrizact CDMA (Long Term 100/ 20
por paquetes de Evolution)
frecuencias
Satélite Usuarios FM.PSK. QA Banda %:432'2 -Gé;r_.é/5.925 )
(Orbita comercial Espacio libre TDM M Banda Ku: 11.7 - 12.2/14.0
alta) es
-14.5 GHz

Fuente: Ing. Bolivar Diaz

Tomando en consideracion las caracteristicas mas relevantes de las tecnologias de

acceso que proporcionan los Proveedores de Servicio de Internet; y que se

presentan en la tabla 5; el cliente o usuario tendra un mejor criterio en el momento

de contratar el servicio; podra conocer el tipo de tecnologia, area de trabajo, tipo de

conexion, medio fisico, entre otras caracteristicas técnicas que le ofrece el ISP.
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Tabla 6. Tabla comparativa de tiempo de descarga de datos segun la velocidad de

conexion.
Tiempo tedrico para descarga de datos en linea a diferentes velocidades de
conexion

56 Kbps
Descarga ps 256 Kbps | 2 Mbps 40 Mbps | 100 Mbps
(marcacioén)

Pagina web sencilla 23 seg 5 seg 0.64 seg 0.03 seg 0.01 seg
Pagina de entrada
de UIT (750 KB) 107 seg 23 seg 3 seg 0.15 seg 0.06 seg
“P/;;ta Cl nileites 5 12 min 3 min 20 seg 1 seg 0.4 seg
Videoclip 20 MB 48 min 10 min 1 min 4 seg 1,6 seg
CD/pelicula con
calidad baja (700 28 hor 6 hor 47 min 2 min 56 seg
MB)
DVD/pelicula con
calidad elevada (4 1 sem 1,5 dias 4.5 hor 13 min 5 min
GB)

Fuente: UIT.

En la tabla 6 se puede observar el tiempo aproximado que toma la descarga de
un archivo conforme a la tasa de transferencia que se dispone, como es de
suponer, es recomendable contratar altas tasas de transferencia con la finalidad

de evitar los problemas que acarrea una conexion lenta.

4.2.3 Alternativas de acceso remoto a un PLC

Existe una diversidad de procesos automatizados que pueden requerir de una
conexion remota, para alcanzar la monitorizacion de datos, programacion vy
ajustes de un PLC. A continuacion de describe algunas de las opciones existentes

para proveer acceso remoto a un usuario.

4.2.3.1
Web

Configuracion y control remoto de un PLC mediante Servicio

Este sistema permite la realizacion de sensorizacion, gestion, calibracion,
configuracion y mantenimiento de equipo de metrologia de manera remota a

través de Internet.

85



— ProRss
== Mxibiis RTU
=== E el

Alarmian f
CELULARES:

Sarvidos da
Gabtawary Taloforia Mavil f i o it
IProfibus. Serial """';r‘?'“ L

Figura 26. Esquema de acceso remoto via internet y radio enlace a un PLC
Siemens.

Fuente: http://2.bp.blogspot.com/

Dentro de este esquema se tienen varias arquitecturas;

Arquitectura 1: LAN A hacia LAN A. En ella el operador e instrumentos se
encuentran en la misma LAN. En dicha red se encuentra una computadora
conectada a Internet. Las aplicaciones especificas o los estandares de medicién
se pueden descargar a un servidor publico o pueden estar preinstalados en el
equipo del instrumento. Aunque es una arquitectura bastante robusta para
conexiones de red inestables; algunos sistemas la utilizan porque la comunicacién
se hace localmente y por lo tanto se realiza rapidamente. Sin embargo, esta

arquitectura requiere que el operador viaje hasta la ubicacion de los instrumentos.

SERVIDOR DE
ESTANDARES

5

g T " §
&\ EOUIF‘O?N"DUSTRIAL /

Mk, f/'

Figura 27. Diagrama de la arquitectura 1.
Fuente: Bolivar Diaz.
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Arquitectura 2: LAN A hacia SERVIDOR A. En esta arquitectura el operador de un
equipo industrial esta situado en una LAN, mientras que los instrumentos estan
conectados a un servidor web publico o un ordenador con acceso facil desde un
servidor web publico; es muy util para la creacién de los llamados “laboratorios
online” de los que destacan por ejemplo LabView o CISCO lab. Esta arquitectura
proporciona, por lo tanto, que no sean necesarios muchos requerimientos en el

lado del cliente antes de utilizar el sistema.

SERVIDOR DE
ESTANDARES

OPERADOR A s — | y
CARGOD - ™~ '\ |
-~ o .

N\ '\ senvioom
T4 MNSTAUMENTACION

e

EQUIPO INDUSTRIAL

S a

Figura 28. Diagrama de la arquitectura 2.

Fuente: Bolivar Diaz.

Dado que los instrumentos tienen que estar conectados a un servidor web
dedicado, esta arquitectura no es adecuada para el funcionamiento del
instrumento en general. Presenta un inconveniente y es que para el control del

instrumento depende del ancho de banda disponible.

Arquitectura 3: LAN A hacia LAN B. En esta arquitectura se agrega un nuevo
elemento que permite afiadir mas seguridad para una zona critica como es la red
donde se encuentra el equipo metroldgico industrial. Este elemento es un servidor
que tendra como mision retransmitir los mensajes al equipo que tenga una
conexion con el instrumento, a modo de proxy, actuando asi como cortafuegos.
Esta arquitectura en la cual se ha afadido esta seguridad permite el envio de
comandos de control de los instrumentos y las mediciones realizadas por éstos
hacia el operador a través del servidor mencionado. Esta arquitectura permite a

los usuarios operar de manera remota instrumentos ubicados en cualquier lugar,
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siempre y cuando estén conectados a un ordenador y que este tenga conexién a
Internet. En esta arquitectura se elimina la necesidad de que el operador tenga

que viajar hasta donde se encuentren los instrumentos para realizar su control.

SERVIDORA DE
ESTAMDARES

! = il T e ™
o - 2 \ s
- { . T
N EOUIPD MOUSTRIAL /
SERVIDOR
RELAY

Figura 29. Diagrama de la arquitectura 3.
Fuente: Bolivar Diaz.

4.2.3.2 Laboratorios remotos de automatizacion para programar y

controlar procesos a través de la Web

Los laboratorios remotos denominados como "laboratorios controlados via Web o
WeblLabs”, ofrecen el acceso remoto a los equipos reales de un laboratorio e

instrumentos en tiempo real.

Su principal ventaja radica en que los alumnos trabajan con sistemas reales, pero
su principal inconveniente se debe a la pérdida de la observacién y control de
forma directa y las herramientas del sistema remoto se manejan mediante un
dispositivo de control tal como un teclado, ratén o joystick. A continuacion se

describen las principales estrategias de disefio de los WeblLabs.

4.2.3.21 WebLab basado en una aplicacién Cliente/Servidor TCP/IP.

En este caso, el usuario desde su PC envia al servidor, via Internet, un archivo
con el software que quiere descargar en un PLC conectado al servidor. Para
enviar y recibir el archivo, la aplicacién utiliza el protocolo TCP/IP soportado por
Internet. Este es el caso del WebLab-PLC.

88



La mayoria de los laboratorios remotos que utilizan Internet como medio de

comunicacion se estructuran con base al modelo cliente-servidor.

El servidor es la interfaz comun que presenta un laboratorio remoto para que los
usuarios accedan a todos los recursos disponibles. Solo debe presentar un puerto
abierto al exterior (puerto 80) y su unica tarea es la de atender todas las
peticiones que se le realicen por dicho puerto y gestionarla apropiadamente.

4.2.3.2.2 WebLab implementado como una aplicacion Web.

En este otro caso, el usuario o alumno accede al servidor a través de una pagina
Web. Un micro-servidor, con una IP propia, sirve como puente entre el servidor y
el dispositivo programable. El usuario envia el archivo o programa via Internet, por

ejemplo, a un PLC conectado al micro-servidor.

4.2.3.2.3 WebLab implementado con Terminal Server de Windows o

similar.

En esta implementacion, la estrategia se basa en utilizar el Remote Desktop
(anteriormente Terminal Services) del sistema operativo Windows Server. La idea
basica es ceder el control del servidor a un cliente para que descargue los

programas Yy luego los pueda ejecutar directamente en el servidor.

4.2.3.2.4 Implementaciones basadas en plataformas de desarrollo de
Software.

Esta solucién es bastante utilizada, sus ventajas son la potencia y el uso
generalizado dentro de la comunidad universitaria, también por poseer la

disponibilidad de servicios orientados al disefio de WebLab's.

Una herramienta util en este tipo de implementacion puede ser el uso de Matlab
Webserver, la cual permite que los estudiantes puedan realizar practicas de
laboratorio desde cualquier lugar remoto siempre y cuando dispongan de un PC

con conexion a internet.
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La propuesta descrita fue desarrollada e implementada en las instalaciones de la
Universidad Politécnica Antonio José de Sucre con sede en Barquisimeto-
Venezuela; en el Laboratorio de Automatizacién Industrial del Departamento de

Ingenieria Electronica. (De La Cruz, Diaz Granados, Zerpa, & Giménez, 2010)

Internet

Figura 30. Esquema de un WebLab.

Fuente: Google.com

4.2.3.3 Técnica de acceso remoto mediante router industrial.

Los sistemas de control a nivel de planta tienen la capacidad de comunicarse e
intercambian informacién en formato digital. Para darles conectividad remota a
estos sistemas de control y monitoreo, es comun integrarlos en una red de datos.
Para ello, es necesario dotarlos con mdédulos 0 equipos de comunicacion que

soporten esta conectividad.

Actualmente, a la automatizacién se puede agregar acceso remoto para tareas de
telemetria, telecontrol, etc y los medios de comunicacion empleados son muy
diversos, dependiendo fundamentalmente del tipo de aplicacion y de la distancia
existente entre los distintos subsistemas. Algunos de los medios o canales de

comunicacion empleados habitualmente son:
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» Cable (par trenzado, coaxial, etc.)
» Fibra éptica

» Radio (VHS, UHF)

» Comunicacion via satélite (VSAT)
» Telefonia movil (GSM / GPRS)

Cualquiera sea el medio o canal de comunicacién utilizado en este tipo de acceso
remoto basicamente se lo realiza utilizando un router industrial en lugar de un PC
configurado como servidor. En el mercado local y de Sur América se pueden
encontrar algunos equipos de conectividad que permiten realizar esta tarea, y

entre ellos se tiene:

Solucion de Siemens

Para telecontrol y teleservicio, Siemens ofrece soluciones para el acceso remoto
industrial y con los elevados anchos de banda actuales, ofrece a los nuevos
routers de telefonia movil SCALANCE M, que permite también otras aplicaciones
como la videovigilancia, Condition Monitoring (proceso de monitorear un
parametro de entrada en una maquina) y aplicaciones Smart Grid (redes de

distribucion eléctrica).

Para el caso, en que el acceso sea con una linea dedicada, teléfono, telefonia
movil o Internet, Siemens ofrece los componentes adecuados para cada caso. De
este modo es posible realizar soluciones de red tanto para telecontrol como para

teleservicio.

En las figuras que se muestran a continuacidon se pueden observar algunas

caracteristicas de las soluciones de conectividad que ofrece Siemens.
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ME76-4 M876-3

Estandar

4G 3G

(LTE) (UMTS -EVDO &
CDMA2000)

Ancho de banda

Eajada: hasta Bzjada:

100 Mbitfs (LTE); 14,4 Mbit/s

Subida: hasta (HSDPA);

50 Mbit/s (LTE) Subida:
5,76 Mbit/s
(HSUPA);
Forward Link:
3.1 Mbit/s;
Reverse Link:
1.8 Mbit/s

3G
(UMTS)

Bajada:
14,4 Mbit's
(HSDPA);
Subida:
5,76 Mbits
(HSUPA)

3G
(UMTS)

Bejada:
14,4 Mbit/s
(HSDPA);
Subida:
5,76 Mbit/s
(HSUPA)

ppse
(GSM)

Bajada:
237 kbits/s;
Subida:
118 kbits/s

Figura 31. Modelos y caracteristicas de routers industriales.

Fuente: Siemens.

Bandas de frecuencia

GEM 900/ GSM 850/ 900/
1800 MHz; 1800 / 1900 MHz;
UMTS €00/ 1800 UMTS 800/ 850/
/2100 MHz: a00/ 100/

LTE 800 /900 / 2100 MHz;

1800/ 2100/ EV-DO: 800/
2600 MHz 1900 MHz
Conexiones de antena

2 x SMA 2 x SMA

Rango de temperatura
20 °C a +60°C -20°Ca+60*C

Grado de proteccion

P20 IP20
Security

VPN (lpsec ! VPN (IPsec)/
OpenVPN) / NAT/ NAT/
Firewall Cortafuegos

GSM 850/900 /7
1800 / 1900 MHz:
UMTS 800/ 850 f
170071900/
2100 MHz

2 x SMA
(Rx Diversity)

-40°Ca+7h"C

P20

VPN (IPsec)/
NAT /
Corlafuegos

GSM 850 /900 /
1800 / 1800 MHz;
UMTS 800/ 850/
1700/ 1900/
2100 MHz

-20°Ca+60°C
IP2D

VPN (IPsec)/
NAT /
Cortafuegos

GSM 850 /600 /
1800 / 1900 MHz

1x SMA

P20

VPN (IPsec)/
NAT /
Cortafuegos

Figura 32. Modelos y caracteristicas de routers industriales.

Fuente: Siemens.
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M8286-2 M816-1 Ma12-1

Norma

SHDSL ADSL2+ ADSL2+

Ancho de banda .

Hasta 15,3 Mbit/s Downlink: 25 Mbit/s Downlink: 25 Mbit's
Uplink: 3,5 Mbilis Uplink: 3,5 Mbit's

Conexiones DSL

2 x SHOSL (bleque de bornes) 1 x ADSL2+ (RJ45) 1 x ADSL2+ (RJ45)

Interfaces a LAN .

4 x RJ4b 4 x RJ45 1 x RJ45

Rango de temperatura

-30°C a+70°C 0°C a+60°C 0°C a +60°C

Figura 33. Modelos y caracteristicas de routers industriales para acceso por
cobre o fibra 6ptica.

Fuente: Siemens.

Grado de proteccion

P20 P20 IP20

Seguridad de datos

VPN (IPsec) /! NAT / VPN (IPsec)/ NAT / VPN (IPsec)/ NAT/
Cortafuegos Caortafuegos Cortafuegos

Particularidades

Alimentacion redundante; Alimentacion redundante; Alimentacion radundante;
Gestidn de red via SNMP Gestion de red via SNMP Gestién de red via SNMP

Figura 34. Modelos y caracteristicas de routers industriales.

Fuente: Siemens.

Solucion de Westermo

Westermo propone un nuevo router industrial de banda ancha que provee acceso
seguro a los activos industriales y ayuda a minimizar los gastos de movilizacion

de personal técnico.

El MRD-350, es un router industrial de banda ancha disefhado para el acceso
remoto a través de una red de telefonia mévil, y utiliza Internet para interconectar

los sistemas, permitiendo a los HMI, PLC, y otros dispositivos comunicarse entre
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si. Tiene una capacidad de subida de hasta 5,7 Mbps y de bajada de 14,4 Mbps,
siendo adecuado para transmisiones de alta velocidad de transferencia de datos.

Las aplicaciones tipicas estaticas o méviles incluyen video-vigilancia, sistemas de
telemetria, SCADA/DNP3 y de acceso remoto a maquinas y a dispositivos. Ofrece
proteccion contra posibles espias de la red, a través de tuneles de comunicacion
encriptados -Redes Privadas Virtuales (VPN). También, cuenta con un simple y

potente firewall de inspeccion de paquetes.

El router soporta una amplia variedad de estandares wireless, incluyendo GSM,
GPRS, 3G UMTS, HSDPA y HSUPA,; permite una tarjeta SIM de apoyo dual, que
asegura que la conectividad del lugar no dependa de una sola portadora. Cuando
se trabaja en lugares moviles como trenes, camiones, autobuses, vehiculos, etc.
los routers automaticamente utilizaran la red disponible mas eficiente de acuerdo

al area geografica.

En él se incorporan una serie de herramientas que garantizaran la conectividad
con PLC’s y otros dispositivos seriales basados en RS-232. Al integrar el switch
dos puertos 10/100 Ethernet y un puerto RS-232, permite conectarse sin

problemas con una amplia gama de dispositivos.

Solucion de eWON

El router industrial eWON ha sido disefiado para soluciones de acceso remoto,
como el teleservicio o telemantenimiento de autdmatas programables, pantallas
tactiles y otros dispositivos industriales por VPN (descargar el programa al PLC,
cargar el programa al PLC y visualizacion online del estado del programa del
PLC).

También dispone de un conjunto de soluciones orientadas para el control de
procesos y poder monitorear variables, gestionar alarmas, hacer notificaciones

por SMS o email, histéricos de datos, visualizacion SCADA, etc.

Lleva integrado los protocolos nativos de la mayoria de autdmatas programables

industriales, por lo que este dispositivo se puede conectar con autdomatas y
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equipos tanto por puerto serie como por puerto ethernet; entre los dispositivos de

control o PLC se tiene:

>

>

>

>

Siemens: S7-200, S7-300, S7-400, S7-1200
Vipa: system 100V, 200V, 300V y 300S (Speed 7)

Schneider: TSX Micro, TSX Premium, Nano, Twido, Momentum, Quantum,
M168, M238, M258, M340, PacDrive

Omron: CP1, CJ, CS
Mitsubishi: FX series, Q&iQ series, A series

Hitachi: Hitachi EH serie

Su conexion a internet puede ser mediante médem PSTN, RDSI, GPRS, UMTS
(83G), HSDPA (3.5G), HSUPA (3.75G), ADSL. Ademas, pporciona una conexion

segura a través de VPN que se realiza mediante un servidor VPN propio llamado

Talk2M; esto facilita la conexidbn y que no sea requiera de ayuda técnica

especializada en redes.

Industrial VPN Routers

eWON Cosy eWON Flexy eWON CD

Routers industriales VPN Router industrial modular Router industrial VPM can
que garantizan un acceso que proporciona acceso funciones de alarma e
remoto Facil remato y servicios de datos histérico de datas

flexibles

Figura 35. Modelos de routers industriales de la comparnia eWON.
Fuente: eWON.

El router industrial Flexy 200 permite el acceso remoto a los dispositivos

conectados por LAN o por puerto serie y por lo tanto, se puede realizar el

telemantenimiento.
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Para cada familia existen 3 tipos de base y diversos médulos de extension:

-_—

. Flexy 101/201: 4 puertos LAN ethernet.
2. Flexy 102/202: 1 puerto LAN ethernet + 1 puerto serie RS-232/422/485.
3. Flexy 103/203: 1 puerto LAN ethernet + 1 puerto MPI/Profibus DP.

4. Mddulos de ampliacién de puertos serie, WAN ethernet, 3G+, WAN WiFi,
PSTN, ADSL.

4.2.3.4 Conclusion Parcial 2

Considerando el analisis realizado sobre las posibilidades de proveer acceso
remoto desde un PC a un PLC, teniendo el internet como medio de conexion, es
posible concluir que para la creacion de laboratorios remotos se requiere la
integracion de varias disciplinas tales como programacion, telecomunicaciones,
electronica industrial y automatizacién de procesos; de tal manera de poder
alcanzar uno de los objetivos, que es el de facilitar la realizacién de practicas de
laboratorio y controlar dispositivos conectados al PLC sin que el estudiante o el
docente tenga la necesidad de estar fisicamente presente en el lugar donde se

ubican los equipos.

Analizando la seccidn 4.2.3 en la cual se tiene varias alternativas para establecer
la conexién remota se decidié optar por la alternativa de utilizar un router
industrial, en este caso de empresa eWON; tal como se describe en la seccién
4.2.3.3.

De esta manera se evita la complejidad al tener que recurrir en buscar las
herramientas de software para desarrollar el sistema basado en servidor web y
por lo tanto ter que crear la interfaz entre el PLC y el servidor web. Donde esta
interfaz puede estar desarrollada con Java, para luego proceder a crear la interfaz
del servicio web en JSP (JavaServer Pages, software para la creacién de paginas

web dinamicas basadas en HTML, XML, entre otros tipos de documentos).
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Como ya se menciono, se ha procedido a analizar las opciones de acceso remoto
con aplicacién industrial, donde la principal caracteristica es el uso de routers
industriales, los cuales tienen integrado tanto el hardware como el software

necesario para su funcionamiento.

La presente investigacion se desarroll6 en base a esta opcion, con el uso del
router industrial de la compainia eWON, utilizando el modelo Flexy 202, cuya
principal caracteristica es su modularidad, esto significa que tiene la capacidad de
conectarse unicamente con la red disponible; para el prototipo desarrollado se

utilizé la tarjeta de extension que permite la conexion LAN-WAN.

Se eligio el dispositivo mencionado por su reconocimiento en el sector industrial y
uso generalizado, disponibilidad de informacién on line, costo accesible, soporte
técnico del fabricante, servicio gratuito VPN/SSL entre el PC remoto y el PLC,

prestaciones que ofrece y puerto de comunicacion RS 232C y/o ethernet.

Para la comunicacion via internet con el PLC mencionado, se utilizé el modelo de
Omron, el CPM2C-10C1DR-D de propiedad de la Facultad de Ciencias de la
Ingenieria, el cual tiene integrado un puerto periférico de comunicacion con
protocolo propietario de Omron. Por lo tanto, hubo la necesidad de utilizar
adicionalmente un modulo de comunicacién serie CIFO1 para utilizar el protocolo

de comunicacion RS232C.

El hardware y software necesarios para implementar esta propuesta son los

siguientes:

1. Un PC o Laptop i3 con el siguiente software:
» CX Programmer v7.0
» eBuddy
» eCatcher
> eVCOM
2. Un PLC Omron CPM2C o CPM1A de marca Omron
3. Un méddulo de comunicacion Periférico-RS-232C CIF01 de marca Omron
4. Un router industrial eWON Flexy 202
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Una tarjeta de extensién LAN FLX-3101
Una fuente de poder 24 VDC 50.4 W
Cable de programacién DB-9

Cable RJ-45

Una conexion a internet para el router

= © o N & O

0.Una conexion a internet para PC remota

En la figura 36 se muestra la disposicion de los elementos que componen el

prototipo a implementarse:

i il“—:?“—' ;cf’/;? J Flaxy 202
I ' E
l

Figura 36. Esquema del prototipo para acceso remoto al PLC.

Fuente: Bolivar Diaz
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Figura 37. Implementacion preliminar del proyecto. Etapa de configuracion.

Fuente: Bolivar Diaz.

4.2.4 Analisis de la situacion actual del Laboratorio de Automatizacion de la
FCI

La Facultad de Ciencias de la Ingenieria cuenta con un laboratorio destinado al
area de automatizacion, ubicado en el segundo piso del Instituto de Informatica el
cual se encuentra dentro de los predios de la Universidad Técnica Estatal de

Quevedo, con direccién en el Km 1.5 de la via Quevedo-Santo Domingo.

En las imagenes siguientes se puede apreciar el estado actual del laboratorio de

automatizacion.
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Figura 38. Prototipos de proyectos de automatizacion.

Fuente: Bolivar Diaz.

Figura 39. Prototipos de proyectos de automatizacion y mesas de
practicas.

Fuente: Bolivar Diaz.

Como se puede observar, el laboratorio cuenta con prototipos de procesos

industriales, pero carentes de la capacidad de poder ser monitoreados
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remotamente, es decir, el laboratorio no cuenta con una infraestructura de
telecomunicaciones que sea capaz de aprovechar las redes de datos y permitir a
un usuario ubicado remotamente y utilizando un navegador e internet pueda

acceder a alguno de los equipos ubicados localmente en el laboratorio descrito.

La red de acceso para salida a la WAN que utiliza la Universidad Técnica Estatal

de Quevedo es la siguiente:

Tabla 7. Caracteristicas de red que presenta actualmente el laboratorio.

) TIP
DIRECCION VE'BO;E'DA - TECNOL
coiFicio | AVt | P I'°RIVADA BAJADAY | pp M’EDIO SERVICIOS | OGIADE | RESPONS
A MASCARA SUBIDA — Fisico QUE PROVEE | COMUNIC ABLE
DE sUBRED | (ASIMETRI ACION
CO) Kbps D
INSTITUT
Guiado Voz
O DE 172.16.25.15 41979 Ing. Stalin
. 201 LAN | Par trenzado Dato ADSL
INFORMA 255.255.252.0 92678 Carrefio
——. Cat 5 UTP Video

Fuente: Ing. Bolivar Diaz

4241 Conclusion Parcial 3.

Una vez analizada la situacion actual del Laboratorio de la Facultad de Ciencias
de la Ingenieria, se determin6é que es muy basico y que no cuenta con los equipos
de comunicacién que tengan las capacidades adecuadas para establecer una

comunicacion remota entre dos equipos.

En la actualidad el laboratorio es utilizado principalmente para el desarrollo de
proyectos integradores de las carreras de ingenieria eléctrica y telematica, pero
carentes de soluciones de acceso remoto. Por cuanto no se cuenta con la
infraestructura apropiada que permita controlar procesos automatizados basados
en controladores logicos programables con capacidad de conexién serie o

ethernet.

Entre otros aspectos, en la institucion no ha habido politicas adecuadas de
incentivos para levantar proyectos de esta naturaleza que estén basados en

servidor web o router industrial, por lo tanto no existe la orientacién para utilizar
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las tecnologias actuales de banda ancha que sean aplicados a la domodtica, la
automatizacién o la robdtica, etc que permita remotamente el acceso a los

servicios de red.

Por lo anteriormente expuesto, se puede concluir, que se hace necesario dotar al
laboratorio en mencion de una infraestructura de red que permita incursionar en el

campo del telecontrol de sistemas o procesos automatizados.

Al realizar un andlisis cualitativo de las tecnologias que permiten automatizar el
control de procesos se determind que el acceso por router industrial es la mas
adecuada para ser instalada en el laboratorio mencionado anteriormente. Por ser
relativamente mas econdmico, directo de integraciéon frente a otros métodos
descritos en este capitulo. Ademas, el sistema de telecontrol y teleservicio para el
acceso remoto estara basado en VPN/SSL y autenticacién de usuario para

brindar la seguridad e integridad de los datos respectivamente.

4.2.5 Desarrollo del prototipo para telecontrol y teleservicio de un PLC

El prototipo de sistema para telecontrol y teleservicio estd basado en lo que
respecta a aplicaciones de software y en dispositivos de hardware con los

siguientes elementos:

1.- Software para la programacion del PLC de marca Omron modelo CPM2C-
10C1DR-D:

» CX Programer; software para programacion del PLC CPM2C.

2.- Software para la configuracion del router industrial eWWON Flexy modelo
202:

» eBuddy; software para la actualizacion del firmware, la configuracion del
router y asignacion de las direcciones IP. Se puede descargar desde el

link: http://support.ewon.biz/flexy.

102



» eCatcher; software para establecer el acceso remoto al PLC mediante
la creacion del tunel VPN con seguridad SSL. Configura la conexion
VPN de la PC al servidor Talk2M

» eVCOM,; software que permite la virtualizacion de puerto serial RS-232.
Es un adaptador virtual que se instala en la PC remota. Con esta
aplicacion se puede acceder a cualquier PLC que utilice un protocolo

serial propio.
3.- El hardware esta basado en:
» PC con sistema operativo Windows 7
» Router industrial de marca eWON modelo Flexy 20200 _00MA/S.
» Tarjeta de extension LAN/WAN FLX 3101.
» PLC CPM2C-10C1DR-D de 10 puntos de marca OMRON.

» Modbdulo de conexion CIFO1 convertidor de puertos de Periférico/serie
RS232C.

» Fuente de poder, modelo S82K-05-024 de 24 Vdc. Marca Omron.

Con el prototipo en funcionamiento se realizaron las pruebas preliminares
estableciendo una conexion remota entre el PC y el PLC seleccionado. La
conexion PC-Talk2M se realizdé utilizando la red GSM de la empresa Claro
(CONECEL) a través de un teléfono mévil marca LG-E510g-V10a operando como
punto de acceso. La conexion Talk2ZM-eWON se la realizé a través de una red

LAN privada con acceso inalambrico a internet.

En el enlace completo que comprende PC — Router, se lo realizé por medio de los
servidores ubicados en la nube de propiedad de la empresa eWON y que provee

seguridad de datos por medio de una VPN/SSL y con autenticacion de usuario.

La configuracién para el acceso remoto se compone de cuatro fases diferentes:
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» Comunicacién con el dispositivo eWon a través de internet, para esta fase
se utiliza la aplicacion eCatcher, previamente haber registrado el eWON y

creada la cuenta para el acceso a la VPN.

» Conexion del dispositivo eWON Flexy con el PLC Omron CPM2C a través
de su puerto serie RS232C. En esta fase fue necesario utilizar la aplicacion
eVCOM, por cuanto el protocolo serie del CPM2C no esta soportado en
base de datos del eWON.

» Programacion y transferencia del programa de control desde el PC hasta el
PLC en modo local. El desarrollo de esta fase se lleva cabo utilizando la
aplicacion propia de Omron que es CX-Programmer.

» Controlar el PLC en modo: programa, monitor y run a través de Internet. En
esta fase se ha completado el tunel PC remoto-PLC y por medio de CX-

Programmer se consigue controlar los modos de operacion del CPM2C.

Figura 40. Prototipo para telecontrol basado en el router industrial Flexy 202 de eWON.

Fuente: Bolivar Diaz
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4251 Configuracion del router eWON Flexy 202.
42511 Asignacion de IP con aplicaciéon eBuddy

Para empezar con la configuracion, conectar el Puerto LAN (Puerto unico
disponible en el modelo 102/202 o 103/203) del dispositivo eWON Flexy con el PC
(conexion punto-a-punto) o a través de una red provista, la IP fijada desde la
fabrica por defecto es 10.0.0.53.

Una vez instalado, se puede actualizar la versién de esta aplicacion desde la

opcion Update eBuddy. Ahora, desde Set IP_Address, se inicia el asistente para

configurar la direccion IP del router.

4 cBuddy - eWON Maintenance Utilit
File vew Tools Heb

eBouddy

Set IP Address

b.rp_ 1k 10 seb or modity the

Update Firmware

The e WON companion

e firmware of an eWON
dy was updated with the latest lirmware

Backup/Restore Application

Figura 41. Pagina de inicio de la aplicacion eBuddy.
Fuente: eWON

Ahora, ingresar el Serial Number del dispositivo Flexy o cliquear en Browse y

seleccionarlo, como lo indica la figura a continuacion:
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TP Address Wizard x|

Welcome to the I Address Waard
Which el woukd you ke to configune? Q"‘N
Zerisl by Browse,
________ {
Clek this brik to back ~Lisar Logny
update oBuddy Ustrnane i
Pansrcrd: *
prmnioad tha lobest of
cperations. .}
.
Switch to List Mode
| I TSP | fancad |

Figura 42. Pagina de registro del dispositivo Flexy.
Fuente: eWON

El Numero de Serie del dispositivo Flexy esta ubicado en la etiqueta del producto;

para el dispositivo utilizado en el presente proyecto es el siguiente: 1517-0079-21.

PN FLEXY20200 O0OMAJS
Serial & Ethernet

SN 18517-0079-21

MAC: 0003270263 D1

! y Rating: 12-24V = 2.0A

smeteon € € o S 1

www ewon biz -
0632 ITE E360676 fe—

Figura 43. Etiqueta del dispositivo eWON.

Fuente: Bolivar Diaz.

A continuacion, ingresar la nueva direccion IP: 192.168.15.55 (prueba preliminar

con red LAN propiedad de la empresa Banafrut S.A.) y la mascara de Subred:
255.255.255.0; cliquear Next.
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Le] ety - eWON Maintenance Utili

Fi Y T

eBuddy

P Address Wizard

P e ess
Here you can specfy e now 1P ssthirgs

Soral Nurrber:  0A30-0012-50

Switch to List Mode (A

ceWEOeN

Figura 44. Pantalla para ingresar IP de la red LAN y la mascara de la sub-

red.
Fuente: eWON.

Ahora, hay que esperar hasta que la direccion IP se actualice y el dispositivo se

reinicie. Luego dar Finish.

Set TP Address
_{IP Address Wizard

Uipdate of remot e device
Update Firmware

3 Update request sent successiully.

Backup/Restore Appli £ GWON updated succasshully.

kb0 heck

Update aBuddy

Switch to List Mode |

P <o [ Frehp]  canca |
o disp e aldils 9

Figura 45. Pantalla de finalizacion.
Fuente: eWON.
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Tabla 8. Datos de red fijados en el router con la aplicaciéon eBuddy.

IP de prueba IP UTEQ Lab Mascara de Puerta de .
IP de Mascara de . . Servidor
fabrica BANAFRUT sub red Automatizacion- | sub red enlace DHCP

S.A. FCI UTEQ Predeterminada
10.0.0.53 | 192.168.15.55 | 255.255.255.0 172.16.25.15 | 255.255.252.0 172.16.24.1 | 172.16.25.13

Fuente: Bolivar Diaz

Para acceder a la pagina web del eWON Flexy se procede de la siguiente

manera:

» Conectar el PC al Puerto LAN del eWON (Puerto unico para el modelo

102/202).

» Abrir el navegador (se recomienda Google Chrome) y se accede a la

pagina web interna del dispositivo ingresando la direccién IP de la red LAN
en el campo o barra URL (http://192.168.15.55).

» El login por defecto es: adm; con password: adm. (Por razones de

seguridad se recomienda cambiar el password adm. Para cambiarlo; desde

la barra del menu dar clic en Configuration, Users Setup y dar doble clic

sobre adm y editar sus parametros. Ingresar el nuevo password dos veces

y dar clic en Save).

The sesver 10,00, 53 at AN 11
pascaond,

L name:

Pazzword:

ety ek yous Leerrane and

secure connes

[ Remewber my passward

o |

|

|

[ weartng for hp: 0,00 934,

T [ @

£ |

Figura 46. Pagina web interna del dispositivo.
Fuente: eWON.
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La pagina de inicio, una vez ya configurado cuando se abre tiene la siguiente
presentacion:

’ [ At PR S % T -
e # 1102200

st MalnAst.
ceiWeN 11 & tuaniy oo o Frgura
6 e o, N T

LAM IR Mask 192 L6315 SE/IIE SR A6 Curesnt time IR SR

Figura 47. Pagina web de inicio del router.

Fuente: eWON.

4.2.51.2 Establecimiento del tunel VPN con la aplicacion eCatcher

Con la aplicacion eCatcher que es el software cliente para la conexion del PC con
Talk2M, se puede conectar con una gran cantidad de maquinas y equipos a
través de Internet de una forma directa y rapida.

Para instalar esta aplicacion, hay que descargar el instalador desde la direccion:
http://support.ewon.biz/software.htm. Tras haber sido instalado, hay que crear una

cuenta nueva en caso de no tenerla:

® oCatcher (3.0.2 build 1394}
Lagin
rserndree |
Pasvwsrd -
Ea-0
] Rt
(] Commer Stk
| Loge
pres
xt
I metatenon | cret e [ 40 Telc™M

Figura 48. Ventana de inicio de la aplicacion eCatcher.
Fuente: eWON.
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Dar clic en “Create a Free+ account”; Entonces en “Account name” hay que poner

un nombre a esta cuenta, un nombre de usuario en “User name”, una contrasena

en “Password” y confirmarlo en “Confirm password”.

email”.

También hay que escribir el email en “Email” y confirmarlo en “Confirm

Finalmente, tras dar clic en “Next’, aparece otra ventana para poder introducir

informacion adicional requerida.

Tallk-M —

Mew TalkZM Free+ account

" Coangany hame :

-

Company address b

Comeany country § s Poskcoce
VAT number Languags | English -
Ind.etry sactar! [ v

: Fravious II Fhis1 |

Figura 49. Pantalla de informacion adicional para el registro a Talk2M.

Fuente: Side.es.

Tabla 9. Resumen de datos registrados en la cuenta Talk2M Free+.

Nombre Nombre del
Cuenta de Password dispositivo Descripcion C_uston C_u el C_uston
. i Field 1 Field 2 Field 3
Usuario eWON:
bolivardiaz admin Aries590401Diaz Mi_Flexy Automatizacion | Ecuador UTEQ PLC

Fuente: Ing. Bolivar Diaz

Con los datos registrados, y creada la cuenta, ahora es posible ingresar a la

misma; para lo cual dar clic en “Login”.

Figura 50. Pantalla de la cuenta creada.

Fuente: Bolivar Diaz.
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Para anadir un nuevo eWON hay que clicar en “New eWON":
Entonces, se debe introducir la informacion relevante del eWON:
» “eWON name”: nombre que se quiere dar a esta conexion (ver tabla 8).

» “eWON description”: descripcion para esta conexion.

» “eWON serial number”: numero de serie del eWON que aparece al lado del

mismo. Se puede dejar en blanco, ya que lo envia el propio eWON cuando

se identifica en Talk2M Free+.

» “Connection type”: hay que especificar qué tipo de conexién se va efectuar.

Figura 51. Pantalla de registro del eWON.

Fuente: Bolivar Diaz.

En este proyecto el eWON se conecta a Internet mediante ethernet, siguiendo el

esquema que se mostrara mas adelante.

Ahora, hay que configurar la IP de la LAN del eWON registrado; en “eWON LAN

IP” y la mascara de red en “Network Mask”. Por defecto, la IP del eWON es

10.0.0.53, pero ahora se ha configurado la direccion a: 192.168.15.55; con una
mascara de subred 255.255.255.0.
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alkZM '3
INTERNET £ £ |
Levenda:

. conexion a Internel de lz empresa
-: red ethemnet intema de la empresa
-; red ethermet de la maguina
- . red serie de la maguina

Figura 52. Esquema tipico de la conexion del eWON con la red LAN de la
institucion.

Fuente: Side.es.

Finalmente, dar clic en “Next” y se visualizara la siguiente pantalla donde aparece
el dispositivo:

& reatcher (5002 huld 1766%) =™ =]
3k Aguatn D fg [rd=n] eleardas [rof 271008 Crracade ewadel v
G Propisdades del eWON: Mi_Hexy
TR
[ [FOS FR . — . — )
.'4
Vi Mi Hexy
Aulumalizazin
E Ciatam =k 1Feedn
R Cusloan =kl ZUTED
 E— Cintem =cld M D
B i U s de 22 SWOH 2 517007201 Ll |
VPN

COMFCTAT rade ol 1315 1203088 PR enn 2 TF e WPH L3701 IFF

Mt
Ll #WUN 58 0on22m Ser Lra consr parmanents
LAN y Tirewuall
PaM Al S0Pl 190 IFE. & BR(IRR. 7RI I3 0 Dol ks duprilivs e labos 302 LA § ol lrenal... I
M ahrd de AN I

Avceso v seguridud

Buivar Mgz Dl Tharmg L] ouzde uormlarue 3 =2 2WOH y cuiliealu

Figura 53. Pantalla de el dispositivo registrado en la nube Talk2M
Fuente: Bolivar Diaz.

Ahora hay que conectar el eWON al PC para configurar su conexién a internet. Se
lo debe conectar del lado de la LAN para poder configurarlo accediendo a su
pagina web interna. Abrir el navegador y en la barra de las URL, ingresar

http://192.168.15.55 y dar enter. A continuacion, se da clic en “Configuration >
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System Setup > Communication” y después en “Network connections > Ethernet >

Eth1-LAN”.

1021661555
192166901

Figura 54. Pantalla de configuracién Eth1-LAN.

Fuente: Bolivar Diaz.

Ahora hay que configurar las caracteristicas de conexién del eWON a Internet. Se
puede hacer asignando la IP de forma manual y estética, o si en la red se dispone

de un servidor DHCP, se lo selecciona. Finalmente dar clic en “Update”.

Por otro lado hay que verificar que la configuracion realizada permite que el
eWON esté conectado a Internet; esto se consigue yendo a “Networking Config >
Internet Connection > Eth2 - WAN”:

@ T S [adm) u [ S Rl e

€ = 3 ff | D 10.280.146, 100/ As] MainAsL.shian wr =

celNeOnN s ety 3 Sarver Lor Man Meru e

¥izards

S

i} UM Lonfia
i gg Serial narts

Dot -ien
i I cieteoriing
—

i rv | 4 LT 10,1
H & Toblisk TP &ddress dary. Arki: 0.0.0.0

g, allback
! i

IHC 11 ey

Figura 55. Pantalla de verificaciéon de la conexién a internet.

Fuente: Bolivar Diaz.

Finalmente, dar clic en “Update” y aparecera la pantalla siguiente:
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@ e, o (i " I

€ = @ fi |0 10.220.146.166/As/MainAsLstan [N &

. ewo“ . a
it ¥izards.

N e

‘ The Elleriel L WAN comeclivn bas been sorrecUy updaled,

Figura 56. Pantalla de actualizacién de la conexién a internet.
Fuente: Bolivar Diaz.

Después de haber realizado los cambios hay que reiniciar el eWWON.

Al cabo de unos, si se vuelve a clicar en “Eth2 — WAN”; se puede observar que el

eWON ya ha conseguido una IP:

Ahora para comprobar la conectividad a internet del eWON, se debe conectar el
terminal RJ-45 de la tarjeta de extension FLX 3101 a la red LAN de la Institucion y

establecer la conexién remota con el PLC.

42513 Servidores Talk2M de la empresa eWON

El control y la visualizacion estan administrados por el administrador o el usuario
autorizado de la cuenta creada en Talk2M. Esta tecnologia ofrece informes
mensuales sectorizados por maquina y por equipo para facilitar la administracion
y el control. Todos los accesos remotos son identificados y registrados. (Side-
Automatizacion, 2011)
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Figura 57. Pantalla de informes generados por Talk2M de los accesos remotos.

Fuente: Bolivar Diaz.

Para comprobar lo descrito anteriormente se utilizé la versién gratuita de Talk2M
(Free+) en la aplicacidon desarrollada para el laboratorio de la FCI; lo que permitid
la conectividad remota y por consiguiente significa ahorro de tiempo y de recursos

de los usuarios al acceder remotamente al telecontrol del PLC CPM2C.

M2Web es otra opcidn que permite el control remoto de los PLC’s, es posible
acceder a equipos HMI (Paneles de Operador) con comunicacién VNC, RDP
(Remote Desktop) y paginas HTTP Web. Con la cuenta Talk2ZM Free+ se pueden
usar maximo dos sesiones de M2Web al mismo tiempo y el volumen de datos de

1 GB como limite.

Para acceder se lo hace a través de este link https://m2web.talk2m.com/ e

introducir las mismas credenciales que se utilizan para conectarse a los eWON's
a través del eCatcher:

» Cuenta: bolivardiaz
» Nombre de usuario: admin
> Password: Aries590401Diaz
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Figura 58. Pagina de acceso remoto al router desde m2web.talk2m.com.

Fuente: Bolivar Diaz.

4.2.5.2 Aplicacién CX-Programmer de Omron para programaciéon de
PLC's

CX-Programmer, es el software de programacion de la compafia Omron para
todas las series de sus PLC's, totalmente integrado en el conjunto de programas
CX-One. Las ventanas de dialogo de ajuste de parametros reducen el tiempo de
configuracion junto con los bloques de funcién estandar en texto estructurado IEC
61131-3 o lenguaje de diagrama de relés convencional, CX-Programmer convierte

el desarrollo de programas para los PLC’s en una operacion bastante simple.

En la figura 59, se muestra la aplicacién desarrollada en diagrama de escalera, el
cual sera grabado al PLC en forma remota, y luego se comprobara la conexién

realizando cambios sobre los modos de operacion del mismo.
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Figura 59. Captura de pantalla de programa de prueba para el prototipo.

Fuente: Bolivar Diaz.

En la tabla que se muestra a continuacion se tabulan los datos con los cuales se

creo el programa de escaleras para la prueba de acceso remoto al PLC CPM2C,

teniendo presente que este dispositivo es de gama baja y solo posee seis

entradas y cuatro salidas digitales respectivamente.

Tabla 10. Denominacion y asignacion de entradas-salidas en el PLC.

NOMBRE DE PROYECTO: NuevoPLC1
A TIPO DE
ENTRADAS DENOMINACION NOMBRE ELEMENTO
1 0.00 INICIO1 NO
2 0.01 PARADA1 NC
3 0.02 INICIO2 NO
4 0.03 PARADAZ2 NC
SALIDAS
1 10.00 BLOQUEO2 BOBINA
2 10.01 BLOQUEO1 BOBINA

Fuente: Ing. Bolivar Diaz
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4.2.5.3 Especificaciones de la fuente de poder externa

El router y el PLC deben ser energizados con una fuente de poder conforme con
la clausula 2.5 de UL/IEC 60950-1 Ed2. Estandar, 12-24 Vdc, 30 W min.
Certificada para 65 °C y para altitudes de hasta 2.000 mts.

Tabla 11. Caracteristicas de la fuente de poder.

Caracteristicas Valor
Voltaje de la fuente de poder (externa) 12-24 Vdc +/- 20 %
Potencia max. de entrada 30 W
Proteccion de voltaje interna 30 V max
Proteccion en la entrada Protegido contra inversiéon de polaridad

Fuente: Ing. Bolivar Diaz

ﬂf .-\.-

OOO_ 3iga

Figura 60. Especificaciones del conector.

Fuente: Bolivar Diaz.

En la tabla siguiente se detalla las caracteristicas del conector, en lo relacionado a
la alimentacion del poder:
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Tabla 12. Especificaciones de los pines de conexion del conector de alimentacion.

Item Denominacion Descripciéon
L Tierra del circuito
Alimentacion - Entrada negativa GND (0 V)
+ Entrada positiva VDD (entre 12 y 24 Vdc)

Fuente: Ing. Bolivar Diaz

La fuente de poder S82K-05024, utilizada en el presente proyecto cumple con los

requerimientos de los dispositivos electronicos que componen el prototipo.

4.3 Discusion de la informacion obtenida en relacién a la naturaleza de la

hipotesis.

Con la finalidad de controlar el funcionamiento de cada una de las operaciones de
un proceso y con el fin de tomar decisiones acertadas a tiempo, basados en datos
reales, se realizé un analisis de la informacion recopilada a través de revistas
técnicas, libros acerca de protocolos de comunicacién; logré determinar varias

alternativas para seleccionar el mejor sistema de comunicacion para el telecontrol.

4.3.1 Comprobacién / Disprobacién de la Hipétesis

Luego de haber realizado una investigacion de campo con la finalidad de estar en
contacto en forma directa con las necesidades y falencias del laboratorio, se llegd
a determinar los siguientes problemas en el proceso de telecontrol de un PLC,
que es el primer paso para realizar la gestion de la operacion del mismo y por lo

tanto es de gran importancia; a continuacion se detallan:
» No se cuenta con un sistema de comunicacion industrial.
» No tiene una red instalada para la transmision y adquisicion de datos.

» No dispone un sistema de supervision para controlar el funcionamiento y

operacion de equipo industrial.
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Con la investigacion documental bibliografica realizada a través de documentos
virtuales, revistas técnicas y articulos sobre el control de procesos mediante
software se logré determinar las alternativas que podrian ser de gran utilidad para
la supervision remota de equipos en el Laboratorio de Automatizacién. Luego de
haberlas revisado y analizado, fue importante hacer una evaluacién de las
mismas para que puedan servir de base para la toma de decisiones, con respecto

al prototipo a implementar.

Tabla 13. Cuadro comparativo de los tiempos de acceso al PLC en local y remoto.

Sin acceso Con acceso
. . remoto remoto
Distancia
promedio de Tiempo de
L la ubicacion Tiempo de establecimiento | Tecnologia
Ublcacion de del usuario — | ¢conexi6n en de VPN: PC de conegién AU
Usuario UTEQ local para (usuario)- a internet servicio
acceso al PLC Talk2M-eWON-
PLC

Unidad: Unidad: Unidad:

kilometros minutos minutos
Buena Fe 25 30 5 Movil Conecel
San Camilo 5 20 3 ADSL CNT
Loilliz ok 4 15 3 ADSL CNT
Quevedo
AR 2 B 6 20 3 Movil Otecel
Quevedo
Valencia 20 32 4 Movil Conecel
El Empalme 30 45 5 ADSL CNT
Promedios 15 27 3.833 - -

Fuente: Ing. Bolivar Diaz

Sin acceso remoto toma al usuario o estudiante al tener que movilizarse o viajar;
aproximadamente 1.8 min/Km (este valor se lo obtiene de la operacion 27 min+15
Km) para el acceso al PLC en modo local, es decir, el tiempo que toma al usuario
en llegar a la ubicacién fisica del PLC y establecer la comunicacién PC-PLC en

forma directa.

En cambio, con el acceso remoto toma al usuario o estudiante alrededor de 0.256
min/Km (este valor se lo obtiene de la operacién 3.833 min+15 Km) para lograr el

acceso al PLC en modo remoto; pero la caracteristica principal de esta modalidad
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es que el tiempo de acceso es practicamente independiente de la distancia, mas
bien es funcién de las caracteristicas de la red de acceso, del proveedor de
servicios o ISP, hora y fecha de la conexion y de las condiciones atmosféricas en

caso de conectividad movil.

Para la comprobacion / disprobacion de la hipotesis se evaluaron las
caracteristicas de las redes de acceso que proveen internet de banda ancha, las
posibles configuraciones de acceso remoto a un PLC determinandose las
caracteristicas mas relevantes y necesarias para la gestion remota para el

telecontrol y teleservicio:

» Detectar problemas en los dispositivos de campo a través del estado del
PLC.

» Diagnosticar y resolver posibles problemas en la ejecucién del programa
del PLC.

» Realizar teleservicio al PLC conectado cambiando sus modos de operacion.

» Mantener la comunicacion eWON-CPM2C, y la conexion a internet del

equipo de conectividad.
» Restringir el acceso a la red industrial.

Teniendo como fundamento lo expuesto se resolvid disefiar un prototipo basado
en un router industrial de marca eWON para la gestion del acceso remoto a los
dispositivos de campo. Con el prototipo desarrollado fue posible superar la
carencia de acceso remoto en el laboratorio de automatizacion para realizar la
tarea de controlar, monitorear y dar servicio a un PLC que estaria controlando un
proceso automatizado. Algunas caracteristicas que este dispositivo provee a

sistema, son:

» Conexion saliente a través de la LAN empresarial o de la Universidad
(utiliza puerto HTTPS 443 o UDP 1194).
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» Todas las conexiones se realizan a través de protocolos VPN estandar para

garantizar la seguridad y evitar intrusiones en la red.

» Provee de flexibilidad; porque la seleccién del mddulo base y las tarjetas de
expansion, permiten conectar diferentes tecnologias de acceso o alternar
entre ellas y una amplia gama de PLC’s de diferentes fabricantes

respectivamente.

» Provee de una pasarela de datos para monitorizar y recopilar los datos,
generar alarmas (emails, SMS, SNMP, FTP) y notificaciones, configurar

historico de datos, recuperacion/adquisicién de datos.

De esta manera es posible comprobar la hipétesis, llegando a la conclusion que la
evaluacion de las redes de acceso y los equipos de conectividad industrial; si
permitieron disefiar y desarrollar un prototipo de gestion remota de un PLC de
marca Omron modelo CPM2C con el cual es posible automatizar un proceso
industrial, con la finalidad de dotar a la comunidad universitaria de una opcion
para incursionar en esta area para vincular las telecomunicaciones con la

automatizacion.

Finalmente, con el prototipo implementado con conexién a internet se comprobo
que es posible remotamente realizar las tareas de control, supervision vy

mantenimiento de controladores l6gicos programables.
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CAPITULO V:

CONCLUSIONES GENERALES Y RECOMENDACIONES

123



5.1

Conclusiones

Dentro de las tecnologias de telecomunicaciones que faciliten el telecontrol
a un PLC utlizando el internet como medio de comunicacion,
fundamentalmente deben ser de banda ancha, de acuerdo a las
especificaciones técnicas detalladas en la seccién 4.2.2. Conforme a lo
mencionado para las pruebas preliminares para la configuracion del acceso
remoto se utilizaron las tecnologias ADSL, GSM y acceso por fibra 6ptica,
pudiéndose realizar las conexiones VPN/SSL de extremo a extremo, donde
el retardo principal se encontr6 en la nube Talk2M por falta de

disponibilidad de sus servidores.

En primer lugar se determiné la situacion actual del Laboratorio de
Automatizacion de la FCI, pudiéndose determinar las falencias que se

tienen en lo referente a:

« Prototipos de células de fabricacion flexibles de automatizaciéon basados

en los PLC’s de propiedad de la FCI.
« Sistema de acceso remoto para telecontrol y teleservicio de PLC's.

« Disponibilidad de una red industrial, que utilice algunos de los

estandares de comunicacion reconocidos.

Se determiné los modelos de gestién de acceso remoto basados en un
servidor web o router industrial que utilizan internet de banda ancha y las
tecnologias que proveen este servicio; con el propodsito de identificar las
caracteristicas mas relevantes de cada uno de estos modelos y, que
permitan desarrollar la plataforma para un WebLab. Con este analisis se
establecio que por las caracteristicas analizadas; la mejor alternativa a
utilizar esta basada en el uso de un router industrial, ya que permite realizar
el telecontrol y teleservicio de PLC’s, que tengan capacidad de

comunicacion ethernet, serial o MPI (Multi Point Interface); minimizando de
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esta forma el empleo de software y hardware lo que incrementa la

complejidad del proyecto.

Se comparo los routers industriales mas representativos en el mercado y en
el sector industrial. En vista de que se logré determinar que la FCI en su
Laboratorio no cuenta con este sistema de acceso remoto y teniendo como
base la investigacion previa se escogi6 desarrollar el sistema de gestion de
acceso remoto utilizando equipos de la empresa eWON; tomando en

consideracion la informacion y soporte suministrado por el fabricante.

El disefio del prototipo del modelo mencionado, se lo realizé utilizando un
router industrial modelo Flexy 202 con puertos ethernet y serie tipo RS232,
422 y 485; en conjunto con la tarjeta de extensiéon para conexién a la WAN;
FLX3101 con puerto ethernet 10/100, que provee un entorno al modelo de
gestion, con comunicacion VPN de extremo a extremo; esto facilita el
acceso remoto seguro para realizar funciones de monitorizacion, solucionar

problemas y configurar las aplicaciones.

Este dispositivo permite adquisicion de datos, hasta 1.500 tags y para ello
se pueden utilizar los protocolos de campo: Modbus RTU/TCP, Uni-Telway,
EtherNet/IP, DF1, FINS TCP/Hostlink, ISO TCP, PPI, MPI, Profibus,
Mistubishi FX, Hitachi EH y ASCII. La gestién de alarmas y notificaciones a
través de e-mail, SMS, SNMP trap, put FTP. El histérico y recuperacion de
datos hasta en un millobn de marcas horarias. Provee HMI desde un
servidor web incorporado y que ademas permite realizar tareas de

configuracion y monitorizacion.

Se determind que entre las caracteristicas mas relevantes de los
dispositivos de automatizacion para su acceso remoto, es que estos
posean principalmente puertos ethernet para realizar una conexion directa
o puertos seriales tipo RS232C que permitan la integracion faciimente

dentro de la red creada.
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5.2

» Para el desarrollo de esta propuesta se tomaron en cuenta cinco aspectos

importantes: Ancho de banda y velocidad que provee el ISP, recursos
fisicos a compartir, localizacién fisica, flexibilidad y escalabilidad y

finalmente la seguridad en el acceso.

Otra caracteristica educativa importante proporcionada por el uso de un
eWON en conjunto con eCatcher, Talk2ZM y eVCOM es que proporcionan a
los usuarios, el acceso remoto desde fuera del laboratorio; lo cual permite
desarrollar y probar nuevos ejercicios practicos, para supervisar el estado
operativo de un PLC u otros aspectos que se puedan analizar. Con estas
aplicaciones, especialmente las dos primeras se consigue dotar de
seguridad informatica a la red; el primeros gestiona la autenticacion del
usuario y crea la VPN “usuario remoto-servidor’ Talk2M; y la segunda una
vez confirmada la conexiéon del Flexy a internet crea la VPN “servidor
Talk2M-Flexy” y por ende la conexion fisica y virtual del PLC conectado.

Recomendaciones

Se recomienda disenar y construir prototipos de automatizacion industrial

que puedan ser controlados y monitoreados remotamente.

Se recomienda disehar y crear redes de PLC’s que puedan ser

telecontrolados por medio del sistema de acceso remoto.

Como el sistema es escalable, se puede incrementar las opciones de
conectividad adquiriendo las tarjetas de extension que permitan conexion
WAN via 3G+HSUPA, WiFi, PSTN y por puerto serie 232/422/485.

Se aconseja a las autoridades, adquirir las licencias de las aplicaciones de
software de la empresa eWON, especialmente Talk2M Pro; con la finalidad
de incrementar el niumero de conexiones remotas simultaneas; e incluso
incrementar la velocidad de comunicacion y la cantidad de datos

transmitidos.
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» Se recomienda destinar los recursos para alcanzar al igual que EI Centro
de Formacion Profesional CIFP (Ciudad de Béjar, Salamanca) que equip6
con un router eWON el area de Control y Regulacién de los cursos de
Sistemas Automatizados donde el estudiante puede realizar practicas en
automatizacion, metrologia, control y programacion de un proceso industrial
remotamente; de tal manera que sea factible poder alcanzar ese nivel

tecnolégico en el Laboratorio de la FCI.

» Finalmente, se recomienda trabajar en proyectos que permitan a los
estudiantes realizar ejercicios practicos en el laboratorio, asi de esta forma
puedan hacer reservas de sesion para uso del equipo de entrenamiento

fuera del horario habitual de la institucion.

» Todo lo expuesto se traduce en beneficios para estudiantes y docentes al

tener:
« Posibilidades educativas abiertas
« Optimizar el aprendizaje a distancia

« Valor anadido técnico en la formacidon académica
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CAPITULO ViI:

PROPUESTA ALTERNATIVA
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6.1 Titulo de la propuesta

Para mitigar los problemas que fueron detectados se planted la siguiente
propuesta alternativa que lleva como titulo: “DISENO DE UN PROTOTIPO DE
ACCESO REMOTO POR MEDIO DE UN ROUTER INDUSTRIAL PARA
TELECONTROL Y TELESERVICIO DE UN CONTROLADOR LOGICO
PROGRAMABLE PARA LA AUTOMATIZACION DE PROCESOS INDUSTRIALES
EN EL LABORATORIO DE AUTOMATIZACION DE LA FACULTAD DE
CIENCIAS DE LA INGENIERIA DE LA UTEQ, ANO 2015".

6.2 Justificacion

Después de observar y analizar la informacion arrojada por los resultados de la
investigacién, se pudo comprobar la necesidad de disefiar e implementar un
prototipo que proporcione una solucién a los inconvenientes que se presentaban
con la realizacion de practicas en forma fisica dentro del laboratorio de

automatizacion.

Actualmente debido al avance de las telecomunicaciones y el crecimiento del
sector industrial es preponderante que el Laboratorio de Automatizacion que
posee la FCI permita a los estudiantes de las carreras a fines incursionar en el
conocimiento de las TIC**, por lo tanto, requiere de la infraestructura apropiada
que les facilite a los estudiantes de las carreras de ingenieria eléctrica, telematica,
industrial o de sistemas incursionar en estas areas relacionadas al telecontrol,
teleservicio o telemetria de procesos; lo cual significa profundizar los
conocimientos en sistemas de comunicaciones, automatizacion industrial y

programacion.

Considerando lo expuesto anteriormente ayudo a considerar en disefiar un
prototipo de red que permita alcanzar remotamente a través de internet; a un

Controlador Légico Programable Modelo CPM2C de marca Omron que esta

44 TIC: Tecnologias de la Informacion y las Comunicaciones. Incluyen la electronica como tecnologia
fundamental que soporta el desarrollo de las telecomunicaciones y la informatica.
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ubicado en el laboratorio, siendo este proyecto la base y fundamentacion para la

creacion del Laboratorio Remoto que brinde ventajas académicas en la Facultad.

Con este disefio e implementacion en la facultad de ingenieria proporcionaran los

siguientes cambios o beneficios a los usuarios:

>

6.3

Mejor aprovechamiento de los equipos del laboratorio, ya que estaran
disponibles para los alumnos las 24 horas del dia, durante los 365 dias del

ano.

Mejorar la organizacién de los laboratorios, ahora no sera necesario
mantenerlos abiertos regularmente, sera suficiente con mantenerlo
operativo, lo que significa que tanto el alumno como el profesor podran

organizar mejor el tiempo.

Con ellos se promovera el autoaprendizaje porque acerca el laboratorio al
estudiante, permitiendo la organizaciéon de cursos a distancia sin tener la

necesidad de que los alumnos se encuentren presentes en el aula.

Dado que el PLC sera accesible remotamente, podra ser usado por

estudiantes que sufren de alguna incapacidad fisica.

Fundamentacién Legal

El fundamento legal que enmarca la presente investigacion, esta basada en las

leyes, los reglamentos y las normas que regulan y fundamentan el desarrollo de

las actividades relacionadas con las telecomunicaciones, de esta manera se

exponen las principales instituciones de control:

» El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion;

como o6rgano rector del desarrollo del sector, que incluye las
telecomunicaciones y el espectro radioeléctrico. Tiene como su principal
mision: “Ser el 6rgano rector del desarrollo de las Tecnologias de la
Informacion y Comunicacién en el Ecuador, que emite politicas, planes

generales y realiza el seguimiento y evaluacion de su implementacion,
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coordinando acciones de asesoria y apoyo para garantizar el acceso
igualitario a los servicios y promover su uso efectivo, eficiente y eficaz, que
asegure el desarrollo armoénico de la sociedad de la informacién para el

buen vivir de toda la poblacién”.

El Consejo Nacional de Telecomunicaciones, CONATEL; por ser el
organismo de regulacidon y administracion de las telecomunicaciones, que
debe “velar porque se integre a todos los ciudadanos que habitan en el pais
a través de una politica que promueva el acceso de por o menos un
servicio de telecomunicacién”. Ademas, tiene como mision:” Administrar de
manera técnica el espectro radioeléctrico que es un recurso natural, para
que todos los operadores del sector de las telecomunicaciones operen en

condiciones de maxima eficiencia”.

La Secretaria Nacional de Telecomunicaciones, SENATEL; el cual es el
ente que ejecuta las politicas dictadas por el CONATEL, desarrollando los
reglamentos y normas técnicas que seran aplicados en los diversos
servicios de telecomunicaciones. Compete a la SENATEL ejercer la gestion
y administracion del espectro radioeléctrico, y elaborar las normas
regulatorias y someterlas a aprobacion del CONATEL. Tiene como mision:
“ejecutar la politica de telecomunicaciones con transparencia, efectividad y

eficiencia en beneficio del desarrollo del sector y del pais”.

La Superintendencia de Telecomunicaciones, SUPERTEL; que es el unico
ente autonomo encargado del control de las telecomunicaciones del pais,
en defensa de los intereses del Estado y del pueblo y demas usuarios de
los servicios de telecomunicaciones, y tiene por misién la de “controlar los
servicios de telecomunicaciones y el uso del espectro radioeléctrico,
velando por el interés general para contribuir al desarrollo del sector y del
pais”; (Ley Reformatoria a la Ley Especial de Telecomunicaciones
publicada en el Registro Oficial N° 770 del 30 de agosto de 1.995).

La Unidon Internacional de Telecomunicaciones, UIT; que tiene como

mision: “Permitir el crecimiento y el desarrollo sostenible de las redes de
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telecomunicaciones y de informacion, y facilitar el acceso universal para
que todos en todas partes puedan participar en la economia y la sociedad

mundial de la informacion y beneficiarse de ellas”.

MINTEL
Ministerio de Telecomunicaciones
v de la Sociedad de la
Informacion.
REGULACION Y CONTROL INSTITUCIONES
| ADSCRITAS Y
INSTITUCION DE RELACIONADAS
SERVICIO PUBLICO
I CONATEL l_ ‘ _-I CNT I
| BERAIEL H | ReGIsTROCIVIL | — _ TELEcsa |
AGENCIA CORREOS DEL
NACIONAL POSTAL | B ECUADOR
——'I RTV ECUADOR
—[ EL TELEGRAFO

Figura 61. Estructura actual del Ministerio de Telecomunicaciones.

Fuente: Escuela Politécnica del Ejército.

Finalmente, se puede concluir que el presente proyecto de investigacion al igual
que cualquier otro proyecto tecnologico que contemple las telecomunicaciones
para el envio y recepcion de datos debe ajustarse a las leyes, reglamentos y
normas emitidas por los organismos reguladores de las telecomunicaciones en el
Ecuador y tomar en consideracion principalmente el contenido de la seccidn 2.3

del presente documento.

6.4 Objetivos

6.4.1 Objetivo General

Disefar un prototipo de acceso remoto por medio de un router industrial para
telecontrol y teleservicio de un PLC en la automatizacion de procesos industriales
en el Laboratorio de Automatizacién de la Facultad de Ciencias de la Ingenieria
de la UTEQ.
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6.4.2 Objetivos Especificos

» Establecer la conexion remota con el router industrial para telecontrol y

teleservicio a través de una VPN SSL.

» Establecer la comunicacion entre el router industrial eWon Flexy y el PLC
CPM2C ubicado localmente.

> Realizar el telecontrol del PLC CPM2C ubicado en el laboratorio.

> Realizar el teleservicio del PLC CPM2C ubicado en el laboratorio.

6.5 Importancia

La importancia que conlleva el desarrollo de esta propuesta se fundamenta en el
aprovechamiento de la tecnologia en cuanto a las telecomunicaciones que esta

presente en el quehacer diario de la comunidad universitaria.

Con el sistema de acceso remoto utilizando un router industrial con conexién a
internet a través de la red LAN instalada permitira a un usuario con la
autenticacion respectiva alcanzar el PLC ubicado dentro de las instalaciones del

Laboratorio de Automatizacion de la Facultad de Ciencias de la Ingenieria.

Con esta propuesta de disefio e implementacion de un prototipo que provea de
acceso remoto a un PLC cumple con el propdsito mas relevante de este trabajo
de investigacion que es el de la innovacion tecnoldgica en el ambito técnico-

educativo.

Este tipo de propuesta tiene la particularidad de no haber sido llevada a cabo con
anterioridad, por lo que aportara con el mejoramiento de los conocimientos, y por

ende elevara la calidad educativa en la Facultad.
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6.6 Ubicacion sectorial y fisica

La presente propuesta se desarrollara en su fase preliminar en las Instalaciones
de la empresa Banafrut S.A., Provincia de Los Rios, cantdon Quevedo, ubicada en
el KM 4 74 de la via E25, se optd por esta alternativa en vista de la seguridad que

provee la misma para la configuracion y seguridad de los equipos.

En la fase definitiva el prototipo se emplazara en el Laboratorio de Automatizacion
de la Facultad de Ciencias de la Ingenieria de la Universidad Técnica Estatal de
Quevedo, la que se encuentra ubicada en el Km 1 %2 de la via E25. En este caso,
solo sera necesario el cambio de las direcciones IP tanto del puerto Ethernet
como del puerto LAN/WAN.

La Institucién se estructura jerarquicamente por los siguientes estamentos a nivel
administrativo y académico: El Honorable Consejo Universitario, el Rector, el
Vicerrector Académico, la Vicerrectora Administrativa, el Decano, la Sub-decana y
los Coordinadores de Carrera de la respectiva Facultad.

6.7 Factibilidad

Teniendo presente las causas que llevaron a realizar la presente investigacion
para plantear y desarrollar el prototipo mencionado se considera, que la propuesta
se podra llevar a cabo debido a que es factible su desarrollo en el ambito social,
legal, institucional, técnico y financiero, detallandose a continuacion cada uno de

los casos:

6.7.1 Factibilidad Social

La presente propuesta socialmente es factible porque va a mejorar la utilizacion
de los recursos del laboratorio para los usuarios internos o en algun momento
usuarios externos, los mismos que dependeran de la eficiencia y el nivel de
desarrollo que alcance el prototipo. Por su grado de escalabilidad y por las
necesidades que puedan ser satisfechas generara asi, una mayor confianza

dentro de la comunidad universitaria.
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6.7.2 Factibilidad Legal

La presente propuesta es factible por su fundamentacion legal analizada con
detalle en la seccion 2.3; porque no viola ni quebranta ningun aspecto juridico que

lo regule.

6.7.3 Factibilidad Institucional

La presente propuesta sera factible de ejecutar en el ambito institucional, porque
las autoridades de la UTEQ y de la Facultad estan comprometidas con el
desarrollo de innovaciones tecnolégicas que aporten con el crecimiento de la

Institucion.

La LOES* en su capitulo 3, articulo 13, literales a y b; establece que garantizara
la promocién de la creacién, desarrollo, trasmision y difusion de la ciencia, la

tecnologia y la cultura.

Ademas, el Estatuto Organico de La Universidad Técnica Estatal de Quevedo, en
su articulo 8, inciso 3; también menciona que entre los fines de la Institucion
estara la de facilitar el desarrollo de la investigacion orientada a la solucion de los

problemas y a satisfacer las necesidades basicas.

Este analisis permite establecer que el prototipo desarrollado para acceso remoto
de un PLC del presente proyecto es factible institucionalmente.

6.7.4 Factibilidad Técnica

La factibilidad técnica se fundamentd en la investigacion de las alternativas de
desarrollo tecnolégico en el campo de la automatizacién con PLC’s, acceso
remoto a través de internet sea con servidores web o con routers industriales para
ejecutar el telecontrol. El desarrollo basado en un router industrial para la
implementacion del prototipo de esta propuesta es de la marca eWON, cuyo

fabricante tiene su sede en el pais de Bélgica.

45 LOES: Ley Organica de Educacion Superior.
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6.7.5 Factibilidad Financiera

La presente propuesta es factible dentro del ambito financiero, considerando que
el valor mas significativo fue la adquisicion del router y de los accesorios
necesarios para el montaje del hardware utilizado, los cuales fueron financiados
con recursos propios del investigador, el resto de los componentes son de

propiedad de la Universidad Técnica Estatal de Quevedo.

El software requerido para complementar la propuesta fue proveido gratuitamente
en versiones limitadas y de prueba por el fabricante del dispositivo de

conectividad.

6.7.5.1 Costos de hardware y software

Los recursos necesarios para la implementacion de la propuesta planteada para
proveer de acceso remoto a un proceso industrial y realizar el telecontrol y

teleservicio del mismo son los siguientes:

Tabla 14. Costos del Proyecto de investigacion.

: . . Costo
Cantidad Detalle Descripcion Y Total
unitario
Desarrollo de la
1 | Laptop Toshiba configuracion de la $700.00
VPN y periféricos.
Cable RS232 (DB-9)
1 de 02 metros $20.00
Cable-Adaptador
1| Rs232 (DB-9) a USB $14.00
Cable RJ-45 directo
1 02 metros $3.00
Fuente de 120 Vac /
1 24V de $ 60.00
Router eWON Flexy
1 202 $ 625.80
Tarjeta de
1 | conectividad FX-3101 $232.80
LAN/WAN
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1 | PLC CPM2C 10 Ptos. $ 250.00

! cmoﬁﬂlrﬁc‘iién CIFO1 $80.00
1| cwiches de entrad $ 120,00
1 | Riel Din (0.50 mts) $5.00
1 | Tablero (soporte de $5.00

dispositivos)

TOTAL: $2.115,60

Fuente: Ing. Bolivar Diaz

Con el sistema propuesto de acceso remoto para la institucion se requiere una
inversion inicial de 2.035,60 U.S.D. la cual podria incrementarse al adquirir las
licencias de uso de las aplicaciones para automatizacion, e incluso diversificar los
proyectos de automatizacién con la adquisicion de PLC’s de otras marcas
reconocidas en el medio. Ademas, al incrementarse el numero de usuarios habria
necesidad de utilizar version de la cuenta Pro que permite varias conexiones

simultaneas.

6.8 Desarrollo de la Propuesta

Para el desarrollo de la propuesta planteada se hace necesario en primer lugar
considerar la adquisicion de un router industrial; tomando en cuenta la cantidad
posible de usuarios del laboratorio de la institucidn, la cual se estima que estaria

en alrededor de 360 estudiantes y 30 docentes respectivamente.

Para desarrollar la implementacion del prototipo de adquirié un router industrial de
marca eWON el cual cumple con los requerimientos de funcionamiento que van
acorde a las condiciones en las que va a trabajar, ademas se adquirio la tarjeta de
extension FLX 3101 con la cual se establece la conexién a internet utilizando la

red LAN institucional.
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El modelo del router adquirido permite la conexion con PLC’s que tengan puertos

ethernet 10/100 Mbps o puertos serie RS232, RS422.

Hay que considerar que no se podra establecer mas de dos conexiones

simultaneas, por cuanto la aplicacion utilizada es una version gratuita (Free+).

Tabla 15. Cuadro comparativo de las caracteristicas entre Talk2M Free+ y Talk2M Pro.

Servicios Talk2M Free+ Pro
Numero ilimitado de maquinas X X
Numero ilimitado de usuarios X X
Numero de conexiones
; . 1 1,2,3,
simultaneas
Informe de conexiones X X
SMS y correo electrénico por
L oo X X
alarmas (segun disponibilidad)
Control de acceso de ) X
usuario/maquina
Ancho de banda garantizado 1Mbps (10 Mbps pico)
- Alojamiento para accesos criticos
Garantia de servicio SLA - 100% de tiempo de conexion de
(Service Level Agreement es red a Internet .
T - Maximo 4 horas consecutivas de
un Acuerdo de Nivel de caida
Servicio) - 99,6% de disponibilidad del
sistema en un afio
Precios Gratuito Pago por conexién simultanea

Volumen por mes

Limitado a 1 GB

1 GB incluido por conexion
simultanea

Servicio de SMS (para
despertar el eWON con
conexion movil)

Fuente: Ing. Bolivar Diaz

En la tabla 15, se realiza la comparacién entre la versién gratuita y la version con

adquisicion de la licencia; como se puede apreciar la versiéon Pro permite varias

conexiones simultaneas, mayor tasa de transferencia y alojamiento en la nube, es

decir, provee mejores prestaciones al usuario.

138




6.8.1 Fase de Diseio

6.8.1.1 Configuracion y programacion del PLC de marca OMRON
modelo CPM2C

Es importante como primer paso desarrollar una aplicacién para ser grabada en el
CPM2C, de tal manera que se pueda realizar el telecontrol y el teleservicio
remotamente y de esta forma poder controlar la operacion del PLC en cualquiera

de sus tres modos de operacion: Programa, Monitor o Run.

En el esquema se muestra la conexién que debe realizarse entre el PC y el PLC,
para aquello se utiliza un modulo CIFO1 que es un Convertidor de Estandar
Periférico (propio de Omron) a RS232, el cual se conecta con el PLC a través de

los puertos periféricos respectivamente.

Luego utilizando un adaptador RS232/USB marca TRENDnet TU-S9; se conectan
los conectores hembra y macho de los conectores RS232.

&
L 4

Conexion PC - CPM2C

Figura 62. Conexion PC-PLC modelo CPM2C.

Fuente: Bolivar Diaz.
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Figura 63. Conexion del médulo CIF01 - PLC CPM2C.

Fuente: Bolivar Diaz

Utilizando CX-Programmer v8.01 en su version Educativa, se desarroll6 un
programa para controlar el CPM2C, luego fue transferido en modo local (conexién
fisica del PLC con el PC con cables RS-232C+USB) que servira de demostracion

de la funcionalidad del prototipo desarrollado.
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Figura 64. Cable RS-232C + Cable USB.
Fuente: Bolivar Diaz.

En el programa de escalera para el PLC se han programado las seis entradas
disponibles 0.00, 0.01, 0.02, 0.03, 0.04 y 0.05 para activar tres bobinas de salida
10.00, 10.01 y 10.02; tanto entradas como salidas son boolenas, es decir,

cambian su estado entre 0 y 1 y viceversa.

Las entradas 0.00, 0.01 y 0.03 encienden las bobinas asociadas segun el
diagrama de escalera, las cuales son 10.02, 10.00 y 10.01 respectivamente. Las
otras entradas 0.02, 0.04 y 0.05 representan las paradas de emergencia y el

apagado de las bobinas respectivas.

Estas bobinas que representan las salidas del PLC pueden encender o apagar
relays conectados a ellas y estos a la vez controlarian cualquier dispositivo de

campo o actuador que haya sido conectado a estos terminales.

Los pasos basicos para la programacion de un APl (Autdmata Programable
Industrial o PLC) usando CX-Programmer basicamente son:

Creacién de simbolos.
Edicién del diagrama de contactos.

Compilacion del programa.

> Dnh

Transferencia del programa al APl (CPM2C).
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5. Monitorizacién del programa; pruebas con simulacion on line.
6. Finalmente, si no hay inconvenientes o errores, se cambia a modo RUN,

para la ejecucion del programa.
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Figura 65. Pantalla de programacion de CX-Programmer con la aplicacién desarrollada.

Fuente: Bolivar Diaz.

6.8.1.2 Configuracion del router industrial Flexy 202 de la marca eWON

y la conexién remota con PLC CPM2C

En esta seccion se describe brevemente la configuracion y conexion del Flexy a la
red LAN empresarial o institucional y luego a la red WAN desde la cual se va a

acceder remotamente al CPM2C.

Con eBuddy se actualiz6 el firmware del router, luego se lo configurd, asignandole
la direccion IP con la cual estara integrado en la red LAN empresarial o
institucional Eth1-LAN. Paso seguido se lo conecta a la LAN para que adquiera

una IP con la cual se conectara a internet Eth2-LAN.
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Tabla 16. Asignacion de direcciones IP al router para acceder a su pagina web.

Puerta de . ..
Mascara de enlace Biseeioniigdes
DNS Direccién IP . Servidor DHCP
subred predetermin
IPv4
ado
uteq.edu.ec | 172.16.25.15 | 255.255.252.0 172.16.24 1 172.16.25.13

Fuente: Bolivar Diaz.

Con eCatcher Free+, una vez registrado el eWON vy creada la cuenta del usuario-
administrador, se configurd la VPN/SSL de extremo a extremo a través de los
servidores de propiedad del fabricante del dispositivo y que alojan el servicio del
tunel Talk2M.

=1m] =]

Redver A7 1°r D Theng [adme] sabendiar 7o 152 4 98] Comor acadr cavin v [
E Consxldn activa

SO

Lo Mis cWONs

. Bress B o G
-

Figura 66. Pagina de eCatcher que muestra el eWON conectado a internet.
Fuente: Bolivar Diaz.

En la figura superior se muestra que el eWON esta registrado y conectado en la
nube Talk2M, listo para establecer la conexion VPN al hacer clic sobre el botén

color verde que dice Conectar.

A seatcher (502 hailld 17653) NI

Redver A7 1°r D Theng [adme] sabendiar 7o 152 4 98] Comor acadr cavin v [

Consxldn activa

o Frarmarctar
(‘I:lk.i’“)" B M Tesy 10,220,196, 156 LAN: 192, 168,12 55)  Au e deadn
T 5

" LAY 190 168.15.55) 2 Lo mserie wornn AL o [ sl o i e

i0:0
5 "

]
&

Mis c\WONs
E Adndr Encn:i:d:s E Aegstra s Ussconecta- (LS P
Curr=

wld

Figura 67. Pantalla de eCatcher donde se muestra la VPN desde el PC remoto hasta el
eWON denominado como Mi_Flexy.

Fuente: Bolivar Diaz.
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La figura anterior muestra el establecimiento de la VPN con todas las seguridades
indicadas anteriormente, desde el PC remoto hasta el eWON, los caracteres
remarcados en azul indican la VPN con direccion IP 10.220.146.166 desde la cual
se alcanza el eWON con direccion IP 192.168.15.55 la cual fue fijada

previamente.

Una vez creado el tunel VPN, el siguiente paso es transferir el programa
remotamente hasta el PLC, monitorear el funcionamiento de entradas-salidas de
acuerdo a la programacién y finalmente pasar el modo de operacion a Ejecucion.
Si no se reporta error de compilacion o de ejecucién, se cierra el tunel y la sesion

liberando la conexion.
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Figura 68. Pantalla de CX-Programmer conectado remotamente y mostrando al PLC en
modo Monitor.

Fuente: Bolivar Diaz.

En la siguiente imagen se puede ver que el PLC esta trabajando ahora en modo RUN o de
Ejecucion, en este modo no se tiene control sobre las entradas del PLC, pero se puede monitorear

la operacion del mismo.
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Figura 69. PLC trabajando en modo RUN.
Fuente: Bolivar Diaz.

El protocolo de comunicacion de este PLC no esta soportado por el eWON, por lo
tanto, se hizo necesario utilizar la aplicacion eVCOM para virtualizar el puerto del
PC, es decir, la aplicacion toma los datos que salen por el puerto COM1 y los
virtualiza en otro puerto dandoles un formato ethernet para enviarlos al router. En
el otro extremo son recibidos por el router, eliminando el formato Ethernet y envia
los datos extraidos en el formato serie propietario al PLC que se encuentra

conectado al puerto serie fisico.

En la figura siguiente se muestra el circuito del prototipo en su totalidad.
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Figura 70. Circuito del prototipo implementado.

Fuente: Bolivar Diaz.

La aplicacién eVCOM se puede descargar gratuitamente desde el link:
http://wiki.ewon.biz/Support/07_Download/10_EWON_Softwares

El cual tiene la siguiente pantalla de configuracién:
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eVCOM |
Fle Hep

Virtual Forts
Config | Etctus

Part Marre: [COM3
Paort Type: 19'&N'}ARD WM

™ Aulo croate o statup

Gatewsy acdess: [1S21680.2
Giglewey pul, |22

CSR emulajon; |Jeabled i

CCOD emulaion: [Hiahled
CTS emulaion: | fioqbied

Commuiication mods: (3200 TCP
Cenmect Socket Timeout: 110000
Sent To Mcbwal Delay: 4

# Enable “ort 3 Disable Pott

Acd Port | Delzte Port ‘

Figura 71. Pantalla de configuracién de la aplicacién eVCOM.

Fuente: Bolivar Diaz.

Esta aplicacion solo debera utilizarse en caso de que la comunicacién de datos
entre el router y el PLC no sea posible porque el PLC trabaja con un protocolo

propietario no soportado por el eWWON Flexy.

6.9 Impacto

En la actualidad es importante justificar que las inversiones que se realicen en las
instituciones tengan un impacto positivo sobre los grupos de interés tales como
autoridades, directivos, docentes, dicentes y la comunidad en general; para ello
se planificd una serie de pruebas tomando en cuenta las distancias y los tiempos
promedios de conexidn para establecer el tunel que permita el telecontrol del PLC
y de esta forma medir el impacto que tendria la propuesta a nivel tecnoldgico y

académico.

El disefio de un modelo de conexion remota para telecontrol y teleservicio de un
PLC que controla un proceso industrial, con capacidad de funcionamiento tanto en

el Laboratorio de Automatizacion de la FCI como en una planta industrial, sera un
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sistema que podra tener una aplicacion regular dependiendo de las necesidades
del usuario; el cual siguiendo las indicaciones del manual de funcionamiento de
una forma ordenada y metddica podra remotamente controlar supervisar y adquirir

datos de los procesos industriales ligados al control de un PLC.

En el presente modelo de gestion, se puede concluir a priori que sera de un
impacto muy positivo porque contribuira al desarrollo de nuevas destrezas y
habilidades para un mejor entendimiento de las areas tecnoldgicas involucradas
con la robdtica, la domética y la automatizacién al proveer de una herramienta

para el control y supervision remota de equipamiento industrial.

El software que se ha empleado en el desarrollo de la presente propuesta tiene
procedencia de varios fabricantes, uno de ellos es una version didactica para
automatizacién del fabricante Omron que se puede extender a la versién completa
con la compra de la licencia respectiva. Las otras aplicaciones necesarias para el
desarrollo de la propuesta son del fabricante eWON; los cuales permite crear el
entorno de trabajo para el acceso remoto al PLC. También, tienen limitaciones por
ser la version gratuita, pudiéndose extender su alcance con la compra respectiva
de las licencias. Todas las aplicaciones son compatibles con el SO de Microsoft
Windows®.

El hardware, de igual manera que el software proviene de Omron; el PLC, la
fuente de poder y el modulo convertidor estandar periférico a RS232, el router y la
tarjeta de extension son de la empresa eWON, estas marcas aunque son muy
conocidas a nivel internacional no tienen representacién aqui en Ecuador; pero si

en América Latina.

Sin embargo el verdadero impacto del presente proyecto podra ser valorado en
toda su magnitud cuando por parte de las autoridades correspondientes se provea
de los recursos necesarios para implementar prototipos de procesos industriales,
se adquieran PLC’s ethernet de gama alta o media para controlar dichos
procesos y aprovechando la modularidad del router se adquieran las tarjetas de
extension requeridas que permitan conexion a la WAN a través de redes GSM,
PSTN o WIFI.
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6.10 Evaluacion

Los logros a conquistar con el presente proyecto de investigacion estan en
funcién de los resultados obtenidos con el prototipo desarrollado y que seran
valorados por los usuarios que se vean beneficiados al utilizar el internet como
herramienta para el acceso remoto a dispositivos 0 equipos industriales ubicados
en lugares geograficamente distantes; en done se den situaciones en las cuales el
factor tiempo y el econdmico tengan relevancia. Ademas, sera posible monitorear
en tiempo real la ejecucion de un proceso, permitiendo de esta manera tomar

decisiones inmediatas y a tiempo.

La evaluacién de los logros de la utilidad y el beneficio sera evidenciado una vez
se haya implementado en el Laboratorio respectivo y se provea al sistema de
todos los elementos necesarios y se adquieran las licencias de las aplicaciones
empleadas, de tal manera de generalizar su uso por parte de docentes y
estudiantes, quienes evaluaran el prototipo del sistema implementado, indicando
los beneficios que pueda representar un sistema de estas caracteristicas; de tal
manera, que las autoridades de la facultad se propongan extender los servicios

del sistema de acceso remoto dado que el mismo es escalable.

6.11 Instructivo de funcionamiento

Para poder desarrollar alguna practica para controlar, programar o monitorear el
comportamiento de un PLC con el cual se ha automatizado la ejecucién de un
proceso, es necesario seguir las instrucciones tal como se indica en el siguiente

instructivo de funcionamiento:

1. Instalar la aplicacién que permita la programacion del PLC, para este caso
se utilizara CX-Programmer del fabricante Omron. El proyecto que

automatiza un proceso estara elaborado en Programa de Escaleras.
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Figura 72. CX-Programmer de la empresa Omron.

Fuente: Bolivar Diaz.
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Figura 73. Pagina de trabajo de CX-Programmer.

Fuente: Bolivar Diaz.

2. Descargar e instalar la aplicaciéon eBuddy del fabricante eWON. Este
software permitira actualizar el firmware del router, asi como cambiar la IP

de trae desde fabrica por la IP de la red donde va a operar.
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Figura 74. Pagina de inicio de eBuddy.

Fuente: Bolivar Diaz.

3. Descargar e instalar la aplicacion eCatcher; con ella se creara la cuenta con
la cual utilizando internet se establece la conexion VPN con los servidores
Talk2M de la empresa eWON vy posteriormente alcanzar remotamente

desde la PC el PLC ubicado del lado del proceso industrial.
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Figura 75. Pagina de autenticacion de eCatcher.

Fuente: Bolivar Diaz.

Una vez autenticado el usuario se accede a la pagina que se muestra a
continuacion desde la cual se estable la conexion al router, que esta directamente

conectado al PLC.
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Figura 76. Pagina para la conexién VPN con el router.

Fuente: Bolivar Diaz.

4. De ser necesario, como en el presente caso se requerira de la aplicacion

eVCOM, por lo tanto se tiene que descargar e instalar. Con ella se virtualiza

un puerto en el PC remoto para alcanzar a través de internet el PLC; esta

situacion ocurre cuando el protocolo de comunicacion router-PLC no esta

considerado dentro de la base de datos del router.
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Port Mame 1 Port Type H Config | Status
;,LLinDMEI STANDARD WCOM

Part Name: JCDMS
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Gateway port: |23
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Figura 77. Pagina de configuracion para virtualizacion del puerto ethernet.

Fuente: Ing. Bolivar Diaz.

5. En caso de querer controlar remotamente el proceso se puede crear una
pantalla HMI o un SCADA con la aplicacion CX-Supervisor en su version
didactica (donaciéon de Omron); este software permite la creacion de
pantallas HMI, la que estara ejecutandose en la PC remota. Pero requiere
del uso de equipo adicional, en este caso podria ser de la misma compania,

la cual provee su version denominada eFive.
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Figura 78. Pagina de inicio de CX-Supervisor.

Fuente: Ing. Bolivar Diaz.

6. Otra alternativa para la creacion de pantallas HMI es

con el software

viewON, propiedad del fabricante eWON. Las pantallas creadas estaran

alojadas del lado del router dentro del servidor web incorporado en el

mismo.
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Figura 79. Pagina de programacion de viewON.
Fuente: Bolivar Diaz.

7. Los programas citados anteriormente en la version gratuita se pueden

obtener facilmente desde la pagina web mostrada a continuacion:

http//ewon.biz/support.
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Fuente: eWON.
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ANEXO 1
Router Industrial eWON Flexy Modelo 202.-

El eWON Flexy es un nuevo concepto de router industrial, que permite a los
fabricantes de maquinaria e integradores de sistemas vincular dispositivos
remotos en un entorno donde las tecnologias de comunicacién estan en constante
evolucion, asi también, como la posibilidad de comunicarse universalmente con

los equipos de campo mas variados.

El router industrial Flexy 100 funciona como pasarela para la recogida de datos,
pero no permite enrutamiento entre redes LAN, WAN ni puertos serie. Las
principales aplicaciones con el Flexy 100 son la monitorizacién y recopilacion de

datos de los equipos remotos como los autématas programables.

El router industrial Flexy 200 a parte de la monitorizacion y recopilacion de datos,
permite el acceso remoto a los dispositivos conectados por LAN o por puerto serie

y por tanto, hacer tele-mantenimiento.
Para cada familia existen 3 tipos de base y diversos médulos:
1. Flexy 101/201: 4 puertos LAN ethernet, funcién Switch autosense.

2. Flexy 102/202: 1 puerto LAN ethernet + 1 puerto serie RS-232/422/485

(ubicado del lado del proceso industrial).
3. Flexy 103/203: 1 puerto LAN ethernet + 1 puerto MPI/Profibus DP.

4. Mddulos de extension: puertos serie, WAN ethernet, 3G+, WAN WiFi, PSTN,
ADSL.

Ventajas que presenta el router Flexy:

» Mantenerse al dia de forma agil con la evolucion de las tecnologias de las
comunicaciones: 2G, 3G, 4G, WiFi, CDMA, ADSL.
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» Diversidad de posibilidades de conexion, asi como de protocolos nativos de
PLC’s programables: RS-232/422/485, MPI, Profibus DP,
Ethernet/Siemens, Vipa, Rockwell, Schneider Electric, Omron, Mitsubishi,
Hitachi, Modbus, etc.

» Reducir el tiempo de desarrollo gracias al uso de aplicaciones integradas.
CONECTIVIDAD PLC.-

Aqui es donde entra en juego la experiencia de eWON. Si bien estos dispositivos
son principalmente routers industriales, también ofrecen conectividad Ethernet y

PLC serie a través de controladores o protocolos especificos.

Con el fin de ser compatibles con los PLC serie, los routers industriales eWON

también ofrecen acceso remoto a través del puerto de programacion.

» Los protocolos relacionados se pueden utilizar con un modo ampliado para

la adquisicion de datos.

» Para los PLC Ethernet, la idea de base también consiste en permitir la

adquisicién de datos.

La adquisicion de datos es un recurso importante en el contexto de la
conectividad remota, en situaciones en las que se deben realizar operaciones
como los diagndsticos remotos. También, se puede utilizar en las operaciones de

mantenimiento predictivo o monitorizacion de problemas.

La tecnologia de eWON incluye todas las herramientas necesarias para recopilar
los datos del PLC o PC industriales y enviarlos a intervalos peridédicos a un
sistema centralizado, en el que se pueden analizar en tiempo real. Lo mencionado
permite a los fabricantes de maquinaria monitorizar todas las maquinas para
realizar las tareas de mantenimiento necesarias. De este modo, pueden ofrecer
una respuesta inmediata cuando se produce algun problema y registrar las

tendencias de los datos durante el ciclo de vida de las maquinas.

La tecnologia de eWON facilita el trabajo en cualquier circunstancia.
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LED panel (some LED's are depending on the Base Unit type)

RESET button (BI1)

SDcard slot

Main connector (used to connect the power supply and the digital inputs and outputs)

4 slots fillers (that can be removed and replaced by Extension Cards)

CICICEIEO

Main board communication interfaces (depending on the Base Unit type)

Figura A1.1. Vista superior del router Flexy.

Power
Green ON = power is present

USR

User
Green ON + OFF, slowly = Unit is OK
RED pattern = special attention required

DI

Digital input 1
Green ON = Signal on input 1 detected

Di2

Digital input 2
Green ON = Signal on input 2 detected

DO

Digital output
Green ON = Output is in ON state (energized)

BI1

Button BI1 input
Green ON = Reset button is being pressed

Figura A1.2. Panel de led’s indicadores del router Flexy.
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'\‘_) 1 x RJ45 port LAN Ethemnet 10/100 Mbps.

@ SubD 9 male RS232/422/485 port
=/ | 1500V functional galvanic isolation through the power supply isolation from ground.

Figura A1.3. Vista superior y puertos de conexion del router Flexy 202.

La interfaz LAN consiste en un puerto Ethernet de (10/100 Mbps). Tiene Auto-
Sensado lo que significa que se puede utilizar tanto para cables directos o

cruzados con terminaciones RJ45 en ambos extremos.

La configuracién del modo serie fisico soporta configuraciones posibles con

RS232, RS422 y RS485. En este modelo no hay ajustes de interruptores dip’s.

PN Part Number
(see syntax in table below)
Serial Number YYWW-SSSS-PP
YY = 2 last digits of production year
SN WW = production week number

SSSS = Sequential production
number
PP = Product Code

MAC [MAC address of the Ethemet adapter
Rating | Power supply requirements

Marks |CE, UL,... logos if applicable

Figura A1.4. Datos de placa del router Flexy.
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Page 1 of 1

Applied Automation Controls, Inc.
1240 Wolf 5t., Syracuse, NY 13208

Invoice

Phone: 3154535670 Fax: 3154535681 [invoice # 113043 [pate: 647201
SHIPPING UPS Customer UP'S #:
Sold To: 1887 Ship To: PO# CESARCC

Cesar Jimenez

345 HBuckland Hills Urive
Suite 12122
Manchester, CT 06042

Kevin Kavier Diaz Solano
612 South Broad Street

Flizahath, N. 07202

Figura A1.5. Representante de ventas de la empresa eWON en Norte América.

Phone: [84F) 294-8400 Fax: (845) 294-8020 Contact:
Tax: TAX WH: 1 Terms: NET 30
Cntered Dy: DAND Sold Dy:TS
Line w} Item # Description | | Ordered “ Shipped I | B8O | I PRICE | | Extended
100 FLEXY20200 1 1 59400 594.00
FlaxyBasa Module 202
200 FLX3101 1 1 201.00 201.00
Wan Card
= - ltems T95 00
Lommenis
VISA Cesar Adimenez Freight 00
4117 7660 0200 3422 C.O0D. 00
EXP 4119 63.60
s18 Saes Tax !
858.60
jimenezc@kmbs_konicaminolta.us Less Payment 00
Total £58.60
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ANEXO 2

Tarjeta de conexion LAN-WAN CX-3101

PI1ETF

"Jl-_-".‘ 12 12
MR

(1) |Ethernel Port Connector RJ45 - 10/100 Base-T
(2) |Back-plane connector

Figura A2.1. Vista superior de la tarjeta de extension y ubicacion de
conectores.

La etiqueta de identificacidon de las tarjetas de extension esta colocada en el lado

izquierdo (lado de la soldadura de la placa).

P FLEIWM oo
EShernat 10000

SN DTS- 174-0017.07

MAC 0003 27 01 Se 47

Figura A2.2. Vista inferior de la tarjeta de extension.
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Los diferentes componentes de la placa del fabricante son descritos abajo; para el
presente proyecto este es: 0788-1510-0155-07.

Part Number:

PN identifies the type of the card.

pN: FLX3101 00 Description see 3.2.2 Part Numbe
Ethemet T_DH 00 Structure for Extension Cards

SN: 0675-1224-0012-07 Serial Number

MAC: 00:03:27:01:5e:47 Structure of the Serial Number
1111-2233-0001-44

SN 14441 = MTID (product related)

2233 = Year Week
0001 = sequential mfg order
44 = product type

L . MAC-Address
p MAC | ¢ the Ethemet card
Made in Belgium

www.ewonbiz s 3 Marks CE, UL, ... certificate number and
logos if applicable.

Figura A2.3. Placa de identificacion de la tarjeta de extension.

FLX 3101 0O

FL is the prefix for the extensions of :

Tt the eWON Flexy family Only FL {eonsianl)
1 alphabetic sign (CAP) A | 2 first slots only Y Isl=
Defines the slols of the base module .

X in which the extension can be B | 2lastslots only coee
inserted. See also § 3.6.1 Base Unit
Slot Compatibility. A | iimanysiol eeoe

3101_00 Single Ethemet Extension Card. The suffix _00 is used for software options.

Figura A2.4. Descripcion de la serie de denominacién de la tarjeta de

extension.

LED’S DEL PANEL FRONTAL

tem | Mark Function Picture

ON
Link ETH 10/100 present

B
W act
)
a

@) | LNK + Speed indication
Green = 100 Mbps
Amber = 10 Mbps

=
®

H
=S
5
B

r Flashing Green
@ ACT Packets transfer activily

Figura A2.5. Led’s indicadores de operacion de la tarjeta de extension.
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Characteristic Value
Ethemnet Port 10/100Mbps
Default IP mode Static
Default IP address (WAN) 10.1.0.53
Default Subnet Mask 2552552550

Figura A2.6. Especificaciones del puerto ethernet:

Conexion de las tarjetas de extension en la Unidad Base

La tarjeta individual de extension Ethernet (FLX 3101) puede ser insertar en
cualquiera de las ranuras de la unidad base.

Las Unidades Base Flexy tienen dos tipos de ranuras. Las ranuras A son las dos
primeras ranuras a partir de la izquierda y las ranuras B son las dos ultimas
ranuras. Algunas tarjetas se pueden conectar en las ranuras Ay en las B y otras
no; estas ultimas que se ajusten a un solo tipo de ranura tienen una seguridad a

prueba de errores mecanicos.

Figura A2.7. Ubicacion de tarjetas de extension en la unidad base.

El cddigo de referencia de las tarjetas de extensién incluye una letra que define su

compatibilidad tanto con las ranuras "A", las ranuras "B" o las dos:
» FLA xxxx - designa las tarjetas que encajan en las ranuras "A".

» FLB xxxx — designa las tarjetas que encajan en las ranuras "B".
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FLX xxxx — designa las tarjetas que caben en ambas ranuras "A" y "B".

Ademas de la referencia de la tarjeta, cada tipo de tarjeta de extensién lleva un
simbolo visual de compatibilidad en su panel frontal. Los simbolos visuales se

muestran en la siguiente tabla:

oo 2 first slots only (A)
eoeee In any slot (X)
coee 2 last slots only (B)

Figura A2.8. Indicadores que muestran la conexién de las tarjetas de extensién.
Insercion de la tarjeta de extensién

Es Importante considerar que hay que esperar 30 segundos después de apagar el
equipo antes de insertar o extraer una tarjeta de extension. Esto es para evitar

posibles dafos en la unidad base y la tarjeta de extension.

Primero hay que retirar la tapa de proteccion de la ubicacion en la que desea
insertar la tarjeta nueva. Para ello, pulse en ambos extremos de la cubierta, tenga

en cuenta que los ganchos (1) se ubican tal como se muestra en la imagen.

@ |Hooks to be pressed are off-centered — press while pulling upwards

Figura A2.9. Indicaciones para insercion de tarjeta de extension.
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Inserte la tarjeta de extension con cuidado y deslicela hacia abajo hasta que los
ganchos la sujeten firmemente. Hay que asegurarse que la tarjeta esté

completamente insertada.

El firmware del eWON Flexy soporta hasta una tarjeta de extension Ethernet del
tipo FLX 3101. El proceso de arranque de la unidad base incluye una deteccion
automatica de las tarjetas de extension insertadas. Esta deteccion se realiza de

forma secuencial, ranura por ranura comenzando desde izquierda a derecha.

Tarjetas adicionales del mismo tipo seran ignoradas. Contrariamente a las tarjetas
de ranura especifica insertadas en una ranura incorrecta (tarjetas Ethernet en
exceso no alteran el correcto funcionamiento de la unidad base y de las otras

tarjetas de extension).
Encendido de la unidad base con su tarjetas de extension

Cuando la unidad base es encendida, se tarda unos 25 segundos para que la
unidad ejecute su proceso de autocomprobacién. Las ranuras en las que se han

insertado las tarjetas de extension y su tipo son detectados durante este proceso.

Si el proceso de inicio se realiza normalmente, debe observarse los siguientes

estados de los LED's:

Base Unit USR flashing green slowly
Extension Card LNK OFF (the ETH connection is disabled by default)

Figura A2.10. Leds indicadores en el Flexy y tarjeta de extension.

Las tarjetas de extension del eWWON Flexy no requieren configuracién de software.

Se detectan automaticamente en la unidad base cuando esta arranca.
Conexién con el servidor Web incorporado

Configurar los parametros de red de la configuracion de la PC para abarcar el

rango de direcciones IP de la LAN en el eWON.

Conecte el PC a uno de los puertos LAN del eWON Flexy.
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Abrir el navegador de Internet y acceder a la pagina Web interna del eWON Flexy
introduciendo la direcciéon IP de la LAN en el campo URL (la direccion
predeterminada es http://10.0.0.53).

El nombre de usuario por defecto es: adm con contrasefia: adm.
Tarjetas detectadas se muestran en la pagina del sistema

Cuando la tarjeta es detectada, esta aparece en la pagina de configuracion del
hardware del sistema eWON como se muestra a continuacién. La ruta de acceso
a la pagina de configuracién de hardware del sistema que muestra las tarjetas

detectadas por la unidad base es: Diagnostic (1) — Status (2) — System Info (3)

— System (4).

La siguiente captura de pantalla muestra un ejemplo de una tarjeta de extension

FLX 3101 que ha sido detectado en la ranura 1 (5).

¢ ewou e 1o AT Smay U_)Damjstr. Configuration
v cwon | A bistes S ik g

FLA3101 00
E75-1224-0012

Ext2 Serial fhim
EstZ et Info
Extd Part hum

) Eata sanalnun !

Figura A2.11. Ventana de confirmacién de la conexién de la tarjeta de extension.

170



ANEXO 3
PLC CPM2C de Omron.-

Previamente el PLC debe estar configurado para soportar la comunicaciéon de
acuerdo al protocolo establecido para una comunicacion 1:1; para el presente
proyecto se utilizara el modelo CPM2C de la empresa Omron, y como el PC
estara conectado a un solo PLC o un unico nodo sera HOST-LINK?6.

La comunicacion se realizara a través del area de datos LR. Esta area se emplea
para poder enviar y recibir datos. Todos los datos que “viajan” se almacenan en el

area LR (relés de enlace).

En el CPM2C, el area LR va desde el canal LR 00 hasta el LR 15, empleandose
los 8 primeros canales para escribir desde el maestro hasta el esclavo, (LR0OO a

LRO7) y los ocho siguientes (LRO8 a LR15) para escribir desde el esclavo al

maestro.
Actuadores Proceso Sensores
Acciones gue xe Informacion
realizan sobre el suministrada por
proceso - R el proceso
W
A RE |y =3 )
Salidas ‘”]'l' - Entradas
Automata

Figura A3.1. Esquema de un sistema basado en PLC. Fuente: Omron.

Los PLC’s CPM2C son compatibles con el Host Link, que permite
comunicaciones con ordenadores personales. EI CPM1A utilizando Host Link
también puede comunicarse con Terminales Programables mediante los

comandos host link.

46 Host-Link: Los autdématas de la serie OMRON estan preparados para la comunicacion con otros
periféricos mediante el uso de puertos RS-232. Para esta comunicacion tienen implementado un
protocolo llamado Host Link que permite el envio de comandos de programa.
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Las comunicaciones Host Link permiten que un ordenador controle hasta 32
PLC’s OMRON. Las conexiones Ordenador--PLC se pueden efectuar mediante
adaptadores RS-232C y RS-422.

El siguiente diagrama muestra los métodos posibles para una conexion 1:1 entre
un CPM1/CPM1A y un ordenador IBM PC/AT o compatible.

Adaptador de RS-232C

CPM1A CPU

IBMPC/ATO - . =1
compatible Cable HS-232C

GQM1-CIF02
|

—

Figura A3.2. Conexiéon PC-PLC.

La siguiente tabla lista algunos de los cables y adaptadores utilizados en

comunicaciones Host Link:

Nombre Utilizacion Referencia
Adaptador RS-232C | Convierte el nivel de puerto de CPM1-CIFO1
Adaptador RS-422 per]ferlCOS a RS-232C o RS-422 CPM1-CIF11
Adaptador RS-232C | Convierte el nivel de puerto de CcQamM1-CIFo2

periféricos a RS-232C.
(Longitud del cable: 3,3 m)

Adaptador de Convierte entre formatos RS-232C y 3G2A9-AL004-E
enlace RS-422.

Figura A3.3. Lista de adaptadores Omron para comunicacion serie.
Indicadores de estado del PLC

Estos indicadores muestran el estado de operacion del PLC, tal y como se indica

en la siguiente tabla:
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Indicador Estado Significado

POWER (verde) |ON Alimentacion conectada al PLC.
OFF Alimentacion no conectada al PLC.
RUN (verde) ON PLC en modo RUN o MONITOR.
OFF PLC en modo PROGRAM o se ha producido un
error fatal.
ERROR/ALARM | ON Se ha producido un error fatal. (El PLC para la
(rojo) operacion)

Destella | Se ha producido un error no fatal. (El PLC
continua la operacion)

OFF Indica operacion normal.
COMM (naranja) | ON Se estan transfiriendo datos por el puerto de
periféricos.
OFF No se estan transmitiendo datos por el puerto

de periféricos.

Figura A3.4. Led’s indicadores del funcionamiento del PLC.
Puerto de periféricos
Conecta el PLC a un periférico, adaptador de RS-232C o adaptador de RS-422.

Se utiliza un adaptador RS-232C para comunicaciones 1-a-1 y un adaptador RS-

422 para comunicaciones 1-a-n.

Se puede crear un data link con un area de datos en otro CPM1A, CQM1 o
C200HALPHA. Para la conexion 1:1 se utiliza un adaptador de RS-232C.

Se pueden efectuar operaciones a alta velocidad mediante un acceso directo por
conexion del CPM1A al Terminal Programable via interfaz NT Link. Para esta

conexidn se utiliza un adaptador de RS-232.

El modo PROGRAM se utiliza cuando se hacen cambios basicos en el programa
o selecciones del PLC, tales como transferir, escribir, editar o chequear el
programa o cambiar la configuracion del PLC. En este modo no se puede ejecutar
el programa. Los puntos de salida de las unidades de salida permaneceran en

OFF aunque el bit de salida correspondiente esté en ON.

El modo MONITOR se utiliza para monitorizar la ejecucion del programa, por
ejemplo, la ejecucién de prueba de un programa. El programa se ejecuta igual

que en modo RUN, pero el estado de bit, SV/PV de temporizador y contador y el
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contenido de la mayoria de los canales se puede cambiar online. Los puntos de
salida se pondran a ON cuando el bit de salida correspondiente se ponga a ON.

El modo RUN se utiliza para ejecutar el programa del PLC en condiciones
normales. El estado de bit no se puede forzar y no se pueden cambiar online los
SVs, PVs y datos.

Nota: Cuando se visualiza una seccién del programa en la consola de
programacion y el PLC estd en modo RUN o MONITOR, en el angulo superior
derecho de la pantalla se visualiza el estado ON/OFF de los bits en esa seccion

del programa.

2200-230V
AC

Entradas

Indicador
de estado
Entradas
., el
i arraseser Indicador
a e & de aslado
R Salidas

Puerto
lcomunicaciones

Figura A3.5. Vista de entradas-salidas en un PLC.

174



220V
Fase AC

Neutro

Figura A3.6. Esquema de conexién de las salidas en PLC.

Configuracion de entrada

La siguiente figura muestra la configuracion de entrada:

CPM1A-20CDR-0/20CDT-D/20CDT1-D
CPM1A-20EDR/20EDT/20EDTH

Il

24 Vc.c. S T

'
| S ——

Figura A3.7. Esquema de conexién de las entradas en un PLC.
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Cableado de salidas a relé

Item Especificaciones
Capacidad de salida 2 A (250 Ve.a. © 24 Ve.c))
Corriente comun max. 4 A/comun

Figura A3.8. Valores de corriente de salida tipicas de un PLC.

CPM1A-20CDR-J/CPM1A-20EDR >

:.-l-- I ey Y

— gais gle
1T A B lelslsl Gslsls
T? [ﬁ S

S ) RS
Comun Comun

Figura A3.9. Conexién de salidas en un PLC de Omron.
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ANEXO 4

CX Programmer.-

Instalar la aplicacion CX-One.

Seleccionar y abrir CX-Programmer

Desarrollar el proyecto en programacion Ladder (diagrama de escaleras)
TUTORIAL CX-PROGRAMMER:

http://www.portalelectrozona.com/menuseccionplcomron/8-

categoriacursoautomata/84-articulocomocrearproyectocxprogrammer.html

T gl L LA L
1Y arzhree bertar e
lcxW i)e R
= "5 ER |03 0= 0D 3
= e -
o
A |
ox A Ll
| I Ead
E— =
:
1 i
:
| 1|
e L) Hiern o Direzzién 2 val Cernemz
i b T 4] |
HuesatLC1ikesthecod e rea 8z 2eqnmal i UM
- - : - £ -
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Figura A4.1. Area de trabajo de CX-Programmer, visualizacién de programacioén en

Diagrama de Escalera o Relé.

Clic en PLC — Compilar Todos los Programas PLC; si no hay error se observa la

siguiente observaciéon: NuevoPLC1 — 0 errores, 0 advertencias.
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Figura A4.2. Pantalla de indicaciéon de errores de compilacion.
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Sobre “NuevoPLC1[CPM2*]Offline”; clic derecho y en la ventana que se despliega

seleccionar Trabajar online.

Transferir el programa al PLC
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Figura A4.3. Area de proyectos en el CX-Programmer.

178



Para trabajar en modo run, dar clic en Trabajar Online:
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Figura A4.4. Ventana que permite activar la funcién Trabajar

Online.

Comprobar que se cumplen las condiciones del programa ladder.

179



ANEXO 5
Encuesta:
ENCUESTA / ENTREVISTA

1. ¢ Es pertinente de la carrera de ingenieria telematica e ingenieria eléctrica

incursionar en la gestion de redes industriales remotamente utilizando para ello el

internet?
| Si, porque permite profundizar y aplicar los conocimientos.
| No, porque no es competencia de la profesion.
2. ¢ Es de interés para las telecomunicaciones estructurar la comunicacion a

nivel de equipo industrial?

.| Si, porque la transferencia de datos se lo realiza a través de

protocolos de comunicacion.

| No, porque la comunicacion a ese nivel no esta estandarizada aun.

3. ¢ El laboratorio de automatizacion debe poseer una red de gestién remota

de procesos industriales?

| Si, porque estaria acorde con la tendencia actual de gestionar

remotamente los procesos de diferentes naturaleza.

| No, porque no esta contemplado dentro del pensum de estudio de la

carrera.

4. ¢La conectividad con internet de banda ancha permite desarrollar nuevos

servicios como el telecontrol, telemantenimiento y la adquisiciéon de dato?

| Si, porque la infraestructura actual de telecomunicaciones permite el

flujo de grandes cantidades de datos.
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" No, porque el pais aun no ha alcanzado el grado de desarrollo

tecnologico en lo referente a las telecomunicaciones.

5. ¢ Estaria de acuerdo si las carreras de ingenieria en telematica e ingenieria
eléctrica contemplaran dentro del pensum de estudios materias relacionadas a la

automatizacion y gestion remota de procesos industriales?

.| Si, porque estaria acorde con universidades donde esta area del

conocimiento ya forma parte de la formaciéon académica.

| No, porque el nivel de automatizacion y mas aun la gestion remota

no ha evolucionado en el pais.

6. ¢ Estaria dispuesto a adquirir habilidades y destrezas en la programacién

de PLC's ethernet y supervision con software SCADA de equipos industriales?

| Si, porque actualmente es la tendencia de las entidades publicas y
privadas para monitorear los procesos relacionados al sector

industrial.

_ | No, porque significa adquirir conocimientos de electronica y

telematica para poder desempefarse en esa area.
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